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युशनट - 1 

इन्फॉरमेिन सेकु्यररटी चा पररचय 

(Introduction to Information Security) 

शविय शनष्पत्ती (Course Outcome)(CO) 

CO1: हल्ल्ाांचे (attack)प्रकार ओळखा ज्यामुळे माधहतीच्या सुरधिततेस िोका धिमााण होतो. 

घटक शनष्पत्ती(Theory Learning Outcomes ) 

1. माधहती सुरिेची आवश्यकता स्पष्ट करा. 

2. माधहती वर्गीकरणासाठी धिकष साांर्गा. 

3. माधहती सुरिेची मूलभूत तते्त्व स्पष्ट करा. 

4. धवधवि प्रकारचे हले्ल ओळखा. 

5. मालवेयरचे प्रकार िोांदवा. 

6. िमकी, असुरधितता, योग्य उदाहरणासह जोखीम याांच्यात सांबांि स्थाधित करा.    

1.1 इन्फॉरमेिन सेकु्यररटी (Information Security) 

 सारांि(Overview) 

1.1.1 इन्फॉरमेिनची ओळख (Introduction to Information): इन्फॉरमेशि(Information) हे आउटिुट(output) 

आहे जे धवशे्लषण(analysing),सांदधभात करणे(contextualizing), रचिा(structuring), अर्ा लावणे(interpreting) धकां वा 

डेटावर प्रधिया करण्याच्या इतर मार्गाांिी िररणाम करते. 

1.1.2 इन्फॉरमेिन सुरके्षची आवश्यकता(Need of Information Security) : आिण चोरी आधण सायबर 

िाइमसह(cyber crime) धवधवि प्रकारच्या िोक्ाांिासूि मौल्यवाि(valuable) इन्फॉरमेशि(Information) मालमते्तचे 

सांरिण करण्यासाठी इन्फॉरमेशि(Information) सुरिा वािरतो. इन्फॉरमेशिची(Information) सुरिा महत्त्वाची का आहे 

याची काही मुख्य कारणे खाली धदली आहेत. 

• सेन्सीशटव्ह इन्फॉरमेिनचे संरक्षण (Security of sensitive Information):  सेन्सीधटव्ह (sensititve) 

इन्फॉरमेशिला (Information) अिधिकृत व्यक्ी ांकडूि ऍके्सस(access) धकां वा मॉधडफाय(modify) होण्यािासूि 

सांरिण करण्यास इन्फॉरमेशि(Information) सेकु्ररटी मदत करते. यात वैयक्तक्क इन्फॉरमेशि (Information), 

आधर्ाक डेटा(financial data) आधण व्यािार रहसे्य (trade secrets)तसेच र्गोििीय(confidential) सरकार आधण 

लष्करी इन्फॉरमेशिचा समावेश असतो . 

• धोका कमी करणे(Mitigating risk): इन्फॉरमेशि सुरिा उिायाांची अांमलबजावणी करूि, सांस्था सायबर 

थे्रट(cyber threat) आधण इतर सुरिा घटिाांशी सांबांधित ररस्क(risk) कमी करू शकतात. यात डेटा उल्लांघि(data 

breaches), धडिायल ऑफ सधवास अटॅक(denial-of-service attacks) आधण इतर मॅलीशीअस 

ऍक्तिक्तव्हटीचा(malicious activity) िोका कमी होतो.  

• शनयमांचे पालन(Compliance with regulations) : बर् याच उद्योर्ग आधण कायािेत्ाांमधे्य सेन्सीधटव्ह 

इन्फॉरमेशिच्या (sensitive Information)सांरिणाचे धियमि करणारे धवधशष्ट धियम आहेत. इन्फॉरमेशि सेकु्ररटी 

धियमाांचे िालि सुधिधित करण्यात मदत करतात त्याचबरोबर दंड आधण कायदेशीर उत्तरदाधयत्वाचा(legal liability) 

िोका कमी करतात. 

• प्रतिषे्ठचे संरक्षण(Protecting the Reputation) : सुरिा उल्लांघि एखाद्या सांसे्थच्या प्रधतषे्ठचे िुकसाि करू शकते 

आधण व्यवसाय गमावण्यास कारणीभूत ठरू शकते. प्रभावी इन्फॉरमेशि सुरिा ,सुरिा घटिाांचा िोका कमी करूि 

सांसे्थच्या प्रधतषे्ठचे सांरिण करू शकते. 

• शबझनेस कन्टीनुएटी(Business continuity) सुशनशित करणे : सेकु्ररटी  इिधसडेन्ट(security incident)  

झाल्यासही धिधटकल(critical)  व्यवसाय काये सुरू राहू शकतात  यासाठी इन्फॉरमेशि सुरिा मदत करते. हे, की 
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धसस्टम आधण डेटा(key system and data) ऍके्सस  करते आधण कोणत्याही व्यत्ययाांचा(disruptions) प्रभाव कमी 

करते. 

1.2 इन्फॉरमेिन वगीकरण, इन्फॉरमेिन वगीकरणासाठी शनकि(Information Classification,Criteria for  

Information Classification) 

1.2.1 इन्फॉरमेिन वगीकरण 

इन्फॉरमेशिचे वर्गीकरण ही एक प्रधिया आहे जी त्याच्या सेन्सीधटक्तव्हटी (sensitivity) आधण  महत्तवाच्या  िातळीवर आिाररत 

डेटाचे(data) वर्गीकरण करण्यासाठी इन्फॉरमेशि सुरिेमधे्य वािरली जाते. वर्गीकरणाचा उदे्दश त्या इन्फॉरमेशिशी सांबांधित 

जोखमीच्या िातळीवर आिाररत योग्य सुरिा धियांत्णे लारू्ग करूि सेन्सीधटव्ह इन्फॉरमेशिचे(sensitive information) सांरिण 

करणे आहे. अशा अिेक धभन्न वर्गीकरण योजिा आहेत ज्या सांस्था वािरू शकतात, िरां तु त्यामधे्य सामान्यत: वर्गीकरणाच्या 

काही सामान्य स्तराांचा समावेश आहे, जसे की: 

• साववजशनक(Public): जी इन्फॉरमेशि सेन्सीधटव्ह(sensitive information)  िाही आधण कोणाबरोबरही मुक्िणे 

शेयर  केली जाऊ शकते.  

• अंतगवत(Internal): सेन्सीधटक्तव्हट(sensitive) िरां तु धिधटकल(critical) िसलेली इन्फॉरमेशि केवळ सांसे्थमधे्य शेअर  

केली जावी. 

• कॉस्तन्फडेंशियल(confidential) : सेन्सीधटव्ह (sensitive) आधण सांरिणाची आवश्यकता असलेली इन्फॉरमेशि 

(information)  केवळ अधिकृत व्यक्ी धकां वा गु्रप्स(groups) सह शेअर(share) केली जावी. 

• रहस्य(secret): जी अत्यांत सेन्सीधटव्ह(sensitive)  आहे आधण उच्च िातळीवरील सांरिणाची आवश्यकता आहे अशी 

माधहती  केवळ अधिकृत व्यक्ी ांच्या धिवडक र्गटासह शेअर केले जावे. 

• टॉप सीके्रट(Top-secret) : ज्या इन्फॉरमेशिचा  खुलासा केला तर राष्टर ीय सुरिेचे अिवादात्मक िुकसाि होईल अशा 

इन्फॉरमेशिचा ऍके्सस  अधिकृत व्यक्ीांिाच धदला जातो . 

• इन्फॉरमेिनच्या वगीकरणात केवळ अधिकृत व्यक्ी इन्फॉरमेशिमधे्य प्रवेश करू शकतात हे सुधिधित करण्यासाठी 

योग्य वर्गीकरण स्तरासह इन्फॉरमेशिचे लेबधलांर्ग(information lebelling) आधण प्रवेश धियांत्णे अांमलात आणण्याची 

प्रधिया देखील समाधवष्ट आहे. हे फायरवॉल(firewall), इांटू्रशि धडटेक्शि धसस्टम(Intrusion detection system) आधण 

एक्तरिप्शि (encryption)सारख्या सुरिा तांत्ज्ञािाच्या वािराद्वारे केले जाते. 

  1.2.2 इन्फॉरमेिन वगीकरणासाठी शनकि(Criteria of Information Classification): 

• मूल्य(Value) - खाजर्गी िेत्ातील डेटाचे(data) वर्गीकरण करण्यासाठी हे सवाात सामान्यिणे वािरले जाणारे धिकष 

आहे. जर एखाद्या सांसे्थसाठी इन्फॉरमेशि(information) मौल्यवाि असेल तर त्याचे वर्गीकरण करणे आवश्यक आहे. 

• वय (Age)- माधहतीचे वर्गीकरण त्या माधहतीचे मूल्य कालाांतरािे कमी झाल्यास कमी केले जाऊ शकते. 

• उपयुक्त जीवन(Useful Life)- माधहती अधिक उियुक् ठरेल जर ती आवश्यकतेिुसार बदल करण्यासाठी उिलब्ध 

असेल. 

• वैयस्तक्तक असोशसएिन(Association) - जर माधहती धवधशष्ट व्यक्ीशी सांबांधित असेल धकां वा ती र्गोििीयतेच्या 

कायद्यािे हाताळली जात असेल, तर ती वर्गीकृत केली जाऊ शकते. 

1.3 इन्फॉरमेिन सुरके्षची मूलिूत तते्त्व: (Basic principles of information security) 

 कॉस्तन्फडेस्तरिअलीटी(Confidentiality),ऑथेंशटकेिन(Authentication),इंटेशग्रटी(Integrity), अवे्हलेतितलटी 

(Availability),ऍके्सस  कंटर ोल्स(Access Controls) , रेपुडीएिन (Repudiation)  

इन्फोमेशि धसक्तस्टम धसकु्ररटी (INFOSEC) म्हणजे सांर्गणक, िेटवका (Network) आधण सांबांधित डेटाची सुरिा प्रदाि 

करण्याची प्रधिया आहे. तांत्ज्ञािाच्या वाढीसोबत, ज्या प्रमाणात माधहती धवसृ्तत िेटवका वर साठवली जाते, त्याप्रमाणे ती 

अिधिकृत व्यक्ी ांच्या वािरािासूि सांरिण करणे अत्यांत महत्त्वाचे आहे. प्रते्यक सांसे्थकडे अशा डेटाचे सांच असतात 

ज्यामधे्य त्याांच्या ऍक्तिक्तव्हटीबद्दल(Activity)  र्गोििीय माधहती असते. 
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Figure.1.1 CIA Model(Courtesey: https://www.suridata.ai) 

• कॉस्तन्फडेस्तरिअलीटी (Confidentiality): कॉक्तन्फडेक्तरशअलीटी हे सुधिधित करते की सेन्सीधटव्ह इन्फॉरमेशि(sensitive 

information) अिधिकृत व्यक्ी, घटक धकां वा प्रधियेस उघड केली जात िाही.  

• अखंडता(Integrity): अखंडता हे सुधिधित करते की डेटा अचूक(data) आधण धवश्वासाहा असावा. हे माधहतीतील 

अिधिकृत बदलाांिा प्रततबंतित करते, ज्यामुळे ती माधहती धवश्वासाहा राहते. 

• प्रमाणीकरण(Authentication): प्रमाणीकरण वापरकर्त्ाांची, तसस्टमची तकंवा उपकरणांची ओळख पडताळते 

जेणेकरून केवळ अतिकृत संस्थाच संसािनांमधे्य(resources) प्रवेश करू शकतील याची खात्री होते. हे अनतिकृत प्रवेश 

प्रततबंतित करते. 

• नॉन-ररपू्यशडएिन (Non-Repudiation): िॉि-ररपू्यधडएशि हे सुधिधित करते की एखाद्या व्यवहारामधे्य, 

सांपे्रषणात(transaction) धकां वा कृतीत सामील असलेल्या व्यक्ी धकां वा घटक त्याांचा सहभार्ग िाकारू शकत िाहीत. हे 

डेटाची उत्पत्ती(origin of data) आधण िावती या दोन्ीचंा िुरावा प्रदाि करते, ज्यामुळे ििाांिा(parties) जबाबदार ठेवणे 

शक् होते. 

• ऍके्सस कंटर ोल(Access-control): ऍके्सस  कां टर ोल ही एक सेकु्ररटी  स्टर ॅटेजी (security strategy)  आहे जी सांर्गणक 

प्रणालीमधे्य सांसाििे कोण धकां वा काय िाहू शकते धकां वा काय वािरू शकते यावर धियांत्ण ठेवते. ही एक मूलभूत सुरिा 

सांकल्पिा आहे जी कां ििी धकां वा सांसे्थचा िोका कमी करते. 

1.4 हल्ल्ांचा प्रकार: ऍस्तिव्ह आशण पॅसीव अटॅक(Active and Passive), शडनायल ऑफ सशववस (डॉस) 

अटॅक(Denial of service), डीडीओएस(DDOS), बॅकडोसव आशण टर ॅपडोसव(Backdoors and Trapdoor), 

शिशफंग(sniffing), शफशिंग(fishing), सू्पशफंग(Spoofing), मॅन इन शमडल(Man in Middle), रीपे्ल(Replay), 

टीसीपी/आयपी हॅशकंग(TCP/IP Hacking), एस्तरक्रप्िन हले्ल(encryption), सोिल इंशजशनअररंग(Social 

engineering) 

सायबर धसकु्ररटीमधे्य(Social security), सध्याच्या काळातील अिेक प्रकारच्या सायबर थे्रटस(cyber threat) आहेत जे 

सांर्गणक सुरिा, िेटवका (network) सुरिा आधण इन्फॉरमेशिच्या सुरधिततेशी सांबांधित असू शकतात. मुळात थे्रटस(threats) चे 

दोि प्रकार आहेत: ऍक्टिव्ह (active)आधण पॅसीव्ह (passive)अटॅक.  

1.4.1 ऍस्तिव्ह अटॅक(Active attack): 

हले्लखोर आिल्या सांर्गणक प्रणालीला रे्ट हािी िोहचवतात र्त्ाला ऍक्टिव्ह अटॅक म्हणतात. ते अिेक समस्या तयार करू 

शकतात, जसे की िॅधशांर्ग फाईल्स (crashing files), डेटा चोरणे इर्त्ादी. ऍक्टिव्ह अटॅक (Active attack)  हे अिधिकृत 

धिया आहेत जी धसस्टम धकां वा डेटामधे्य (system and data) बदल करतात. सधिय हल्ल्ात, हले्लखोर(attacker) रे्ट 

लक्ष्यावर(target) हस्तिेि करतो ज्यामुळे सांर्गणक प्रणाली आधण िेटवका मधे्य अिधिकृत प्रवेश धमळवणे धकां वा हािी होणे शक् 
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होते. यामधे्य शतु्त्विूणा कोड(injection of hostile) सांवादाांमधे्य इांजेि करणे, डेटामधे्य बदल करणे, आधण अिधिकृत प्रवेश 

धमळवण्यासाठी दुसर्या व्यक्ीच्या रूिात छुिे राहणे(masquerading) याांचा समावेश होऊ शकतो. 

ऍक्तिव्ह अटॅकचे प्रकार खालीलप्रमाणे आहेत: 

1. मास्करेड अटॅक  (Masquerade Attack) 

2. मॉधडधफकेशि ऑफ मॅसेज (Modification of Messages) 

3. ररपू्यधडएशि (Repudiation) 

4. रीपे्ल अटॅक (Replay Attack) 

5. धडिायल ऑफ सधवास (डॉस) अटॅक (Denial of Service (DoS) Attack) 

1.मास्करेड अटॅक (Masquerade Attack) 

मास्करेड हले्ल(Masquerade attack)  हे सायबर हल्ल्ाांच्या प्रकाराांिैकी एक मािले जातात, ज्यामधे्य हले्लखोर स्वतः ला 

दुसर्या व्यक्ीच्या रूिात लपवतो आधण धसस्टम धकां वा डेटामधे्य (system and data)प्रवेश करतो. यामधे्य तो कायदेशीर 

वािरकताा (legal user)धकां वा धसस्टम म्हणूि िक्कल करू शकतो धकां वा दुसर्या वािरकत्याांिासूि सांवेदिशील माधहती 

धमळवण्यासाठी  मार्गणी करू शकतो. यामधे्य लोकांना र्त्ांची खाजगी मातहती देण्यासाठी तकंवा र्त्ांना सुरतित तठकाणी 

जाण्याची परवानगी देण्यासाठी प्रर्त्ि वापरकर्त्ाासारखे तकंवा तसस्टमच्या एखाद्या घटकासारखे वागणे देखील समातवष्ट असू 

शकते. 

मास्करेड अटॅकचे (Masquerade attack) प्रकार: 

• युझरनेम आशण पासवडव मास्करेड(Username and password Masquerade): या मास्करेड 

हल्ल्ात(Masquerade attack), एक व्यक्ी चोरी केलेली धकां वा बिावट प्रमाणिते् वािरूि स्वतः ला वैि वािरकताा म्हणूि 

प्रमाधणत करते, ज्यामुळे तो धसस्टम धकां वा अॅक्तप्लकेशिमधे्य प्रवेश धमळवतो. 

• आयपी अ ॅडर ेस मास्करेडः  (IP address Masquerade attack): आयिी ऍडर ेस मास्करेड(Masquerade) म्हणजे एक 

नेटवका  तंत्रज्ञान जे एका तडव्हाइसचा वास्ततवक आयिी ऍडर ेस दुसऱ्या आयिी ऍडर ेस द्वारे लपवते. 

• वेबसाइट मास्करेडः (website Masquerade ): एक हॅकर(hacker) एक फेक वेबसाइट(fake website) तयार करते 

जी वािरकत्यााची इन्फॉरमेशि(information) धमळधवण्यासाठी धकां वा मालवेयर(malware) डाउिलोड करण्यासाठी 

कायदेशीर वेबसाइटसारखी धदसते. 

• ईमेल मास्करेडः (Email Masquerade)   हा एक ई-मेल(Email Masquerade)  मास्करेड हल्ला आहे, ज्याद्वारे 

हले्लखोर(attacker) एक धवश्वासाहा स्रोताचा ई-मेल िाठवतो, ज्यामुळे प्राप्तकताा चुकूि सांवेदिशील माधहती शेअर(share) 

करू शकतो धकां वा मालवेअर डाउिलोड करू शकतो. 

 

 
Figure.1.2   Masquerade Attack(Courtesey: https://www.geeksforgeeks.org) 

2.मॉडीशफकेिन ऑफ मेसेज(Modification of Messages) 

हे तेव्हा घडते जेव्हा कोणीतरी सांदेशाच्या(message) भार्गात िरवािर्गी ि घेता बदल करतो, धकां वा सांदेशाांच्या िमाचा र्गोांिळ 

घालतो, ज्यामुळे अडचण धिमााण होते. कल्पिा करा की कोणीतरी रु्गिचूि आिल्याला िाठवलेला ित् बदलतो आधण ते वेर्गळां  
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काहीतरी साांर्गायला बिवतो. असा हल्ला माधहतीच्या धवश्वसिीयतेला िक्का िोहोचवतो. उदाहरणार्ा, "JOHN ला र्गोििीय 

फाइल-X वाचण्याची िरवािर्गी द्या" या सांदेशाला बदलूि "Smith ला र्गोििीय फाइल-X वाचण्याची िरवािर्गी द्या" असां केले 

जातां. 

 
Figure.1.3 Modification of messages(Courtesey: https://www.geeksforgeeks.org) 

3.रेपुडीएिन (Repudiation) 

ररिुधडएशि हले्ल (Repudiation attack)हे सायबर हल्ल्ाांचा एक प्रकार आहेत, ज्यामधे्य एखादी व्यक्ी ऑिलाइि काही 

हािीकारक धिया करते, जसे की धवत्तीय व्यवहार करणे धकां वा एखादी अशी सांदेश िाठवणे जी ती व्यक्ी िाठवू इक्तित िाही, 

आधण िांतर ती धिया केली असल्याचे िाकारते. असे हले्ल, हल्ल्ाच्या मूळचा(origin) मार्गोवा घेण्याच्या िमता धकां वा धदलेल्या 

धियेसाठी कोण जबाबदार आहे हे ओळखण्यात मोठा अडर्ळा धिमााण करतात, ज्यामुळे योग्य व्यक्ीला जबाबदार ठरवणे 

कठीण होऊि जाते. 

रेिुडीएशि हल्ल्ाांचे (Repudiation attack) प्रकार 

• मेसेज ररपू्यशडएिन हले्ल:  (Message repudiation attack) या हल्ल्ात, एक सांदेश(message) हले्लखोरािे 

िाठवलेला असतो, िण िांतर हले्लखोर त्या सांदेशाच्या िाठवणीचा नाकारतो.  हे सू्पफड(spoofed) धकां वा बदललेले 

हेडसा(headers) वािरूि धकां वा सांदेश प्रणालीतील कमतरताांचा फायदा उठवूि सािता येऊ शकते. 

• टर ारझॅक्शन ररपू्यशडएिन अटॅक: (Transaction repudiation attack) या प्रकाराच्या हल्ल्ात, आधर्ाक व्यवहार 

केला जातो आधण काही वेळािांतर जेव्हा त्या व्यवहाराबद्दल िुरावे माधर्गतले जातात, तेव्हा हले्लखोर त्या धवधशष्ट व्यवहाराची 

किीही अांमलबजावणी केली िाही असे िकार देतो. हे व्यवहार प्रधिया प्रणालीतील कमकुवतपणाचा(vulnerability) 

फायदा घेत धकां वा चोरी केलेली आधण बिवलेली ओळखिते् वािरूि केले जाऊ शकते, ज्यामुळे व्यवसायाला िुकसाि 

होऊ शकते. 

• डेटा ररपुशडएिन हले्ल: (Data repudiation attack)डेटा ररिुधडएशि अटॅकमधे्य (Data repudiation attack) , 

डेटा बदलला जातो धकां वा धमटवला जातो. त्यािांतर हले्लखोर दावा करतो की त्यािे किीही हे केलेच िाही. हे डेटा सांग्रहण 

प्रणालीतील(data storage system)  कमकुवतपणाचा (vulnerability) फायदा घेत धकां वा चोरी केलेली धकां वा बिवलेली 

ओळखिते् वािरूि केले जाऊ शकते. 

4.रीपे्ल (Replay) 

हे एक सांदेशाचे धिक्तियिणे कॅप्चर (passive capturing)करणे आहे, ज्याचा उदे्दश अतिकृत(authorized) िररणाम 

सािण्यासाठी त्याला प्रसाररत(production) करण्यासाठीआहे. त्यामुळे, या प्रकाराच्या हल्ल्ात, हले्लखोराचा मुख्य उदे्दश 

म्हणजे त्या धवधशष्ट िेटवका वर मूळतः  असलेल्या डेटाची एक कॉिी साठवणे आधण िांतर ती वैयक्तक्क वािरासाठी वािरणे. 

एकदा डेटा  लीक झाल्यावर, तो त्याच्या वािरकत्याांसाठी असुरधित  सािि बितो. 
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Figure.1.4 Replay(Courtesey: https://www.geeksforgeeks.org) 

5.शडनायल ऑफ सर्व्व्हिस अटॅक (डॉस) (Denial of Service): 

धडिायल ऑफ सक्तव्हास(Denial of Service) (DoS) हे एक सायबर सुरिा हल्ल्ाचे रूि आहे, ज्यात प्रणाली धकां वा 

िेटवका च्या इक्तित वािरकत्याांिा टर ॅधफक धकां वा धविांत्याांद्वारे(request) प्रवेश िाकारला जातो. या DoS हल्ल्ात, हले्लखोर 

लधित प्रणाली(target system) धकां वा िेटवका ला टर ॅधफक धकां वा धविांत्याांिी भरूि टाकतो, ज्यामुळे उिलब्ध सांसाििे जसे की 

बँडधवड्र्(bandswidth), CPU सायकल्स, धकां वा मेमरी वािरली जातात आधण योग्य वािरकत्याांिा त्याांचा प्रवेश करता येत 

िाही. 

डॉस हल्ल्ाांचे (DOS attack) प्रकार: 

• फ्लड अटॅक(Flood Attack):येरे्, हले्लखोर एकूण इतक्ा मोठ्या सांखे्यिे िॅकेट्स(packet)  धकां वा धविांती(request) 

धसस्टम धकां वा िेटवका कडे िाठवतो की ती सवा हाताळू शकत िाही आधण प्रणाली(system) िॅश होते. 

• एस्तलप्लशफकेिन अटॅक(Amplification attack): या शे्रणीत, हले्लखोर हल्ल्ाची ताकद वाढवण्यासाठी दुसर्या प्रणाली 

धकां वा िेटवका चा(system or network) वािर करूि टर ॅधफक(traffic) वाढवतो आधण िांतर ते सवा लधित प्रणालीकडे 

िाठवूि हल्ल्ाची शक्ी(power) वाढवतो. 

.  

Figure.1.5 Denial of Service(Courtesey: https://www.geeksforgeeks.org) 

1.4.2 पॅसीव्ह अटॅक(Passive Attack) 

पॅसीव्ह अटॅकमधे्य (passive attack) हले्लखोर(attacker),  प्रणालीतील माधहती धशकण्याचा धकां वा त्याचा वािर करण्याचा 

प्रयत्न करतो, िरां तु प्रणाली सांसाििाांवर(system resourcses) िररणाम करत िाही. पॅसीव्ह अटॅकमधे्य हले्लखोर डेटा बदलू 

धकां वा िष्ट ि करता फक् धिरीिण करतो धकां वा सांकधलत करतो. पॅसीव्ह अटॅकचे उदाहरणे म्हणजे 

ईव्हसडर ॉधिांर्ग(evasdropping), ज्यामधे्य हले्लखोर िेटवका  टर ॅधफकवर ऐकूि सांवेदिशील माधहती र्गोळा करतो, आधण 

धिधफां र्ग(sniffing), ज्यामधे्य हले्लखोर डेटा िॅकेट्स कॅप्चर करूि आधण धवशे्लषण करूि सांवेदिशील माधहती चोरण्याचा 

प्रयत्न करतो. 
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पॅसीव्ह अटॅक(Passive Attack) चे प्रकार खालीलप्रमाणे आहेत:  

1.द रीलीझ ऑफ मेसेज कने्टन्ट (The release of message content) 

2.टर ॅधफक अॅनातलतसस (Traffic Analysis) 

1.ररलीज ऑफ मेसेज कंटेंट : (The release of message content) 

टेधलफोधिक सांभाषण, इलेिर ॉधिक मेल (electronic mail)सांदेश धकां वा हस्ताांतररत फाइलमधे्य(file) सेन्सीधटव्ह(sensitive) 

धकां वा र्गोििीय इन्फॉरमेशि असू शकते.  

 
Figure1.6 Passive attack(Courtesey: https://www.geeksforgeeks.org) 

2.टर ॅशफक अॅनाशलशसस(Traffic analysis) 

समजा आिल्याकडे माधहती लिधवण्याचा एक मार्गा आहे, ज्यामुळे हले्लखोराला सांदेश प्राप्त झाला तरीही र्त्ाला सांदेशातील 

कोणतीही माधहती काढूि घेता येत िाही. प्रधतस्पिीिे सांपे्रषण(communicating) करणार्या होस्टचे स्थाि आधण ओळख धिधित 

केली तरी, तो सांदेशाांच्या बदलाांची वारांवारता आधण लाांबी िाहूि धिरीिण करू शकतो. टर ॅधफक अॅिाधलधसस(Traffic analysis)  

एक सुरिा तांत्ज्ञाि आहे जे धियमि करते की कोण धकां वा काय सांसाििाांिा (resourses) िाहू धकां वा वािरू शकते. हे सुरिा 

िेत्ातील एक मूलभूत सांकल्पिा आहे जी व्यवसाय धकां वा सांसे्थसाठी िोका कमी करते. 

 
Figure1.7: Traffic Analysis(Courtesey: https://www.geeksforgeeks.org) 

1.4.3 शडस्तररबु्यटेड शडनायलओफ सव्हावइस (डीडॉस)  (Distributed DOS) 

धडक्तस्टर बु्यटेड धडिायल ऑफ सधवास (DDoS) हल्ला हा एक सायबर हल्ला आहे जो सव्हार धकां वा िेटवका वर(server and 

network) टर ॅधफकिे ओव्हरलोड करूि त्याच्या सामान्य कायाप्रणालीला धवघधटत (disrupt) करतो. DDoS हले्ल हे धडिायल 

ऑफ सधवास (DoS) हल्ल्ाांतील एक प्रकार आहे, िरां तु ते अधिक हाधिकारक आधण अडचणीचे असतात कारण ते अिेक 

स्त्रोताांकडूि येतात आधण त्याांिा र्ाांबवणे  (blog)कठीण असते. 
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Figure1.8 DDoS Attack(Courtesey: https://www.geeksforgeeks.org) 

हे कसे कायव करते 

• हले्लखोर तडजोड केलेल्या सांर्गणकाांचा वािर करतात, ज्याांिा बॉटिेट्स(botnet) म्हणतात, जे लक्ष्यावर मोठ्या प्रमाणात 

धविांत्या(request) िाठवतात. 

• लक्ष्य (target)त्या धविांत्याांचा सामिा करू शकत िाही आधण सेवा मांद होऊि धकां वा कोसळूि जाते. 

• हल्ला (attack) लक्ष्यातील सेवा वैि(target) वािरकत्याांसाठी प्रवेशयोग्य िसल्यास बिवू शकतो. 

प्रिाव 

• DDoS हल्ल्ाांमुळे व्यवसाय आधण सांस्थाांसाठी मोठा डाउिटाइम (downtime)होऊ शकतो. 

• हे आधर्ाक तोटे आधण वेबसाइटच्या प्रधतषे्ठची हािी करू शकतात. 

• हे व्यवसायाची ऑिलाइि (online)सुरिा, धविी आधण प्रधतष्ठा िोक्ात आणू शकतात. 

संरक्षण 

• फायरवॉल (firewall)आधण धवशेष सेवा मॅलीशीअस टर ॅधफक धफल्टर (malicious traffic filter) करू शकतात आधण 

वेबसाइट (website)प्रवेश करण्यायोग्य ठेवू शकतात  

• सांघटिात्मक प्रधतसाद योजिा हल्ल्ाचा प्रभाव कमी करण्यात मदत करू शकतात 

1.4.4 बॅकडोअर आशण टर ॅपडोअर (Backdoor  and Trapdoor) 

• बॅकडोअर (backdoor) हे एक मॅलीशीअस(malicious)  सांर्गणक प्रोग्राम धकां वा धवशेष मार्गा आहे, जो हले्लखोराला 

तडजोड केलेल्या प्रणालीवर , स्थाधित सॉफ्टवेअरच्या कमकुवतपणाचा(vulnerabilities) फायदा घेऊि आधण सामान्य 

प्रमाणीकरण चुकवूि अिधिकृत ररमोट प्रवेश प्रदाि करतो. 

• बॅकडोअर िाश्वाभूमीत काया करतो आधण वािरकत्याािासूि लिवतो. हे व्हायरससारखेच आहे  आधण त्यामुळे र्त्ाला शोिणे 

आधण िूणािणे अिम(disable) करणे खूि कठीण असते. 

• बॅकडोअर हा एक अत्यांत िोकादायक िरजीवी प्रकार आहे, कारण यामुळे एक दुष्ट व्यक्ी तडजोड केलेल्या सांर्गणकावर 

कोणतीही धिया करण्यास सिम होतो. हले्लखोर बॅकडोअर वािरूि:  

o वािरकत्यााची रु्गप्तिणे तिासणी करू शकतो, 

o फाइल्स व्यवस्थाधित करू शकतो, 

o अधतररक् सॉफ्टवेअर धकां वा िोकादायक िमक्ाांचे सांस्थािि करू शकतो, 

o सांिूणा प्रणालीवर धियांत्ण ठेवू शकतो, ज्यामधे्य उिक्तस्थत अिुप्रयोर्ग (applications) धकां वा हाडावेअर 

उिकरणे देखील समाधवष्ट आहेत, 

o सांर्गणक बांद धकां वा ररबूट करू शकतो, धकां वा 

o इतर होस््टसवर हल्ला करू शकतो. 

• बहुतेक बॅकडोअर हे स्वायत्त मॅलीशीअस प्रोग्राम असतात जे काही प्रकारे सांर्गणकावर स्थाधित करावी लार्गतात. काही 

िरजीवी ांिा स्थाधित करण्याची आवश्यकता िाही, कारण त्याांचे भार्ग िूवीच धवशेष सॉफ्टवेअरमधे्य समाधवष्ट असतात जे 
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ररमोट होस्टवर चालत असते.  हॅकसा हे अिडॉकु्मेंटेड(undocumented) वैधशष्ट्ये शोिूि त्याांचा वािर प्रणालीमधे्य 

प्रवेश करण्यासाठी करतात. 

काउंटरमेजर(Countermeasure) 

• िस्तक्तिाली अँटीव्हायरस आशण अँटी-स्पायवेअर उत्पादने( antivirus and anti-spyware ) 

धिप्टोग्राफीमधे्य(cryptography), टर ॅिडोअर म्हणजे एक रु्गप्त बॅकडोअर जो एखाद्या अल्गोररदम (algorithm)धकां वा व्यक्तक्र्गत 

डेटाच्या तुकड्यात लिवलेला असतो. याचा अर्ा असा की, लोक त्या बॅकडोअरचा शोि त्याबद्दल आिीिासूि माधहती ि 

धमळाल्यास घेऊ शकत िाहीत. हे टर ॅिडोअर धिप्टोग्राफीमधे्य अत्यांत उियुक् असते, कारण ते माधहतीला अवघड, तोडता ि 

येणार्या कोडमधे्य रूिाांतररत करूि ती सुरधित ठेवतात. 

टर ॅिडोअर हे आिुधिक धिप्टोग्राफीचे मुख्य आिारस्तांभ आहेत. त्याांचा उियोर्ग बँक खात्याच्या िासवड्ास(passwords) आधण 

सरकारी रु्गधिते सुरधित करण्यासाठी केला जातो. टर ॅिडोअर असे काम करते ,जे वािरकताा धकां वा प्रणाली टर ॅिडोअरला प्रवेश 

करू शकते, ती व्यक्ी धकां वा प्रणाली(system) जलदिणे प्रवेश करू शकते, आधण इतर लोकाांिा बॅकडोअर शोिणे अशक् 

बिवते. यामुळे टर ॅिडोअर तोडता येत िाहीत, जोियांत डेव्हलपर (developer) त्याांिा रु्गप्त(secret)  ठेवतो. 

1.4.5 शिशफंग(sniffing) 

िॅकेट धिधफां र्ग अटॅक(packet sniffing attack) हा एक िेटवका -धिधमात िोका आहे धजरे् एक मॅलीशीअस िेटवका , िॅकेट्स 

कॅप्चर(capture) करते जे डेटा रहदारी रोखू धकां वा चोरी करू शकत िाही. 

 
Figure. 1.9: Sniffing(Courtesey: https://www.spiceworks.com) 

नेटवकव  इंटरफेस काडव (एिआयसी)(NIC) एक हाडावेअर(hardware) घटक आहे ज्यामधे्य प्रते्यक सांर्गणक िेटवका मधे्य 

सधका ट बोडा(circuit board) असते. एिआयसी(NIC) हे िॉि-अॅडर ेस्ड टर ॅधफकला (non-addressed traffic)दुलाि करतात. 

धिधफां र्ग अटॅकसाठी एिआयसी प्रॉधमसु्यअस(promiscuous) मोडवर सेट करणे आवश्यक आहे, जे एिआयसी ांिा सवा िेटवका  

रहदारी प्राप्त करण्यास अिुमती देते. धिफसा(sniffers) डेटा िॅकेटमिील एन्कोड(encode) केलेल्या इन्फॉरमेशिचे 

डीकोड(decode) करूि एिआयसीमिूि जाणार्या सवा रहदारीला पाहू शकतात. कमकुवतिणे एक्तरिपे्टड डेटा 

िॅकेट्सद्वारे(encrypted data packets) धिधफां र्ग हले्ल अधिक प्रवेशयोग्य केले जातात. 

1.4.5 शफशिंग(Phishing) 

सायबर धसकु्ररटीमधे्य, "धफधशांर्ग" म्हणजे एक फसवणुकीचा प्रकार आहे, ज्यामधे्य हले्लखोर वैि सांसे्थचे (जसे की बँक धकां वा 

कां ििी) अिुकरण करतात.  ईमेल्स, मजकूर सांदेश, धकां वा फोि कॉल्सद्वारे वािरकत्याांिा सांवेदिशील माधहती जसे की 

िासवड्ास, िेधडट काडा तिशील, धकां वा व्यक्तक्र्गत डेटा उघड करण्यासाठी फसवतात. हे हले्लखोर वािरकत्याांिा हाधिकारक 

धलांक्सवर क्तिक करायला धकां वा हाधिकारकअटॅचमेंट्स डाउिलोड करायला प्रवृत्त करतात. मुख्यतः  हे एक सामाधजक 

अधभयाांधत्की तांत् आहे, जे वािरकत्याांिा र्गोििीय माधहती धदल्यािे फसवण्याचे उधद्दष्ट ठरवते. 
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Figure1.10: Phishing(Courtesey: https://www.simplilearn.com) 

रेप 1: एक मॅलीशीअस हॅकर (malicious hacker) टाररे्गट (target)  ईमेल धकां वा सांदेश िाठवतो, ज्यामधे्य तो एक प्रधतधष्ठत 

स्त्रोत म्हणूि काया करत असतो. बहुतेक वेळा, तो लक्ष्याला एक धतसर्या ििाचा(thirdparty)धलांक्स अिुसरण करण्यास साांर्गतो, 

जे सुरिा तिासणी धकां वा साध्या धफचर अिडेटसाठी असते. 

रेप 2: टाररे्गट(target)ला असे वाटते की ईमेल उले्लख केलेल्या पे्रषकाकडूि आले आहे, हे बँक असो धकां वा कां ििी, आधण तो  

धलांकमधे्य क्तिक करूि बिावट वेबसाइटवर जातो, जी वास्तधवक वेबसाइटसारखी धदसण्याचा प्रयत्न केलेली असते. 

रेप 3: बिावट वेबसाइटवर, वािरकत्यााला काही खाजर्गी माधहती जसे की एखाद्या धवधशष्ट वेबसाइटसाठी अकाउांट 

िेडेक्तरशयल्स सबधमट करण्यास साांधर्गतले जाते . एकदा माधहती सबधमट झाल्यावर, सवा माधहती त्या हॅकरकडे(hacker) 

िाठवली जाते, ज्यािे वेबसाइट आधण मॅलीशीअस (malicious) ईमेल धडझाइि केली होती. 

रेप 4: अकाउांट िेडेक्तरशयल्स प्राप्त झाल्यावर, हॅकर त्याांचा वािर लॉधर्गि करण्यासाठी करू शकतो धकां वा इांटरिेटवर 

धमळवलेल्या सांबांधित माधहतीला उच्चतम बोलीदाराला धवकू शकतो. 

1.4.6 सू्पशफंग(spoofing) 

सू्पधफां र्ग हा एक प्रकारचा सायबर रु्गने्हर्गारी अॅक्टितवटी (activity) आहे धजरे् एखादी व्यक्ी धकां वा एखादी र्गोष्ट 

सेंडरची(sender) इन्फॉरमेशि तयार करते आधण वैयक्तक्क इन्फॉरमेशिमधे्य (information)प्रवेश धमळधवण्याच्या उदे्दशािे 

कायदेशीर स्त्रोत, व्यवसाय, सहकारी धकां वा इतर धवश्वासाहा सांिका  असल्याचे भासवते. 

1.4.7 मॅन-इन-द-शमडल (Man in Middle) 

मॅि-इि-द-धमडल (एमआयटीएम) व्यत्यय धकां वा आधर्ाक फायद्यासाठी डेटा(data) र्गोळा करणे धकां वा बदलण्याच्या उदे्दशािे 

दोि ििाांमिील सांपे्रषणास(communication) अडर्ळा आणते. 
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Figure.1.11: Man in Middle(Courtesey: https://www.spiceworks.com) 

1.4.8 रीपे्ल(Replay) 

ररपे्ल हल्ला हा िेटवका  हल्ल्ाचा (network attack)एक प्रकार आहे, ज्यामधे्य हले्लखोर वैि िेटवका  टर ान्सधमशि कॅप्चर करतो 

आधण िांतर त्याला  िुिः प्रधिप्त(retransmit) करतो. मुख्य उदे्दश हा असतो की, प्रणालीला डेटा िुिः प्रधिप्त केलेले टर ान्सधमशि 

वैि म्हणूि स्वीकारण्यास फसवले जाऊ शकते. याव्यधतररक्, ररपे्ल हले्ल िोकादायक असतात कारण त्याांचा शोि घेणे 

आव्हािात्मक असते. आणखी एक र्गोष्ट म्हणजे,  जरी मूळ टर ान्सधमशि एक्तरिप्ट केलेले असले तरी हा हल्ला यशस्वी होऊ 

शकतो. हले्लखोर,  प्रणाली धकां वा िेटवका वर अिधिकृत प्रवेश धमळवण्यासाठी ररपे्ल हल्ला सुरू करू शकतो . हले्लखोर डेटा 

िॅकेट्स िेटवका वर इांटरसेप्ट(intercept) करूि आधण िुिः प्रधिप्त करूि हा हल्ला करण्यात यशस्वी होऊ शकतो. 

याव्यधतररक्, एक यशस्वी ररपे्ल हल्ला रेकॉडा केलेले ऑधडओ धकां वा क्तव्हधडओ (audio and video)टर ान्सधमशन्स िुन्हा पे्ल  

देखील केला जाऊ शकतो. 

 
Figure.1.12: Replay attack process(Coutesey: https://www.baeldung.com/cs/replay-attacks) 

कल्पिा करा की अॅतलस धतच्या ऑिलाइि बँधकां र्ग खात्यात सुरधित वेब किेक्शि(web connection) वािरूि लॉधर्गि 

(login)करण्याचा प्रयत्न करत आहे. जेव्हा ती धतचे लॉधर्गि िेडेक्तरशयल्स टाकते आधण सबधमट(submit)   बटणावर क्तिक 

करते, तेव्हा लॉधर्गि धविांती इांटरिेटवरूि बँकेच्या सव्हारकडे िाठवली जाते. बॉब िावाचा एक हले्लखोर िेटवका चे धिरीिण 

करत आहे आधण लॉधर्गि धविांती कॅप्चर करतो जशी ती प्रसाररत केली जात आहे. बॉब िांतर अॅतलस धतच्या खात्यातूि लॉर्गआउट 

होईियांत र्ाांबतो आधण कॅप्चर केलेली लॉधर्गि धविांती बँकेच्या सव्हारवर िुन्हा प्रसाररत करतो. कारण लॉधर्गि धविांती वैि आहे, 

सव्हार ती स्वीकारतो आधण बॉबला अॅतलसच्या खात्यात प्रवेश धमळवूि देतो.या िररक्तस्थतीत, बॉब कॅप्चर केलेली लॉधर्गि धविांती 

िुन्हा खेळवूि अॅतलसच्या खात्यात अिधिकृत प्रवेश धमळवू शकतो. तर्ाधि, अॅतलस ररपे्ल हल्ला रोखू शकते एक सुरधित सांपे्रषण 

चॅिेल वािरूि, ज्यामधे्य एक टाइमसॅ्टम्प (timestamp)धकां वा िॉिस (nonce) समाधवष्ट असतो. 
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1.4.9 टीसीपी/आयपी हायजॅशकंग:  (TCP/IP Hijacking) :टीसीिी/आयिी हायजॅधकां र्ग(TCP/IP Hijacking) हा एक 

मॅन-इन-द-शमडल(Man in middle) िेटवका  अटॅक आहे. ह्या अटॅक मधे्य अधिकृत वािरकताा दुसर् या वािरकत्यााच्या धकां वा 

िायांटच्या (client)अधिकृत िेटवका  किेक्शिमधे्य प्रवेश धमळवू शकतो. टीसीिी/आयिी (TCP/IP)सत् अिहृत(hijack) 

केल्यािांतर, आिमणकताा हस्ताांतररत िॅकेट (Packet)सहजिणे वाचण्यास आधण सुिाररत करण्यास सिम असतो आधण 

हॅकर(hacker) वािरकत्याास स्वतः च्या धविांत्या िाठधवण्यास सिम होतो. टीसीिी/आयिी हायजॅधकां र्गकरण्यासाठी, हले्लखोर 

डॉस(DOS) हले्ल आधण आयिी सू्पधफां र्ग (IP Spoofing)वािरतात. 

टीसीपी/आयपी हायजॅशकंग प्रशक्रया:  (Process of TCP/IP Hijacking) 

o आिमणकत्यााचे िधहले मुख्य लक्ष्य म्हणजे समाि िेटवका  धकां वा किेक्शिचा वािर करूि सांवाद सािणार् या दोि 

धडव्हाइसचे(two device) आयिी(IP) प्राप्त करणे. हे करण्यासाठी, धडव्हाइसचा आयिी प्राप्त होईियांत आिमणकताा 

िेटवका वरील डेटा टर ान्सधमशिचे(transmission) िरीिण करतो. 

o वािरकताा आयिी यशस्वीररत्या िकडल्यािांतर,हॅकसा(hackers) सहजिणे किेक्शिवर हल्ला करू शकतात. 

o किेक्शिमधे्य प्रवेश धमळधवण्यासाठी, हॅकरिे(Hackers) डॉस(DOS) हल्ल्ाद्वारे दुसर् या वािरकत्यााचे किेक्शि बाजूला 

ठेवून वािरकत्यााचे किेक्शि िुन्हा कनेि करण्याची प्रतीिा करतो. 

o धडस्किेि(disconnect) केलेल्या वािरकत्यााच्या आयिीची सू्पफ (IP spoof)करूि, हॅकसा सहजिणे िुन्हा 

कमु्यतनकेशन (communication) करू शकतात. 

प्रशतबंधात्मक उपाय: 

o अिवॉने्टड(unwanted) धकां वा अििोि(unknown)   धलांकवर (link)  क्तिक(click) करू िका. 

o सवा एरर(error) साठी वेब अँिधलकेशि(web application)   तिासा. 

o अिवॉने्टड धकां वा अििोि ऍिीव्हीटीसाठी िेटवका  टर ॅधफक चे िरीिण करण्यासाठी आधण एआरिी 

सू्पधफां र्ग/िॉईझीधिांर्ग(ARP Spoofing poisioning) शोिण्यासाठी इांटर ्यूशि धडटेक्शि धसस्टम(intrusion 

detection) (आयडीएस) वािरा. 

o वाढीव सुरिेसाठी हबऐवजी(hub) क्तस्वच वािरा. 

o सुरिेच्या वाढीसाठी िेहमीच एसएसएलवर(SSL) सेशि आयडी िाठवा. 

o प्रते्यक िृष्ठासाठी सेशि आयडीची धभन्न सांख्या वािरा. 

o एचटीटीिी(HTTP) सारख्या साध्या मजकूर प्रोटोकॉलऐवजी एचटीटीिीएस सारख्या सुरधित प्रोटोकॉलचा(protocol) 

वािर करा, जोियांत आिल्याला काय योग्य आहे हे माधहत िाही. 

1.4.10 एस्तरक्रप्िन अटॅक्स(Encryption attack) 

"एक्तरिप्शि अटॅक्स " माधहती सुरिा मधे्य हॅकर्याचा एक मॅलीशीअस प्रयत्न आहे, ज्यामधे्य तो एक्तरिप्शि अल्गोररदम धकां वा की 

व्यवस्थािि प्रणालीतील कमकुवतनांचा (vulnerabilities) शोि घेऊि एक्तरिप्ट केलेल्या डेटाला धडकोड करण्याचा आधण 

योग्य धडधिप्शि की(decryption key)धशवाय मूळ पे्लिटेक्स्ट माधहतीवर प्रवेश धमळवण्याचा प्रयत्न करतो. सािारणिणे, 

एक्तरिप्ट केलेल्या डेटाच्या सुरिा प्रणालीला बायिास करूि अिधिकृत प्रवेश धमळवण्याचा प्रयत्न करतो. 

एस्तरक्रप्िन हल्ल्ांशवियी मुख्य मुदे्ः  

धे्यय(aim): एक्तरिप्शि की (Encryption key )शी तडजोड करूि धकां वा एिधिप्शि अल्गोररदममिील कमकुवतिणा 

शोिूि एिधिपे्टड सायफरटेक्स्टमिूि पे्लिटेक्स्ट(plaintext) डेटा िुिप्रााप्त करण्यासाठी.  

एक्तरिप्शि हले्ल कसे कमी करावे: 

o स्टर ॉंर्ग एक्तरिप्शि अल्गोररदम: (Strong Encryption Algorithm) एईएस(AES) सारख्या सुप्रधसद्ध आधण मजबूत 

एक्तरिप्शि अल्गोररदम वािरणे.  

o स्टर ॉंर्ग की मॅिेजमेंट:  (strong key management)की जिरेशि(key generation) , धवतरण आधण सांचयिासाठी 

सुरधित िद्धती लारू्ग करणे.  
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o रेगु्यलर धियधमत की रोटेशि: दीघाकाळाियांत सांिका  रोखण्यासाठी धियधमतिणे एक्तरिप्शि की(encryption key) 

बदलणे.  

o वॅ्हधलडेशि अँड इििुट सॅधिटायझेशि: (validation and input sanitization) सांभाव्य असुरिा टाळण्यासाठी 

मॅलीशीअस इििुट धफल्टर(filter) करणे. 

एक्तरिप्शि हल्ल्ाची काही उदाहरणे: 

1. बू्रट फोसव अटॅक:  (Brute force attack)डेटा धडधिप्ट(data decrypt) करण्यासाठी प्रते्यक सांभाव्य की 

सांयोजिाचा प्रयत्न करीत आहे, जो मजबूत एक्तरिप्शि आधण मोठ्या कीसे्पससह कमी प्रभावी बितो.  

2. चोझन पे्लनटेक्स्ट अटॅक: (Chosen Plaintext Attack) हले्लखोर एक्तरिप्शि करण्यासाठी पे्लिटेक््स्टसची 

(plaintext)धिवड करतो आधण सांबांधित सायफरटेक्स्ट (ciphertext) प्राप्त करतो, ज्यामुळे त्याांिा एक्तरिप्शि 

तोडण्यासाठी िमुन्याांचे धवशे्लषण करण्याची िरवािर्गी धमळते. 

3. चोझन सायफरटेक्स्ट अटॅक Chosen Ciphertext Attack: एक आिमणकताा धसफरटेक््स्टस धिवडतो आधण 

त्याांचे सांबांधित पे्लिटेक््स्टस प्राप्त करतो, ज्यामुळे त्याांिा एक्तरिप्शि अल्गोररदममिील असुरधिततेचे शोषण करण्यास 

सिम करते. 

4. नोन -पे्लनटेक्स्ट अटॅक: (Known-Plaintext Attack) हले्लखोराांिा पे्लि टेक्स्ट(plaintext) आधण त्याच्या 

सांबांधित सायफरटेक्स्ट या दोघांमधे्य प्रवेश आहे, ज्यामुळे एक्तरिप्शि की उलर्गडणे सोिे होते.  

5. सायफरटेक्स्ट-ओरली अटॅक: (Ciphertext-Only Attack) हले्लखोराांिा केवळ कोणत्याही ज्ञात 

पे्लिटेक्स्टधशवाय एिधिपे्टड डेटामधे्य प्रवेश आहे, ज्यामुळे तो सवाात कठीण प्रकारचा अटॅक बितो. 

1.4.11 सोिल अशियांशिकी(Social Engineering) 

सोशल इंतजनीअररंग म्हणजे एका पीतडत(victim) व्यक्तीला फसवणूक करून, प्रभाव टाकून तकंवा र्त्ाचे मॅनुपे्लट  

(Manipulate) करून संगणक प्रणालीवर तनयंत्रण तमळवणे तकंवा वैयक्टक्तक आतण आतथाक मातहती चोरली जाणे. हे 

वािरकत्याांिा सुरिेच्या चुका करण्यासाठी धकां वा सेन्सीधटव्ह इन्फॉरमेशि (sensitive information)देण्यास फसधवण्यासाठी 

मािधसक हाताळणीचा वािर करते. 

1.5 टाइप्स ओएफ मालवेअसव आंड  इमॅ्पि ओन शसकु्यररटी आंड शप्रव्हेंिन (Types of Malwares and their 

impact on security and prevention): - व्हायरस( Virus), वर्म्व (Worms), टर ोजन हॉसव (Trojan horse), 

स्पायवेअर (Spyware), अडवेअर (Adware), रॅनसम वेअर (Ransom ware), लॉशजक बॉलस (Logic Bombs), 

रूटशकट्स (Rootkits), बॅकडसव (Backdoors), की -लॉगसव( Key-loggers) 

1.5.1 व्हायरस( Virus), वर्म्व (Worms) 

सांर्गणकात, आिल्याला दोि प्रकारचे मॅलीशीअस घटक सािडतील जे आिल्या सांर्गणकाच्या डेटासह छेडछाड करू शकतात, 

व्यत्यय आणू शकतात, िुकसाि करतात धकां वा सांर्गणक प्रणाली ांमधे्य अिधिकृत प्रवेश धमळवू शकतात. 

हे दोि घटक वर्म्ा(worms) आधण व्हायरस(virus) म्हणूि ओळखले जातात. हे घटक आिल्या सांर्गणकास लिणीय िुकसाि 

करू शकतात. 

व्हायरस (virus)काय आहेत? 

व्हायरस(virus) हा एक मॅलीशीअस  एक्तझझकु्टेबल(executable) कोड आहे जो दुसर् या एक्तझझकु्टेबल फाइलशी 

सांलग्न(attach) आहे जो धिरुिद्रवी (harmless)असू शकतो धकां वा डेटा सुिाररत करू शकतो धकां वा हटवू शकतो. जेव्हा 

सांर्गणक प्रोग्राम व्हायरससह सांलग्न होतो तेव्हा सांर्गणक प्रणालीमिूि फाइल हटधवण्यासारख्या काही धिया करतात. ररमोटद्वारे 

व्हायरस धियांधत्त केले जाऊ शकत िाही. 

वर्म्ा(worms) व्हायरससारखेच असतात िरां तु त तो प्रोग्राम सुिाररत करत िाही. सांर्गणक प्रणाली कमी करण्यासाठी  तो स्वत: 

च्या अधिकाधिक प्रधतकृती बिवतो. ररमोटद्वारे वर्म्ा धियांधत्त केले जाऊ शकतात. वर्म्ा चे मुख्य उद्दीष्ट म्हणजे धसस्टमची 

ररसोसेस (system resourses) वारपणे. 
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Table 1.1: Difference between Worms and Viruses 

Basis of 

Comparison 
वर्म्व(worms) व्हायरस(virus) 

Definition 

व्याख्या 

वर्म्ा मालवेयरचा(malware) एक प्रकार आहे जो 

स्वतः ची प्रधतकृती बिधवतो आधण िेटवका द्वारे 

वेर्गवेर्गळ्या सांर्गणकाांमधे्य िसरवू शकतो. 

व्हायरस(virus) हा एक मॅलीशीअस 

एक्तझझकु्टेबल कोड आहे जो दुसर् या 

एक्तझझकु्टेबल(executable) फाइलशी 

सांलग्न आहे जो धिरुिद्रवी असू शकतो 

धकां वा डेटा सुिाररत करू शकतो धकां वा 

हटवू शकतो. 

Objective 

उद्ीष्ट 

वर्म्ाचे मुख्य उद्दीष्ट म्हणजे धसस्टमची ररसोसेस वािर 

करणे.हे मेमरी(memory) आधण बँडधवड्र् 

(bandwidth) सारख्या धसस्टम ररसोसेसचा वािर 

करते आधण धसस्टमला इतक्ा प्रमाणात वेर्ग कमी 

करते की ते प्रधतसाद देणे र्ाांबवते. 

व्हायरसचे मुख्य उद्दीष्ट 

इन्फॉरमेशि(information) सुिाररत 

करणे आहे 

Host 

होर 

एका सांर्गणकावरूि दुसर् या सांर्गणकावर प्रधतकृती 

तयार करण्यासाठी होस्टची आवश्यकता िाही. 

एका सांर्गणकावरूि दुसर् या सांर्गणकावर 

प्रधतकृती तयार करण्यासाठी होस्टची 

आवश्यकता असते. 

Harmful 

हाशनकारक  

तुलिेत हे कमी हाधिकारक आहे हे अधिक हाधिकारक आहे. 

Detection and 

Protection 

िोध आशण संरक्षण 

अँटीव्हायरस(antivirus) आधण फायरवॉलद्वारे 

(firewall) वर्म्ा शोिले आधण काढले जाऊ शकतात. 

अँटीव्हायरस(antivirus)  सॉफ्टवेअरचा 

वािर व्हायरसिासूि सांरिणासाठी केला 

जातो. 

Controlled by 

कंटर ोल बाय 

ररमोटद्वारे वर्म्ा धियांधत्त केले जाऊ शकतात. ररमोटद्वारे व्हायरस धियांधत्त केले जाऊ 

शकत नाही. 

Execution 

अंमलबजावणी. 

धसस्टममिील कमकुवतिणाद्वारे वर्म्ा अांमलात आणले 

जातात. 

एक्तझझकु्टेबल फायली ांद्वारे (executable 

file) व्हायरस कायााक्तित केले जातात. 

Comes from 

कर्म् फ्रॉम 

वर्म्ा(worms) सामान्यत: डाउिलोड केलेल्या 

फायली ांमिूि धकां वा िेटवका  किेक्शिद्वारे येतात. 

व्हायरस सामान्यत:  शेअरडा(shared) 

धकां वा डाउिलोड केलेल्या फायली ांमिूि 

येतात. 

Symptoms 

लक्षणे 

1. सांर्गणकाच्या कायाप्रदशािात अडर्ळा आणणे आधण 

ते हळू करणे. 

2. प्रोग्रार्म्चे आिोआि उघडणे आधण चालवणे. 

 

3. तुमच्या माधहतीधशवाय ईमेल्स िाठवणे. 

1.िॉि-अि(pop-up) धवांडोज  

मॅलीशीअस     वेबसाइटशी धलांक साितात   

2. सांर्गणकाच्या कायाप्रदशािात अडर्ळा 

आणणे आधण ते हळू करणे 

 

3. बूट(boot) केल्यािांतर, अििौि  प्रोग्राम 

प्रारांभ करणे. 

 

Examples 

उदाहरणे 

वर्म्ाच्या उदाहरणाांमधे्य मॉररस वर्म्ा, स्टॉमा  वर्म्ा 

(Morris worm , storm worm )इत्यादी ांचा समावेश 

आहे. 

व्हायरसच्या उदाहरणाांमधे्य िीिर , 

ब्लास्टर, सॅ्लमर इ. (Creeper, Blaster, 

Slammer)  समाधवष्ट आहे. 
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Interface 

इंटरफेस 

प्रधतकृती तयार करण्यासाठी मािवी कृतीची 

आवश्यकता िाही .. 

प्रधतकृती तयार करण्यासाठी मािवी 

कृतीची आवश्यकता आहे 

Speed 

वेग 

त्याची िसरण्याची र्गती वेर्गवाि आहे. 

 

वर्म्ाच्या तुलिेत त्याची िसरण्याची र्गती 

कमी होते 

1.5.2 टर ोजन हॉसव (Trojan horse) 

टर ोजि हॉसा, धकां वा सोप्या शब्दात टर ोजि, हा एक प्रकारचा मॅलवेयर आहे जो स्वतः ला कायदेशीर  सॉफ्टवेअर म्हणूि लिवतो 

ज्याद्वारे तो सांर्गणक प्रणालीवर प्रवेश धमळवतो. एकदा स्थाधित झाल्यावर, टर ोजि धवधवि दुष्ट  ऍक्तिक्तव्हटीचे िरीिण  करू 

शकतात, जसे की सांवेदिशील डेटा चोरूि िेणे, वािरकताा धियाकलािाचे धिरीिण करणे, आधण सायबर धिधमिल्ससाठी 

अिधिकृत ररमोट प्रवेश प्रदाि करणे. इतर मॅलवेयर प्रकाराांप्रमाणे, जसे की सांर्गणक धवषाणू(virus) धकां वा वर्म्ा(worms) , 

टर ोजि स्वतः ची िुिरावृत्ती करत िाहीत. त्याऐवजी, ते धवतरणासाठी सामाधजक अधभयाांधत्की तांत् आधण वािरकताा सांवादावर 

अवलांबूि असतात. उदाहरणार्ा, ते सामान्यतः  धिरािद(harmless) असलेल्या ईमेल अटॅचमेंट्समधे्य लिलेले असू शकतात 

धकां वा बिावट सॉफ्टवेअर अिडेट्समधे्य एमे्बडेड(embedd) असू शकतात. 

टर ोजन हॉसवचा इशतहास 

टर ोजि हॉसा सांकल्पिा प्राचीि ग्रीक िुराणकर्ाांमधे्य आहे, धजरे् ग्रीक सैधिक एका लाकडी अश्वात लिले होते जेणेकरूि ते टर ॉय 

(troy)शहरात प्रवेश करू शकतील आधण ते धजांकू शकतील. सायबर सुरिा सांदभाात, टर ोजि 1980 च्या दशकाच्या उत्तरािाात  

िीसी-राईट(PC Write) टर ोजिसह प्रर्म समोर आले. हे मॅलवेयर, जे एक कायदेशीर प्रोग्राम म्हणूि लिले होते, सांिधमत 

सांर्गणकाांवरील फाइल्स धडलीट करत होते. 

टर ोजन हॉसव कसे कायव करतात 

एखाद्या व्यक्ीच्या सांर्गणक प्रणालीमधे्य प्रवेश धमळधवण्यासाठी टर ोजन्स स्वत: ला वैि अिुप्रयोर्ग धकां वा फायली म्हणूि स्वतः ला  

दशावतात. एकदा स्थाधित झाल्यािांतर, ते धवधवि प्रकारचे िुकसाि करु शकतात, जसे की सेन्सीधटव्ह इन्फॉरमेशि चोरणे, 

धसस्टमच्या कायािमतेत व्यत्यय आणणे धकां वा सायबर रु्गने्हर्गाराांद्वारे ररमोट कां टर ोलला िरवािर्गी देणे.  टाररे्गट    प्रणालीच्या आत, 

टर ोजन्स सामान्यत: त्याांच्या मॅलीशीअस  ऍिईक्तव्हटी करतािा दृश्यािासूि लिूि राहतात. ते कदाधचत अिधिकृत प्रवेशासाठी 

बॅकडोअर(backdoor) तयार करू शकतात; अँटीव्हायरस सॉफ्टवेअरद्वारे (antivirus software)शोि टाळण्यासाठी धकां वा 

शांका ि वाढवता एक्सधफल्टर ेट(exfiltrate) डेटा टाळण्यासाठी सुरिा सेधटांग्ज सुिाररत करा. िररणामी, सांभाव्य िोके 

ओळखण्यात आधण त्याांच्याधवरूद्ध मजबूत सायबर सुरिा उिायाांची अांमलबजावणी करण्यात व्यक्ी आधण सांस्थाांिी जार्गरुक 

राधहले िाधहजे. 

टर ोजन हॉसव कसा ओळखावा 

टर ोजि हॉसा शोिणे आव्हािात्मक असू शकते, कारण ते बहुतेकदा कायदेशीर सॉफ्टवेअर म्हणूि स्वत:ला लिवतात. तर्ाधि, 

काही धचने्ह आिल्या सांर्गणकावर टर ोजि हॉसा दशावू शकतात. जागरूकता आधण या चेतावणीच्या धचन्हाांची जाणीव ठेवूि 

महत्त्विूणा िुकसाि होण्यािूवी आिण कारवाई करू शकतो. 

• अनपेशक्षत शसरम वतवन(unexpected system behaviour): जर आिला सांर्गणक अधियधमतिणे वारू्ग लार्गला असेल 

धकां वा वारांवार िॅशचा(crash) अिुभव घेत असेल तर ते टर ोजि सांसर्गा दशावू शकेल. 

• हळू कामशगरी(slow performance): धसस्टमच्या कामधर्गरीमधे्य अचािक घट झाल्यािे मालवेयर सेवि करणार् या 

ररसोसेस(resourses) च्या उिक्तस्थतीचे सांकेत धमळू शकतात. 

• नवीन फायली शकंवा प्रोग्राम(new files and programs) : टर ोजि हॉसाच्या (trojen horse) स्थाििेमुळे वािरकत्यााच्या 

कृतीधशवाय आिल्या सांर्गणकावर अिररधचत फायली धकां वा प्रोग्राम धदसू शकतात. 

• संियास्पद ईमेल आशण संलग्नक(suspicious emails and attachments): अज्ञात पे्रषक धकां वा अििेधित 

सांलग्नकाांकडूि ईमेल उघडतािा साविधर्गरी बाळर्गा, या मॅलीशीअस  सांलग्नकाांमधे्य आिल्या धसस्टममधे्य घुसखोरी करण्यासाठी 

प्रोग्राम केलेला मॅलीशीअस  कोड असू शकतो. 
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• सुरक्षा सेशटंग्जमधे्य अचानक बदलः (abrupt changes in security setting) टर ोजन्स फायरवॉल (trojen 

firewall)आधण अँटीव्हायरस(antivirus) सॉफ्टवेअर सारख्या सुरिा वैधशष्ट्ये अिम करण्याचा प्रयत्न करू शकतात. जर 

तुम्हाला असे बदल तदसले जे तुम्ही अतिकृत केले नाहीत, तर संभाव्य िोके(threats) तपासण्यासाठी आणखी चौकशी 
(investigate) करा. 

टर ोजन हॉसव कसा काढायचा 

आिल्या धसस्टममिूि टर ोजि हॉसा  काढूि टाकण्यासाठी सवोत्तम िद्धती आधण योग्य साििाांचे सांयोजि आवश्यक आहे. हा 

िोका  दूर करण्यासाठी खालील से्टप्स वापरा: 

• आपले अँटीव्हायरस सॉफ्टवेअर अपडेट् करा: आिल्याकडे अँटीव्हायरस सॉफ्टवेअरची िवीितम आवृत्ती असल्याचे 

सुधिधित करा, कारण त्यात िवीि िोके शोिण्यासाठी आधण काढण्यासाठी अद्ययावत व्याख्या आहेत. 

• इंटरनेटवरून शडस्कनेि करा: िुढील िुकसाि धकां वा डेटा चोरी रोखण्यासाठी, मालवेयर(malware) काढतािा आिले 

धडव्हाइस िेटवका मिूि तडसकनेि करा. 

• सेफ मोडमधे्य सुरशक्षतपणे बूट करा: सेफ मोडमधे्य(safe mode) रीस्टाटा(restart) केल्यािे आिल्याला मॅलीशीअस  

प्रधियेत हस्तिेि ि करता आवश्यक प्रोग्राम चालधवण्याची िरवािर्गी धमळते. धवांडोज धसस्टमसाठी स्टाटाअि दरम्याि एफ 8 

(F8)दाबा धकां वा मॅक ओस धडव्हाइसवर (macOS devices) रीस्टाटा दरम्याि धशफ्ट होल्ड करा. 

• टेम्पररी(Temporary) फायली काढा: तातु्परती फायली साफ केल्यािे व्हायरस सॅ्कधिांर्गला(virus scanning) र्गती धमळू 

शकते आधण सांभाव्यत: काही मालवेयर घटक काढूि टाकू शकतात. धवांडोजवर धडस्क िीिअि(disk cleanup) वािरा 

धकां वा मॅक ओस (macOS)वरील “ररक् कचरा(empty trash)” वैधशष्ट्य फाइांड आऊट करा   . 

• अँटीव्हायरस(Antivirus) सॅ्कन(scan) करा: एक धवश्वासाहा  अँटीव्हायरस सॉफ्टवेअरचा वािर करूि एक सांिूणा 

धसस्टम सॅ्कि आिल्या धडव्हाइसवर उिक्तस्थत असलेल्या कोणत्याही टर ोजि ओळखण्यात आधण त्याांिा क्वारांटाइि 

(quarantine) करण्यात मदत करेल. 

1.5.3 स्पायवेअर(spyware) 

स्पायवेअर हा मालवेयरचा एक प्रकार आहे जो वािरकत्यााच्या िरवािर्गीधशवाय सांर्गणकावरूि वैयक्तक्क इन्फॉरमेशि चोरतो. 

याचा उियोर्ग वािरकत्यााच्या ऍक्तिक्तव्हटीचे िरीिण करण्यासाठी, त्याांची िेडेक्तरशयल्स(credentials) चोरण्यासाठी आधण तृतीय 

ििाला (third party)इन्फॉरमेशि िाठधवण्यासाठी वािरली जाऊ शकते. 

स्पायवेअर वापरकर्त्ाववर कसा पररणाम करू िकतो 

1. आयडेंधटटी रे्फ्ट (Identity theft): स्पायवेअर सांकेतशब्द, बँक खात्याचे तिशील आधण इतर वैयक्तक्क इन्फॉरमेशि 

चोरू शकते ज्याचा उियोर्ग ओळख चोरी करण्यासाठी केला जाऊ शकतो . 

2. आधर्ाक िुकसाि: स्पायवेअरचा वािर फसव्या व्यवहार धकां वा ररक् बँक खाती करण्यासाठी केला जाऊ शकतो  

3. स्लो धसस्टम कायािमता: स्पायवेअर सांर्गणक िीमा(slow) करू शकतो, त्यास िॅश होऊ शकतो . 

4. ब्राउझरचे इशू्यज (Browser issues): स्पायवेअर ब्राउझरला नको असलेल्या (unwanted)साइटवर िुिधिादेधशत करू 

शकते, मुख्यिृष्ठ (homepage)बदलू शकते धकां वा वेब पेजेस अिलोड करणे कठीण करू शकते . 

5. िॉि-अि जाधहराती(Pop-up ads): स्पायवेअर िॉि-अि जाधहराती धकां वा तु्टी सांदेश िाठवू शकते . 

6. िेटवका  समस्या: स्पायवेअर धडव्हाइसच्या फायरवॉल सेधटांग्ज सुिाररत करू शकते, ज्यामुळे इतर मालवेयर धसस्टमला 

सांिधमत करणे सुलभ होते. 

• स्पायवेअरपासून स्वत: चे संरक्षण कसे करावे 

1. अँटीव्हायरस आधण अँटीमलवेअर सॉफ्टवेअर(antivirus and antimalware software) वािरा. 

2. प्रोग्राम डाउिलोड करणे आधण ईमेल अट्चमेंट्स (email attachments) उघडणे टाळा. 

3. कुकीजला(cookies) सांमती देण्याबद्दल साविधर्गरी बाळर्गा. 

4. अँटी-टर ॅधकां र्ग ब्राउझर एक्सटेंशन (anti-tracking browser extension) वािरा. 
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• स्पायवेअर कसे काढायचे  

1. इांटरिेटवरूि(internet) धडस्किेि (disconnect)करा. 

2. धडव्हाइसची प्रोग्रार्म् सूची तिासा आधण कोणतेही अिवॉने्टड(unwanted) सॉफ्टवेअर काढा. 

3. अँटीव्हायरस सॉफ्टवेअरिे (antivirus software) सॅ्कि  करा. 

4. अँटीस्पायवेअर टूलसह सॅ्कि करा. 

1.5.4 अ ॅडवेअर(Adware) 

अ ॅडवेअर हा मालवेयरचा एक प्रकार आहे जो वािरकत्यााच्या धडव्हाइसवर अिवॉने्टड जाधहराती प्रदधशात करतो. हे 

अ ॅडवेअरच्या धवकासासाठी कमाई करण्यासाठी धडझाइि केलेले आहे.  

अ ॅडवेअर (Adware)कसे कायव करते 

• अ ॅडवेअर बर् याचदा धविामूल्य सॉफ्टवेअर धकां वा अ ॅप्ससह एकधत्त केले जाते.  

• यूझर वािरकत्यााच्या ऑिरेधटांर्ग धसस्टम(operating system) धकां वा सॉफ्टवेअरमिील असुरधिततेद्वारे अ ॅडवेअर   

• देखील स्थाधित केले जाऊ शकते.  

• अ ॅडवेअर िॉि-अि(pop-ups), ब्राउझर टॅब(browser tabs) धकां वा िवीि ब्राउझर धवांडोमधे्य जाधहराती प्रदधशात 

करू शकते.  

• अ ॅडवेअर वेब िृष्ठाांमधे्य जाधहराती देखील इांजेि(inject) करू शकते.  

• अ ॅडवेअर वािरकत्यााच्या ब्राउधझांर्गच्या सवयी ांचे िरीिण करू शकते आधण वैयक्तक्कृत जाधहराती ांसह त्याांिा टाररे्गट   

करू शकते.  

• अ ॅडवेअर वािरकत्यााची वैयक्तक्क इन्फॉरमेशि सांकधलत करू शकते आधण ती तृतीय-ििाच्या(third party) 

जाधहरात   िेटवका वर धवकू शकते. 

साइन ऑफ अ ॅडवेअर (Signs of adware ) 

• अििेधित धठकाणी जाधहराती धदसू लार्गतात.  

• आिल्या िरवािर्गीधशवाय आिल्या मुख्यिृष्ठामधे्य (homepage)बदल. 

• वेब िृषे्ठ योग्यप्रकारे प्रदधशात होत िाहीत. 

• वेबसाइट धलांक अििेधित साइटवर िुिधिादेधशत करीत आहेत. 

• ब्राउझर स्लो होणे.  

• आिल्या ब्राउझरमधे्य िवीि टूलबार(toolbar), धवस्तार धकां वा प्लर्गइि(plugin) धदसतात 

अ ॅडवेअरपासून संरक्षण कसे करावे 

• आिल्या वेब ब्राउझरमधे्य अ ॅडवेअर ब्लॉकर(adware blocker) स्थाधित करा 

• एां डिॉईांट(endpoint) सुरिा समािाि स्थाधित करा 

1.5.5 रॅन्समवेअर (Ransomware) 

रॅन्समवेअर हे एक मालवेयर आहे जे वािरकत्याास धकां वा त्याांच्या सांर्गणकावरील फायली ांमधे्य प्रवेश िाकारण्यासाठी धडझाइि 

केलेले आहे. या फायली एक्तरिप्शि(encryption)  करूि आधण धडधिप्शिकी साठी(Decryption key)  खांडणी देण्याची 

मार्गणी करूि, सायबर हले्लखोर सांस्था अशा क्तस्थतीत ठेवतात धजरे् खांडणी देणे हा त्याांच्या फायली ांमधे्य िुन्हा प्रवेश करण्याचा 

सवाात सोिा आधण स्वस्त मार्गा आहे. काही प्रकाराांिी अधतररक् कायािमता जोडली आहे-जसे की डेटा चोरीमुळे खांडणी देण्यास 

खांडणीच्या  िीधडताांिा(victim) भाग पाडू शकतात. 

1.5.6 लॉशजक बॉम्ब(Logic bomb) 

लॉधजक बॉम्ब हा एक प्रकारचा सायबर-अटॅक आहे जो सांर्गणक प्रणाली धकां वा प्रोग्राममधे्य रु्गप्तिणे मॅलीशीअस  कोड घालतो. 

जेव्हा धवधशष्ट अटी िूणा केल्या जातात तेव्हा कोड धटर र्गर होतो, ज्यामुळे  धवध्वांसक कृती कायााक्तित होते. 
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लॉशजक बॉम्ब कसे रोखता येईल 

• अँटीव्हायरस सॉफ्टवेअर वािरा आधण ते अपडेट  ठेवा. 

• कॉमे्प्रस केलेल्या फायली आधण उिधिदेधशकाांसह धियधमतिणे फायली सॅ्कि करा. 

• वािरकत्याांिा सुरिा वैधशष्ट्ये सधिय करणे आवश्यक आहे. 

• वेबसाइट सुरिा तिासणी करा. 

• अज्ञात पाठवणाऱ्यांकडून(unknown sender) ईमेल अटॅचमेंट डाउिलोड करणे टाळा.  

• ऑिरेधटांर्ग धसस्टम आधण अॅक्टप्लकेशन अपडेटेड(updated) ठेवा.  

• सेफ्टी िॉधलसी (safety policy)आधण सवोत्तम िद्धती ांवर वािरकत्याांिा प्रधशिण द्या. 

1.5.7 रुटशकट(Rootkit) 

रुटधकट हा एक प्रकारचा मालवेयर आहे जो सायबर रु्गने्हर्गाराांिा शोिल्याधशवाय सांर्गणकात प्रवेश करण्यास अिुमती देतो. 

रूटधकट्स चोरीसाठी धडझाइि केलेले आहेत आधण बर् याच काळासाठी लिूि राहू शकतात. ते िाळत ठेवणे, डेटा चोरी आधण 

इतर मॅलीशीअस  ऍक्तिक्तव्हटीसाठी वािरले जाऊ शकतात. 

रूटशकट्स कसे कायव करतात?  

• सांर्गणकावर रूटधकट्स स्थाधित केले जातात आधण हले्लखोराांिा मूळ-स्तरीय प्रवेश प्रदाि करतात.  

• रूटतकट हे ओळख टाळण्यासाठी तडझाइन केलेले असतात आतण ऑपरेतटंग तसस्टम प्रमाणेच बूट होऊ शकतात.  

• रूटधकट्समधे्य बॉट्स (bots),  कीस्टर ोक लॉर्गर(keystroke loggers) आधण सॉफ्टवेअरमधे्य मॅलीशीअस  साििे असू 

शकतात जे सुरिा सॉफ्टवेअर अिम करतात.  

• रूटधकट्सचा वािर पासवडडास, िेधडट काडा इन्फॉरमेशि(credit card information) आधण इतर सेन्सीधटव्ह डेटा 

चोरण्यासाठी केला जाऊ शकतो. 

रूटशकट्स कसे िोधायचे आशण कसे प्रशतबंशधत करावे? 

• आिल्या अँटीव्हायरस सॉफ्टवेअरसह रूटधकट सॅ्कि करा. 

• आिल्या सांर्गणकास खाली आणा आधण स्वि प्रणालीमिूि सॅ्कि करा. 

• रुटधकट सारख्या वताि शोिण्यासाठी वतािात्मक धवशे्लषण वािरा. 

• ज्ञात असुरधिततेधवरूद्ध आिली धसस्टम िॅच (system patch)करा. 

• अज्ञात स्त्रोताांकडूि फायली स्वीकारू िका धकां वा ईमेल सांलग्नक उघडू िका. 

• सॉफ्टवेअर स्थाधित करतािा साविधर्गरी बाळर्गा आधण अांधतम-वािरकताा िरवािा करार वाचा. 

1.5.8 की-लॉगर(keylogger) 

इन्फॉरमेशि सुरिेतील एक "कीलॉर्गर" हा एक प्रकारचा सॉफ्टवेअर धकां वा हाडावेअर आहे. जो वािरकत्याािे त्याांच्या कीबोडावर 

बिवलेल्या प्रते्यक कीस्टर ोकची(keystroke) रु्गप्तिणे रेकॉडा करतो. ज्यामुळे हले्लखोराांिा पासवडा, िेधडट काडा िांबर आधण 

इतर र्गोििीय डेटा सारख्या सेन्सीधटव्ह इन्फॉरमेशि कॅप्चर करण्याची िरवािर्गी धदली जाते . वापरकताा र्त्ांच्या संगणकावर 

काय टाइप करतो याचे तनरीिण करून; मूलतः  लॉतगन के्रडेक्टशशयल्स आतण वैयक्टक्तक मातहती चोरण्यासाठी गुप्त पाळत 

ठेवण्याचे सािन म्हणून काम करतो .याचे तनरीिण करून; मूलतः  लॉतगन के्रडेक्टशशयल्स आतण वैयक्टक्तक मातहती चोरण्यासाठी 

गुप्त पाळत ठेवण्याचे सािन म्हणून काम करतो.हे कीबोडावर टाइि केलेले सवा कीस्टर ोक रेकॉडा करते, हले्लखोराांद्वारे धियांधत्त 

असलेल्या दूरस्थ सव्हारला डेटा िाठधवतो जेरे् लॉधर्गि तिशील सारख्या मौल्यवाि इन्फॉरमेशि काढण्यासाठी त्याचे धवशे्लषण 

केले जाऊ शकते. 

1.6 थे्रट आंड ररस्क अॅनाशलशसस (Threat and Risk Analysis): इंटर ोडक्शन टू असेट्स(Introduction to assets), 

व्हल्नरेशबशलटी(vulnerability), थे्रट्स(threats), ररस्क्क्स(risks), ररलेिन शबटवीन: थे्रट, व्हल्नरेशबशलटी, 

ररस्क्क्स(relation between: threat, vulnerability, risks)  
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1.6.1 असेट्सची (assets )ओळख: इन्फॉरमेशिच्या सुरिेमधे्य मालमत्ता म्हणजे कोणताही डेटा(data), धडव्हाइस(device) 

धकां वा इतर घटक आहेत जे इन्फॉरमेशिशी सांबांधित ऍक्तिक्तव्हटीिा समर्ाि देतात. या मालमत्ता भौधतक धकां वा 

धडधजटल(digital) असू शकतात आधण त्यात हाडावेअर(hardware), सॉफ्टवेअर(software) आधण र्गोििीय इन्फॉरमेशि 

समाधवष्ट असू शकते. 

मालमते्तची उदाहरणे 

o  हाडावेअर (Hardware): सव्हार(Servers), क्तस्वच (switches), लॅिटॉि(laptops), डेस्कटॉि(desktops), मोबाइल 

धडव्हाइस(mobile devices) आधण िाऊड सव्हार( cloud servers). 

o सॉफ्टवेअर: धमशि र्गांभीर अिुप्रयोर्ग(Mission critical applications), समर्ाि प्रणाली(support systems), िरवािे 

(licenses )आधण ऑिरेधटांर्ग धसस्टम(operating system). 

o धडधजटल इन्फॉरमेशि (digital information): डेटाबेस(database), वेबसाइट्स(websites), प्रधतमा, क्तव्हधडओ, 

ऑधडओ फायली(audio) आधण करार. 

o बौक्तद्धक मालमत्ता: बँ्रड(brand), धिष्ठा आधण इतर मालकी इन्फॉरमेशि. 

असेट्स सुरक्षा 

o  असेट्स सुरिा ही मालमत्ता अिधिकृत प्रवेश, वािर, प्रकटीकरण धकां वा धविाशािासूि वाचधवण्याची प्रधिया आहे. 

o  असेट्स सुरिा ही सांसे्थच्या सुरिा िोरणाचा एक महत्त्वाचा भार्ग आहे. 

o  असेट्स सुरिेमधे्य फायरवॉल(firewall), प्रमाणीकरण आधण एक्तरिप्शि(encryption)  यासारख्या सुरिा धियांत्णे 

वािरणे समाधवष्ट आहे. 

o  असेट्स सुरिेमधे्य मालमत्ता व्यवस्थाििासाठी िोरणे आधण कायािद्धती धवकधसत करणे देखील समाधवष्ट आहे. 

1.6.2 व्हल्नरेशबशलटीज( Vulnerabilities) ही अशा प्रणालीतील कमकुवतिणा आहे जी िमक्ाांिा मालमते्तत तडजोड 

करण्याची सांिी देतात . सवा धसस्टममधे्य व्हल्िरेधबधलटीज असतात. जरी तांत्ज्ञाि सुिारत आहे िरां तु व्हल्िरेधबधलटीजची सांख्या 

वाढत आहे जसे की कोयविी कोड , अिेक डेव्हलिर,, मािवी कमकुवतिणा इत्यादी हाडावेअर, सॉफ्टवेअर, िेटवका  आधण 

प्रधियात्मक असुरधिततेमुळे व्हल्िरेधबधलटीज  होतात 

1. हाडववेअर(Hardware) असुरक्षा: हाडावेअर असुरिा हा एक कमकुवतिणा आहे जी शारीररक धकां वा दूरस्थिणे धसस्टम 

हाडावेअरवर अटॅक  करण्यासाठी वािरली जाऊ शकते. 

उदाहरणाांसाठी: 

1. धसस्टम धकां वा धडव्हाइसची जुिी आवृत्ती 

2. असुरधित स्टोरेज(storage) 

3. धविा -एिधिपे्टड धडव्हाइस इ. 

2. सॉफ्टवेअर(software) असुरक्षा: सॉफ्टवेअर तु्टी धवकासात धकां वा कॉक्तन्फर्गरेशिमधे्य(conFigureuration) घडते जसे 

की त्याची अांमलबजावणी सुरिा िोरणाचे उल्लांघि करू शकते. उदाहरणाांसाठी: 

1.   इििुट(input) प्रमाणीकरणाचा अभाव 

2.   पडताळणी न केलेले अिलोड(Unverified uploads) 

3.   िॉस-साइट क्तिधप्टांर्ग(Cross-site scripting) 

4.   एक्टशक्रप्ट न केलेला डेटा(Unencrypted data) 

3. नेटवकव  असुरशक्षतता: नेटवका मधे्य एक कमकुवतपणा येतो जो हाडावेअर तकंवा सॉफ्टवेअर असू शकतो. 

उदाहरणाांसाठी: 

1. असुरधित सांपे्रषण 

2. मालवेयर(malware) धकां वा मॅलीशीअस  सॉफ्टवेअर (उदा. व्हायरस(virus), कीलॉर्गसा(keylogger), वर्म्ा(worms) इ.) 

3. सामाधजक अधभयाांधत्की हले्ल 

4. चुकीची कॉक्तन्फर्गर(conFigureure) केलेली फायरवॉल(firewall) 
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4. प्रशक्रयात्मक असुरक्षा: सांसे्थच्या कायाप्रणालीमधे्य कमकुवतिणा होतो. 

उदाहरणांसाठी: 

1.  पासवडा प्रतक्रया (Password procedure)- पासवडाने  पासवडा पॉतलसीच्या िोरणाचे पालन केले पातहजे. 

     2. प्रधशिण प्रधिया - कमाचार् याांिा हे माधहत असणे आवश्यक आहे की सुरधितता हाताळण्यासाठी कोणत्या कृती केल्या 

िाधहजेत आधण काय करावे. कमाचार् याांिा ऑिलाइि वािरकत्यााची िेडेक्तरशयल्स(credentials) किीही धवचारू िये. 

कमाचाऱ्यांना सोशल इंतजतनअररंग आतण तफतशंगच्या िोक्ांबद्दल मातहती द्या. 

1.6.3 सायबर थे्रट (cyber threat) 

थे्रट ही अशी कोणतीही र्गोष्ट आहे जी एखाद्या असुरधिततेचा रै्गरफायदा घेऊ शकते आधण कॉक्तन्फडेक्तरशअलीटी 

(confidentiality), अखांडता आधण मौल्यवाि कोणत्याही र्गोष्टीची उिलब्धता अडर्ळा आणू शकते. िमक्ा एकतर िैसधर्गाक 

धकां वा मािवी-धिधमात आधण अिघाती धकां वा मुद्दाम असू शकतात. आमच्या कारच्या उदाहरणात, कारच्या मालकािे त्याांचा 

दरवाजा लॉक केला िाही, म्हणूि एक कारजॅकर सांिीचे शोषण करू शकेल. याचा अर्ा असा आहे की िोका मािवी धिधमात 

आधण मुद्दाम आहे. 

सायबर िोका हा सायबर-िोक्ांमुळे मालमते्तचे तकंवा डेटाचे नुकसान  होण्याचा संभाव्य पररणाम आहे. ररस्क(risk) किीही 

िूणािणे काढला जाऊ शकत िाही, परंतु ती संसे्थच्या जोखीम सहनशीलतेला पूणा करणाऱ्या पातळीपयांत व्यवस्थातपत केली 

जाऊ शकते. म्हणून, आमचे लक्ष्य ररस्क-मुक् प्रणाली असणे नाही, तर ररस्क शक् तततकी कमी ठेवणे आहे. 

सायबर थे्रट या सोप्या फॉमुाल्यानें  पररभातित करता येतात. 

 फॉमुाला(formula): ररस्क(Risk) = थे्रट(Threat) + व्हल्िरेधबधलटी(Vulnerability). सायबर थे्रट सामान्यत: थे्रटअधभिेता 

आधण धसस्टमच्या असुरधिततेचे िरीिण करूि धििााररत केले जातात. 

ररस्क प्रकार 

दोि प्रकारचे सायबर ररस्क आहेत, जे खालीलप्रमाणे आहेत: 

1. एक्सटरनल (external)- एक्सटरिल सायबर ररस्क असे असतात जे एखाद्या सांसे्थच्या बाहेरूि येतात, जसे की सायबर-

हले्ल, धफधशांर्ग(phishing), रॅनसम वेअर (ransom ware), डीडीओएस हले्ल इ. 

2. इंटरनल (Internal)- इांटरिल सायबर ररस्क आतील लोकाांकडूि येतात. या आतील व्यक्ी ांचा मॅलीशीअस  हेतू असू 

शकतो धकां वा योग्यररत्या प्रधशिण धदलेले  नसते. 

1.6.4 धमकी, असुरक्षा आशण ररस्क यांच्यातील संबंध: 

Vulnerability x Threat = Risk 

व्हल्नरेशबशलटी x थे्रट = ररस्क 

सायबर थे्रट या सोप्या सूत्राने पररभातित करता येतात 

 

Figure. 1.13 Relationship between threat, vulnerabilities and risk (Courtesey: https://www.dionach.co) 

एखादी एकच कमजोरी आधण सांभाव्य िमक्ाांची सांख्या एकत् केल्यािे सांबांधित िोका अांदाज लावला जातो. हे सूत् 

जोखीमाांचे(risk) योग्य मूल्याांकि आधण कमी करण्यासाठी ,असुरिा आधण िमक्ा ओळखणे आधण धियांधत्त करणे या दोहोांचे 

महत्त्व अिोरेक्तखत करते. 
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युशनट - 2 

युजर ऑथेंटीकेिन अँड अॅके्सस कंटर ोल  

(User authentication and Access Control) 

शविय शनष्पत्ती : Course Outcome (CO):  

CO2 - फाइल, फोल्डर, धडव्हाइस आधण अॅक्तप्लकेशिवर (File, folder, device and application) मल्टी-फॅिर युजर 

ऑर्ेंधटकेशि आधण अॅके्सस कां टर ोल धसस्टीम (Multi-factor authentication and access control system) लारू्ग करा. 

घटक शनष्पत्ती: (Theory Learning Outcomes ) 

1. वेर्गवेर्गळ्या प्रकारच्या ऑर्ेंधटकेशि (authentication) िद्धती वािरा. 

2. धवधवि प्रकारच्या िासवडा अॅटॅक्सचे (password attacks) प्रकार ओळखा. 

3. धदलेले बायोमेधटर क िॅटिा (biometric patterns) स्पष्ट करा. 

4. ऑर्ोरायझेशिची (authorisation) उधद्दषे्ट समजावूि साांर्गा. 

5. धदलेल्या मािदांडाांच्या (parameters) आिारे डीएसी (DAC), मॅक (MAC), आरबीएसी(RBAC) आधण एबीएसीची 

(ABAC) तुलिा करा. 

2.1 आयडेंशटशफकेिन आशण ऑथेंशटकेशन (Identification and Authentication) पद्धती:  

आयडेंधटधफकेशि (Identification) ही युजरला (user) ओळखण्याची प्रधिया आहे. हा मूलतः  ओळखीचा दावा (claim of 

identity) आहे, म्हणजेच एक युजर (user) साांर्गतो “ही माझी ओळख आहे”. 

ऑर्ेंधटकेशि (authentication) म्हणजे युजरची (user) दावा (claim) केलेली ओळख िडताळण्याची प्रोसेस. ऑर्ेंधटकेशि 

(authentication) म्हणजे धसक्तस्टम (system) धकां वा ररसोसेसला (resources) प्रवेश देण्यािूवी युजर धकां वा धडव्हाइसची (user 

or device) िडताळणी करण्याची प्रधिया. 

आयडेंधटधफकेशि आधण ऑर्ेंधटकेशि (Identification and authentication) हे धडधजटल ररसोसेसमधे्य (digital 

resources) प्रवेश धमळवण्यासाठी तीि टप्प्याांच्या प्रधियेचा भार्ग आहेत.: 

1. आयडेंधटटी (Identity)-तुम्ही कोण आहात? 

2. ऑर्ेंधटकेशि (Authentication) - तुम्ही कोण आहात आधण ते धसद्ध (prove) करा. 

3. ऑर्ोरायझेशि (Authorisation) - तुमच्याकडे िरवािर्गी आहे का? 

1.   आयडेंशटटी(Identity): “ तुम्ही कोण आहात “ 

आयडेंधटधफकेशि (Identification) हा तो टप्पा आहे धजरे् युजर (user) िाव, ईमेल अॅडर ेस (email address), फोि िांबर 

(phone number) धकां वा युजरिेम (username) देऊि आिली ओळख (identity) धसद्ध करतात. आयडेंधटधफकेशि 

(Identification) हा व्यक्ीची ओळख िुष्टी (identity confirm) करण्याचा िधहला टप्पा आहे आधण ऑर्ेंधटकेशि आधण 

ऑर्ोरायझेशि (Authentication and Authorisation ) होण्यािूवी ते झाले िाधहजे. हा त्या व्यक्ीिे तीच व्यक्ी आहे असे 

साांर्गण्याची प्रोसेस (process) आहे. 

2. ऑथेंशटकेशन(Authentication):“तुम्ही कोण आहात आशण ते शसद्ध करा” 

ऑर्ेंधटकेशि (Authentication) ही एक प्रोसेस (process)आहे ज्याद्वारे आिण तिासू शकता की एखादी व्यक्ी तीच व्यक्ी 

आहे जे ती साांर्गते. यामधे्य सामान्यतः  युजरिेम आधण िासवडा (username and password) असतो, िरां तु ओळख धसद्ध 

करण्याच्या काही इतर िद्धती असू शकतात, ज्यात स्माटा काडा , रेधटिा सॅ्कि, व्हॉईस रेकधग्नशि, धकां वा धफां र्गरधप्रांट्स (smart 

card, retina scan, voice recognition or finger prints) याांचा समावेश होऊ शकतो. आयडेंधटधफकेशिसाठी 

(Identification) युजर आयडी (User Id) लार्गतो, जसे की युजरिेम (Username). िरां तु ओळख प्रमाधणत केल्याधशवाय, हे 

कसे समजूि येईल की ते युजरिेम (Username) खरोखर त्याांच्याशी सांबांधित आहे? धतरे् ऑर्ेंधटकेशि (Authentication) 

कामात येते—युजरिेमला (Username) िासवडा (password) धकां वा इतर प्रमाधणत िेडेक्तरशयल्ससह (credentials) जोडणे. 

उदाहरणाथा, ऑर्ेंधटकेशि (Authentication) हे धवमाितळावर धतकीट काउांटरवर (counter) डर ायव्हरचा लाइसन्स (driver 

license) दाखवण्यासारखे आहे. 
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3. ऑथोरायझेशन(Autherization): “तुमच्याकडे परवानगी आहे का?” 

ऑर्ोरायझेशि (Authorization) ही एखाद्याला काहीतरी करण्याची िरवािर्गी देण्याची प्रधिया आहे. ऑर्ोरायझेशि 

(Authorization)ही एक प्रोसेस (Process)आहे धजरे् युजरला (User) धठकाण धकां वा माधहती-आिाररत सांसािि (उदाहरणार्ा, 

एक डॉकु्मेन्ट (document), डेटाबेस (database), अॅक्तिकेशि (application), धकां वा वेबसाइट(website)) प्रवेश करण्याची 

िरवािर्गी धदली जाते. हे दशावू शकते की एक युजर (User) कोणता डेटा (data) आधण माधहती अॅके्सस (access) करू शकतो. 

ऑर्ोरायझेशि (Authorization) सामान्यतः  ऑर्ेंधटकेशिसोबत (Authentication) काम करते, जेणेकरूि धसक्तस्टम 

(system)समजू शकेल की कोण माधहती घेत आहे. 

2.1.1 आयडेंशटशफकेशन आशण ऑथेंशटकेशन पद्धती (Identification and Authentication Methods) : 

आयडेंधटधफकेशि आधण ऑर्ेंधटकेशिच्या (Identification and Authentication) धवधवि िद्धती आहेत जसे की: 

1. इलेिर ॉधिक युजर ऑर्ेंधटकेशि (Electronic user authentication), 

2. युजरिेम आधण िासवडा (Username and password), 

3. मल्टी-फॅिर ऑर्ेंधटकेशि (Multi-factor authentication), 

4. टोकि-बेस्ड ऑर्ेंधटकेशि (Token Based authentication), 

5. बायोमेधटर क्स (biometrics) 

1. इलेिर ॉशनक युजर ऑथेंशटकेिन (Electronic user authentication),:  

माधहती प्रणालीला (information system)इलेिर ॉधिक (electronic) िद्धतीिे युजरच्या (User) ओळखी ांवर धवश्वास प्रस्थाधित 

करण्याच्या प्रतक्रयेला इलेिर ॉधिक ऑर्ेंधटकेशि (Electronic authentication) म्हणतात. इलेिर ॉधिक युजर ऑर्ेंधटकेशि 

(Electronic user authentication) (ई-ऑर्ेंधटकेशि) ((E-authentication) ही एक प्रोसेस (process)आहे जी युजरची 

आयडेंधटटी (User Identity)तिासते, जेणेकरूि त्याांिा धसक्तस्टममधे्य (System) प्रवेश करण्याची िरवािर्गी आहे की िाही हे 

सुधिधित करता येईल. हे िासवड्ास, बायोमेधटर क्स, आधण मल्टी-फॅिर ऑर्ेंधटकेशि (Passwords, Biometrics and Multi-

factor authentication)  (एमएफए) (MFA) याांसारख्या धवधवि िद्धती वािरूि केले जाऊ शकते. 

2. युजरनेम आशण पासवडव (Username and password):  

युजरिेम आधण िासवडा ऑर्ेंधटकेशि (Username and password authentication) ही धडधजटल धसस्टीममधे्य (digital 

system) ऍके्सस (Access) करणार्या युजरची (User) आयडेंधटटी (Identity)िडताळण्याची िद्धत आहे. युजर (User) एक 

अधद्वतीय(Unique) ओळख, ज्याला युजरिेम (Username) म्हटले जाते, आधण एक रु्गप्त(Secrete) शब्द, ज्याला िासवडा 

(Password) म्हटले जाते. युजरिेम आधण िासवडा तदल्यानंतर त्याला ऍके्सस (Access) धमळू शकेल. त्यािांतर धसक्तस्टम 

(System) युजरची (User) आयडेंधटटी (Identity)िडताळण्यासाठी या माधहतीची त्याच्या सांग्रधहत डेटाबेसशी (Database) 

तुलिा करते. युजरिेम आधण िासवडा ऑर्ेंधटकेशि (Username and password authentication) ही एक मूलभूत आधण 

व्यािकिणे वािरली जाणारी िद्धत आहे जी युजरची (User) आयडेंधटटी (Identity)प्रमाधणत करण्यासाठी वािरली जाते, 

धवशेषतः  ऑिलाइि धसक्तस्टम, वेबसाइट्स, आधण अॅक्तिकेशन्समधे्य (Online systems, websites and applications) ऍके्सस 

(Access) करतािा लॉधर्गि िेडेक्तरशयल्स (Login credentials) हे अधद्वतीय आयडेंधटटी (Identity)करणारे सेट (sets) 

असतात – जसे की युजरिेम आधण िासवडा (Username and password) – जे युजरला (User) आयडेंधटटी 

(Identity)प्रमाधणत करण्याची आधण ऑिलाइि अकाऊां टमधे्य (Online account) लॉर्ग इि (Login) करण्याची िरवािर्गी 

देतात. 

o युजरनेम (Username): युजरिेम(Username) हे युजर आयडेंधटटी (Identity)(User Id) आहे जे एखादी व्यक्ी 

त्याांच्या अधद्वतीय आयडी (Unique Id) म्हणूि सांर्गणक, िेटवका  (network), धकां वा सेवेमधे्य(Service) वािरते. बहुतेक 

वेबसाइट्स आधण ऑिलाइि सेवा (Websites and online services), जसे की फेसबुक आधण धिटर (Facebook and 

twiter), वािरकत्याांिा त्याांच्या युजरिेमची (Username) धिवड करण्याची िरवािर्गी देतात, जी सहसा ईमेल ऍडर ेससोबत 

(Email Address) धकां वा फोि िांबरसह (Phone Number) जोडलेली असते. युजरिेर्म् (Usernames) िेहमीच र्गोििीय 

िसतात, म्हणूि त्याांचा वािर एक व्यक्ी ओळखण्यासाठी हे एकच वािरू िये. म्हणूिच धवश्वासाहा सेवा(Service) या 
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युजरिेर्म्ला (Usernames) िासवडासोबत (Password) जोडतात ज्यामुळे लॉधर्गि िेडेक्तरशयल्स (Login credentials) 

तयार होतात. 

o पासवडव (Password): िासवडा (Password) अिराांचा एक िम (अिरे, अांक, धवशेष धचने्ह) आहे जो युजरची (User) 

आयडेंधटटी (Identity)प्रमाधणत करण्यासाठी आधण धसक्तस्टम, अॅक्तिकेशि, धकां वा धडव्हाइसला (System, application or 

device) ऍके्सस (Access) देण्यासाठी वािरला जातो. ते सहसा युजरद्वारे (User) तयार केले जातात आधण र्गोििीय ठेवले 

जातात. िासवडा (Password) हा एक िॉलेज फॅिर (Knowledge factor) आहे म्हणजेच असे काहीतरी जे फक् 

युजरलाच (User) माधहत आहे. 

पासवडव (Password) शनवडीचे शनकि / ररॉंग पासवडव (Strong Password) कसा तयार करावा: 

o त्यामधे्य कमीत कमी 8 अिरे असावीत 

o िासवडामधे्य (Password) अप्पर आधण लोअरकेस (Uppercase and lowercase alphabets) अिरे (उदा. ए-

झेड, ए-झेड Ex. A-Z, a-z) असावीत. 

o िासवडामधे्य (Password) धकमाि एक सांख्यात्मक अिर (उदा. 0-9) असावे. 

o िासवडामधे्य (Password) कमीत कमी एक धचन्ह असावे (उदा. ~!@#$%^&*()_-+=). 

o अिुिधमक सांख्या धकां वा अिरे वािरू िका: 1234, क्वटी (qwerty), जेकेएलएम (JKLM), 6789 इ. काही िधहले 

िासवडा (Password) आहेत जे हॅकसा (hackers) तिासू शकतात. याचप्रमाणे, बू्रट फोसा सॉफ्टवेअर (Brute force 

software) सामान्यतः  अिुिधमक अांक आधण अिरे तिासते कारण ती इतकी सामान्यिणे वािरली जातात. 

o िासवडामधे्य (Password) तुमचे जन्मवषा धकां वा जन्म मधहिा/धदवसचा समावेश करू िका : सायबर धिधमिल्स  

(cyber criminals) सहजिणे ही माधहती सोशल मीधडया (social media) खात्याांमधे्य(account) शोिूि काढू 

शकतात. त्याचप्रमाणे, सहजिणे सािडणारी वैयक्तक्क माधहती जसे की िाळीव प्राण्याांची िावे, िते्त(addresses), 

आधण धियोक्ा(Empolyer) िावे यासाठी देखील तेच लारू्ग आहे. 

o आिल्या िासवडामधे्य (Password) वेर्गवेर्गळे असांबांधित शब्द एकत् करा: या सरावामुळे सायबर (cyber) 

रु्गने्हर्गाराांिा आिल्या िासवडाचा (Password) अांदाज लावणे कठीण होते. लोकधप्रय र्गाणी, धचत्िट धकां वा 

दूरधचत्वाणी कायािमाांमिील वाके् वािरू िका. आिले िासफे्रज(Pass Phrase) तयार करण्यासाठी तीि धकां वा 

चार दीघा शब्द वािरा. उदाहरणार्ा, 9Sp!dErscalKetobogGaN. 

o धडक्शिरीमधे्य (Dictonary)  सािडलेली िावे धकां वा शब्द वािरू िका: िासवडाचा अांदाज (Password) लावणे 

अवघड होण्यासाठी सांख्या धकां वा धचने्ह असलेली अिरे बदलावीत. धकां वा िासवडा धकां वा िासफे्रजमधे्य (Password 

or Passphrase) उदे्दशिूणा अशुद्ध लेखिाचा वािर करा. उदाहरणार्ा, P8tty0G#5dn म्हणजे "patio garden." 

o आिले िासवडा स्टोअर (Password store) करण्यासाठी िासवडा मॅिेजर (Password manager) वािरा: आिले 

िासवडा (Password) धलहू िका धकां वा आिल्या सांर्गणकावरील डॉकु्मेंटमधे्य (document) ठेवू िका. खात्ी करा 

की आिण IT/सिोटा टीमिे (IT support team) प्रदाि केलेले िासवडा मॅिेजर टूल (Password manager tool) 

वािरत आहात ज्यामधे्य सवा व्यावसाधयक आधण वैयक्तक्क िासवड्ास (Professional and Personal Password) 

साठवले जाऊ शकतात. बहुतेक िासवडा मॅिेजसामधे्य (Password managers) एक उियुक् िासवडा जिरेटर 

(Password generator) देखील असतो, त्यामुळे तुम्हाला प्रते्यक वेळी िवीि िासवडा (Password) तयार करण्याची 

आवश्यकता िाही. 

o वेर्गवेर्गळ्या धडव्हाइस (device) धकां वा वेर्गवेर्गळ्या अॅक्तिकेशन्ससाठी (applcation) आिले िासवडा (Password) 

िुन्हा वािरू िका: प्रते्यक धडव्हाइस, अॅक्तिकेशि, वेबसाइट आधण सॉफ्टवेअरला (device, application, website 

and software) एक अधद्वतीय(unique) आधण स्टर ॉंर्ग िासवडा धकां वा धिि (strong password or PIN) आवश्यक 

आहे. फक् एकाच िासवडाचा (Password) िुिवाािर सवा खात्याांिा (all accounts) िोका धिमााण करू शकतो. 
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पासवडव बेस्क्ड ऑथेंशटकेिन  (Password based authentication) असलेली उदाहरणे: 

ईमेल लॉधर्गि (Email Login): ईमेल खात्याांमधे्य ऍके्सस (Access) करण्यासाठी िासवडा (Password)-बेस्ड (Based) 

ऑर्ेंधटकेशि (Authentication) िद्धत आवश्यक आहे. 

लॉधर्गि  तिशील (login details) प्रधवष्ट करणे हे कमाचार् याांसाठी आवश्यक आहे जेणेकरूि ते स्वतः ला प्रमाधणत करू 

शकतात आधण सांसे्थच्या ईमेल्स धकां वा सॉफ्टवेअरमधे्य (emails and software) ऍके्सस (Access) करू शकतात. 

सांर्गणक लॉधर्गि (login): सांर्गणकावरील ऑिरेधटांर्ग धसक्तस्टमला सामान्यत: युजर इांटरफेस आधण वैयक्तक्क फायली ांमधे्य 

ऍके्सस (Access)  करण्यासाठी िासवडाची आवश्यकता असते. िेटवका  अॅके्सस (network access): कां ििी िेटवका  

धकां वा वाय-फाय हॉटस्पॉटमधे्य (company network or WiFi hotspot) ऍके्सस (Access) धमळधवण्यासाठी अिेकदा 

िासवडा ऑर्ेंधटकेशि आवश्यक असते. 

पासवडव बेस्क्ड ऑथेंशटकेशनचे (Password based authentication) फायदे : 

1. ओळख(Familiarity): िासवड्ा (Password) ही सवाात व्यािकिणे स्वीकारलेली ऑर्ेंधटकेशि (Authentication) 

िद्धत आहे, ज्यामुळे सामान्य युजरला (user) आयडेंधटटी (identity)देतो, ज्यामुळे युजर अिुभव (user experience) 

अधिक सुलभ होतो आधण सिोटा ररके्वस््टस (support requests) कमी होतात. 

2. िरवडणारी िमता(Afforadability) : काही इतर ऑर्ेंधटकेशि (Authentication) िद्धती ांशी तुलिा केली असता, 

ज्याांिा अधिक प्रर्गत तांत्ज्ञाि धकां वा अधतररक् हाडावेअर आधण सॉफ्टवेअरची (hardware and software) आवश्यकता 

असते, िासवडा बेस्ड ऑर्ेंधटकेशि (Password based authentication)  तुलिेिे सािे आधण िरवडणारे आहे, तरीही 

मूलभूत सुरिा स्तर राखूि ठेवते. हे छोया व्यवसायाांमधे्य लोकधप्रय आहे ज्याांच्याकडे मयााधदत सांसाििे (Resources) 

आहेत (जरी हा टर ेंड (trend) बदलत आहे). 

3. युजर धियांत्ण (User control): िासवडा (Password) बेस्ड (Based) ऑर्ेंधटकेशि (Authentication) युजसािा 

(users) त्याांच्या िासवड्ासवर (Password) धियांत्ण देते, जेणेकरूि ते ते किीही बदलू धकां वा रीसेट (reset) करू 

शकतात. हे युजसािा (Users) त्याांचे िासवड्ास (Passwords) त्याांच्या योग्य वाटेल तसे व्यवस्थाधित करण्याची 

लवधचकता देते. 

पासवडव बेस्क्ड ऑथेंशटकेिनचे (Password based authentication) तोटे: 

1. असुरधितता: िासवडा बेस्ड ऑर्ेंधटकेशिशी (Password Based Authentication) सांबांधित एक प्रमुख िोका 

म्हणजे िासवड्ास (Passwords) सहजिणे चोरले जाऊ शकतात धकां वा अांदाज लावला जाऊ शकतो, धवशेषतः  जर ते 

स्टर ॉंर्ग िसतील धकां वा अिेक धसस्टर्म्वर (Systems) िुिवाािर केले जात असतील. 

2. चुकता येण्याची शक्ता (फॉलधबधलटी) (Fallability) : लोक िासवड्ास (Passwords) धवसरतात. सांग्रधहत 

िेडेक्तरशयल्स (credentials) असलेले सांर्गणक िॅश (crash) होतात. इन्फॉमेशिच्या (Information)  प्रत्यि प्रती देखील 

हरवू धकां वा चोरी होऊ शकतात. 

2.1.2 मल्टी-फॅिर ऑथेंशटकेशन (Multi-factor Authentication): 

मल्टी-फॅिर ऑर्ेंधटकेशि (Multi-factor Authentication) (एमएफए) (MFA)  ही एक ऑर्ेंधटकेशि (Authentication) 

िद्धत आहे ज्यामधे्य एखाद्या व्यक्ीला सेवा धकां वा िेटवका मधे्य (service or network) ऍके्सस (Access) धमळधवण्यासाठी 

अिेक घटकाांमधे्य (Factors) िास होणे आवश्यक असते. हे सँ्टडडा िासवडा-बेस्ड (Based) लॉधर्गिच्या (Standard 

password Based login) वर एक अधतररक् सुरिा स्तर आहे. एक सामान्य MFA घटक(fators) जो युजसाच्या (Users) 

सांिकाात येतो तो म्हणजे वि-टाईम िासवड्ास (One Time Password) (ओटीिी) (OTP). ओटीिी हे ४-८ अांकी कोड्स 

असतात जे आिल्याला बयााचदा ईमेल (Email), एसएमएस (SMS) धकां वा कोणत्याही प्रकारच्या मोबाइल अॅिद्वारे (Mobile 

App) प्राप्त होतात. ओटीिी (OTP) मधे्य एक िवीि कोड कालाांतरािे धकां वा प्रते्यक वेळी ऑर्ेंधटकेशि धविांती 

(Authentication request) सबधमट (submit) केल्यावर जिरेट (generate) केला जातो. 
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एसएमएसद्वारे ओटीिी (OTP) / टीओटीिी (TOTP), ईमेलवर (Email) ओटीिी / टीओटीिी (OTP / TOTP), िुश 

िोधटधफकेशि (Push Notification), हाडावेअर टोकि (Hardware Token) आधण मोबाइल ऑर्ेंधटकेटर (Mobile 

autheticator) ही सवा एमएफए (MFA) िद्धती ांची उदाहरणे आहेत. एमएफए चे (MFA)घटक असू शकतात: 

• आिण काहीतरी आहात (इिहेरेन्स) (Inherence) - जसे की धफां र्गरधप्रांट धकां वा व्हॉइस ररकधग्नशि (Fingerprint or 

voice recognition) सारखे बायोमेधटर क (Biometric). 

• आिल्याला माधहत असलेली एखादी र्गोष्ट (ज्ञाि) (िोलेज) (Knowledge) - जसे की िासवडा धकां वा धिि (Password 

or PIN). 

• आिल्या मालकीची एखादी र्गोष्ट (िझेशि) (Possession) - जसे की स्माटाफोिसारखे (Smartphone) धडव्हाइस 

(Device). 

एमएफएची (MFA) उदाहरणे : 

मल्टी-फॅिर ऑर्ेंधटकेशिचे (Multi-factor Authentication) उदाहरण म्हणजे खालील घटकाांचा (factors) एकत् करूि 

ऑर्ेंधटकेशि (Authentication) करणे. 

ज्ञान/माशहती (नोलेज) (Knowledge): 

• वैयक्तक्क सुरिेच्या प्रश्िाांची उत्तरे 

• िासवडा (Password) 

• ओटीिी (OTP)(ज्ञाि/माधहती आधण ताबा दोन्ही असू शकतात - आिल्याला ओटीिी (OTP) माधहत आहे आधण तो 

धमळधवण्यासाठी आिल्या ताब्यात फोिसारखे काहीतरी असणे आवश्यक आहे) 

ताबा (पझेशन)(Possession) : 

• स्माटाफोि अॅप्सद्वारे (Smartphone Apps) तयार होणारे ओटीिी (OTP) 

• एसएमएसद्वारे (SMS) धकां वा ईमेलद्वारे (Email) िाठधवलेले ओटीिी (OTP) 

• बॅज, यूएसबी धडव्हाइस, स्माटा काडा धकां वा फोब्स (Badge , USB, smart card or forbes) धकां वा सुरिा 

कीज(Security Keys) अॅके्सस (access) करा 

• सॉफ्टवेअर टोकि (Software Token) आधण प्रमाणिते् 

इनहेरेंस (Inherence): 

• बोटाांचे ठसे, चेहर्याची ओळख, आवाज, रेधटिा धकां वा आयररस सॅ्कधिांर्ग (Retina or IRIS scanning) धकां वा इतर 

बायोमेधटर क्स (Biometrics) 

• वताणुकीचे धवश्लेषण (Behaviourial Analysis) 

जागा(Location) : 

• लोकेशि फॅिर ऑर्ेंधटकेशि (Location factor authentication) युजरच्या (User) भौर्गोधलक स्थािाचा धवचार 

करतात. 

• लॉधर्गि (Login) चा अटेम्प्प्ट(attempt) युजरच्या (User) धवधशष्ट धकां वा अिेधित स्थािाांशी जुळत आहे की िाही याची 

िडताळणी करण्यासाठी ही िद्धत युजरचा आयिी ऍडर ेस (User’s IP address) धकां वा इतर भौर्गोधलक लोकेशि डेटा 

(Location data) वािरू शकते. 

एमएफएची (MFA) उदाहरणे: 

1.बँक खार्त्ात लॉशगन करणे: बँक खात्यात लॉधर्गि करतािा, MFA वािरले जाऊ शकते जेणेकरूि खाते मालकच 

(Account Owner) खाते ऍके्सस (access) करू शकतो. उदाहरणार्ा, युजरला िासवडा प्रधवष्ट(enter) करण्याची आवश्यकता 

असू शकते आधण दुसर्या प्रकारची ऑर्ेंधटकेशि (Authentication), जसे की त्याांच्या फोिवर िाठवलेला वि-टाईम कोड 

(OTP) धकां वा बायोमेधटर क सॅ्कि (biometric scan), प्रदाि करण्याची आवश्यकता असू शकते, जेणेकरूि ते त्याांच्या बँक 

खात्यात लॉधर्गि (login) करू शकतात. हे सांवेदिशील आधर्ाक माधहतीचा अिधिकृत ऍके्सस (access) रोखण्यास मदत करते 

आधण फसवणुकीिासूि सांरिण करण्यास मदत करते. 
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2. कंपनी ररसोसेस (Company resources) साठी ररमोट ऍके्सस (Remote Access): एमएफए (MFA) (दूरस्थ) ररमोट 

युजरिा (Remote user) ऑरे्क्तन्टकेट (Authenticate) करण्यासाठी वािरले जाऊ शकते जे ऑधफसच्या बाहेरूि कां ििीच्या 

िेटवका  धकां वा धसस्टर्म्मधे्य (Network or systems) ऍके्सस (access) करत आहेत. उदाहरणार्ा, जे कमाचारी घरूि काम 

करतात धकां वा ऑि द वे (on the way) आहेत, त्याांिा कां ििीचे ररसोसेस (company resources), जसे की ईमेल इिबॉक्स 

(email inbox) धकां वा अांतर्गात डेटाबेस (database), ऍके्सस (access) करण्याची आवश्यकता असू शकते. या ररसोसेसचे 

(resources) सांरिण करण्यासाठी, कां ििी एमएफए (company MFA) लारू्ग करू शकते, उदाहरणार्ा, कमाचार्याला िासवडा 

आधण त्याांच्या मोबाइल फोिवर िाठवलेला एक वि-टाईम कोड (OTP) प्रदाि(Enter) करणे आवश्यक आहे. 

एमएफएचे (MFA) फायदे : 

1. मजबूत सुरक्षा(Stronger Security): एमएफए (MFA) िासवडाच्या (password) िलीकडे जाऊि अधिक सुरिा स्तर 

प्रदाि करते, ज्यामुळे हॅकसासाठी (hackers) युजरचे िेडेक्तरशयल्स (user credentials) धमळधवल्यािांतरही ऍके्सस (access) 

धमळवणे अत्यांत कठीण होते. 

2. फसवणुकीची शक्रया कमी करणे : अिेक िडताळणी िद्धती वािरूि , एमएफए आयडेंधटटी (identity)चोरी आधण 

अिधिकृत खाते प्रवेशाचा िोका लिणीयरीत्या कमी करते. 

3. सुधाररत युजर शवश्वास: युजसािा (users) त्याांचे खाते एमएफएद्वारे (MFA) सांरधित आहे हे जाणूि अधिक सुरधित वाटते, 

ज्यामुळे ऑिलाइि  सेवाांवरील (online services) धवश्वास वाढतो. 

एमएफएचे (MFA) िोटे: 

1.वेळखाऊ: एक तोटा म्हणजे मल्टी-फॅिर ऑर्ेंधटकेशिला (Multi-Factor Authentication) जास्त वेळ लार्गतो. 

2.मल्टी-फॅिर ऑथेंशटकेशन (Multi-Factor Authentication) कां ििी स्वत:हूि सेटअि (setup) करू शकत िाही. हे 

र्डा िाटीला (third party) करावां लार्गतां. 

3.युजर िुटी: िडताळणी  कोड्स (Authentication  Codes)धकां वा एमएफए सेधटांग्ज (MFA settings) व्यवस्थाधित करतािा 

चुकाांमुळे तातु्परत्या ऍके्सस (access) समस्या उद्भवू शकतात. 

4.कमी तंिज्ञानासमज (टेक-सॅव्ही) (Tech-savy) असलेल्या युजसवसाठी जशटलता (Complexity) : मयााधदत ताांधत्क 

ज्ञाि असलेल्या व्यक्ी ांिा एमएफए प्रभावीिणे सेट अि (setup) आधण वािरणे कठीण होऊ शकते. 

2.1.3  टोकन-बेस्क्ड ऑथेंशटकेशन (Token-based authentication): टोकन (Token) म्हणजे काय? 

अॅके्सस टोकि (Access Token) हे सुरिा िेडेक्तरशयल (security credential) आहे जे ऑर्ेंधटकेशि (authentication) 

प्रधियेस सिम करते. ही एक टेम्पररी-की (temporary-key) आहे जी आयडेंधटटी (identity)िडताळणी करते आधण 

ररसोसेस ऍके्सस (access) अधिकृत करते. टोकि (Token) सांर्गणक-धिधमात धकां वा हाडावेअर बेस्ड (hardware based) असू 

शकते. टोकिचे (Token) दोि प्रकाराांमधे्य वर्गीकरण केले जाते: धफधजकल टोकि (Physical token) आधण वेब टोकि (Web 

token). 

1. शफशजकल टोकन (Physical token): धफधजकल टोकि (Physical token) एक धफधजकल धडव्हाइस (Physical 

device) वािरते जे युजरची (user) माधहती साठवते. येरे्, सीिेट-की (secret-key) एक धफधजकल धडव्हाइस (Physical 

device) आहे ज्याचा वािर युजरची (user) आयडेंधटटी (identity)धसद्ध करण्यासाठी केला जाऊ शकतो. धफधजकल टोकिचे 

(Physical token) दोि घटक म्हणजे हाडा टोकि (hard token) आधण सॉफ्ट टोकि (soft token). हाडा टोकि (hard 

token) स्माटा काडा (smart card) आधण यूएसबीचा (USB) वािर कमाचार् याांियांत िोहोचण्यासाठी कॉिोरेट (corporate) 

कायाालयाांमधे्य वािरल्या जाणायाा प्रधतबांधित िेटवका मधे्य (network) ऍके्सस (access) देण्यासाठी करतात. सॉफ्ट टोकि (soft 

token) अधिकृत अॅि (App)धकां वा एसएमएसद्वारे (SMS) एक्तरिपे्टड कोड (encrypted code) (जसे की ओटीिी) (OTP) 

िाठधवण्यासाठी मोबाइल (mobile) धकां वा सांर्गणकाचा वािर करतात.  

2. वेब टोकन (Web token): वेब टोकिद्वारे (Web token) ऑर्ेंधटकेशि (authentication) ही िूणािणे धडधजटल (digital) 

प्रोसेस (process)आहे. इरे्, सव्हार आधण क्लायांट इांटरफेस (server and client interface) युजरच्या (user) धविांतीिुसार 

सांवाद साितात. क्लायांट युजरचे िेडेक्तरशयल्स सव्हारला िाठवतो आधण सव्हार त्याांची िडताळणी करतो, धडधजटल धसगे्नचर तयार 
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करतो आधण ते क्लायांटकडे (client) िरत िाठवतो. वेब टोकि (Web token) JSON जेएसओएि वेब टोकि (जेडबू्ल्यटी 

JWT) म्हणूि प्रधसद्ध आहेत, जे धडधजटल साईि केलेले टोकि तयार करण्यासाठी एक मािक आहे. 

टोकि-बेस्ड (based) ऑर्ेंधटकेशि (Web token based authentication) हे युजरिा (user) िेटवका मधे्य (network) ऍके्सस 

(access) करण्यासाठी सुरिा यांत्णा वाढधवण्यासाठी दोि- से्टि ऑर्ेंधटकेशि िोरण  (authentication policy) आहे.  युजर 

(user)एकदा त्याांचे िेडेक्तरशयल्स (credentials) िोांदणी केल्यािांतर, एक अधद्वतीय एक्तरिपे्टड टोकि (unique encrypted 

token) प्राप्त करतात जे धवधशष्ट सत्(Session) कालाविीसाठी वैि आहे. या सत्ादरम्याि(Session), युजर (user) 

लॉधर्गिधशवाय  (login) रे्ट वेबसाइट धकां वा अॅक्तिकेशिमधे्य (website or application) ऍके्सस (access) करू शकतात. हे 

िासवडा धसक्तस्टममधे्य (password system) एक सुरिा स्तर जोडूि वेळ आधण सुरधितता वाचवूि युजरचा एक्सिीररयन्स (user 

experience) वाढवते. टोकि (token) से्टटलेस (stateless) आहे कारण ते डेटाबेसमधे्य (database) युजरची (user) माधहती 

सेव्ह (save) करत िाही.  

हे धिप्टोग्राफीवर (cryptography) आिाररत आहे धजरे् एकदा सत् िूणा झाल्यावर टोकि (token) िष्ट होते. त्यामुळे, ते 

हॅकसासाठी (hackers) िासवडा (password) वािरूि ररसोसेस अॅके्सस (resources access) करण्याच्या धवरोिात फायदेशीर 

आहे. टोकिचे (token) एक सवोत्तम उदाहरण म्हणजे ओटीिी (वि-टाइम िासवडा) (OTP), जे योग्य युजरची (user) 

आयडेंधटटी (identity)िडताळण्यासाठी िेटवका  (एन्टर ी) (network entry) ऍके्सस (access) धमळवण्यासाठी वािरले जाते 

आधण ते ३०-६० सेकां दाांसाठी वैि असते. सत् कालाविीत, टोकि (token) सांसे्थच्या डेटाबेसमधे्य (database) साठवले जाते 

आधण सत् सांिल्यावर ते अदृश्य होते. 

टोकन-आधाररत ऑथेंशटकेशन (Token based authentication) कसे कायव करते? 

टोकि-आिाररत ऑर्ेंधटकेशि (Token based authentication) या िाच-से्टि प्रधियेद्वारे काया करते: 

• शवनंती: युजर (user) त्याांच्या लॉधर्गि िेडेक्तरशयल्स (login credentials) वािरुि एखाद्या सेवेत (service) लॉर्ग-इि 

(login) करतो, जो सव्हार (server) धकां वा सांरधित ररसोसेसला (resources) ऍके्सस  धविांती (access request) िाठवतो. 

• पडताळणी: युजरला ऍके्सस (user access) आहे हे धििााररत करण्यासाठी सव्हार (server) लॉधर्गि (login) माधहतीची 

िडताळणी करतो. यात धदलेल्या युजरिेम आधण िासवडाची (username and password) तिासणी केली जाते. 

• टोकन सबशमशन (Token submission): सव्हार धवधशष्ट कालाविीसाठी युजरसाठी (user) सुरधित(secure), साईि 

(sign) स्वािरी केलेले ऑर्ेंधटकेशि टोकि (authentication token) तयार करतो. 

• रोरेज (Storage): टोकि (token) युजरच्या (user) ब्राउझरवर (browser) िरत िाठधवले जाते, जे भधवष्यातील 

वेबसाइट (website) भेटी ांमधे्य ऍके्सस (access) करण्यासाठी सांग्रधहत करते. जेव्हा युजर (user) िवीि वेबसाइटवर 

(website) ऍके्सस (access) करण्यासाठी िुढे जातो, तेव्हा ऑर्ेंधटकेशि टोकि धडकोड (authentication token 

decode) केले जाते आधण िडताळणी केली जाते. मॅच (match) असेल तर युजरला (user) िुढे जाण्याची िरवािर्गी धदली 

जाईल. 

• एक्सपायरी (Expiry): जोियांत युजर लॉर्ग आउट (user log out) करत िाही धकां वा सव्हार (server) बांद करत िाही 

तोियांत टोकि (token) सधिय रहाते. 

टोकन-आधाररत ऑथेंशटकेशनचे (Token based authentication) उदाहरण:   

सुरिा टोकिचे (Token) उदाहरण म्हणजे वायरलेस की काड्ास (Wireless key-cards) जे लॉक (lock) केलेल्या दरवाजाांिा 

उघडण्यासाठी वािरले जातात. की काडा लॉक (key-card lock) म्हणजे की काडा (key-card), सिाट, आयताकृती िाक्तस्टक 

काडाद्वारे (plastic-card) चालधवले जाणारे लॉक.  

हे काडा (card) सामान्यत: , िेधडट काडा (credit card) स्वरूिासारखेच समाि आकाराचे असते. हे काडा (card) एक 

भौधतक(physical) धकां वा धडधजटल िॅटिा (digital pattern) साठवते जे (लॉक धडसइांरे्गज (lock disengage) करण्यािूवी) 

कुलूि उघडण्यािूवी दरवाजा यांत्णा(door mechanism) स्वीकारते. 



इन्फॉरमेशन सेकु्यररटी -314319 Information Security-314319 

 

 
Maharashtra State Board of Technical Education  29 

 

ऑिलाइि बँधकां र्गमधे्य (online banking) साइि इि (sign-in) करण्यासाठी धकां वा वायर टर ान्सफर (wire transfer) सारख्या 

व्यवहाराांवर साइि (sign) करण्यासाठी धडधजटल ऑर्ेंधटकेटर (digital authenticator) म्हणूि वािरले जाणारे बँधकां र्ग टोकि 

(banking token).  

वायर टर ान्सफर (wire transfer), बँक टर ान्सफर (bank transfer) धकां वा िेधडट टर ान्सफर (credit transfer), एका 

व्यक्ीकडूि धकां वा सांसे्थकडूि दुसऱ्या व्यक्ीकडे इलेिर ॉधिक फां ड (electronic fund transfer) हस्ताांतररत करण्याची एक 

िद्धत आहे. वायर टर ान्सफर (wire transfer) एका बँक (bank) खात्यातूि दुसऱ्या बँक (bank) खात्यात धकां वा कॅश 

ऑधफसमधे्य (cash office) रोख रकमेच्या हस्ताांतरणाद्वारे केले जाऊ शकते. 

टोकन-आधाररत ऑथेंशटकेशनचे (Token based authentication) फायदे: 

1. सुिारीत ररसोसेस (resources) सुरिा (security)): टोकन्स (tokens) युजर ऑर्ेंधटकेशिसाठी (user authentication) 

एक अधिक सुरधित िद्धत प्रदाि करतात कारण ते स्वयांिूणा असतात आधण टोकि (token) तयार करणारे सव्हारच (server) 

त्याची िडताळणी करू शकतात.  

2. सूक्ष्म धियांत्ण(Granular Control): टोकि (token) प्राधिकरण लवधचक आधण समायोज्य(Flexible and Adjustable) दोन्ही 

आहे. टोकि (tokens) कालबाह्यता आधण इतर तिशीलाांवर सांिूणा धियांत्ण ठेवत प्रशासक (ऍडधमधिस्टर ेटर) (administrator) 

त्याांिा सवा अॅक्तिकेशन्स, डेटाबेस, वेबसाइट्स आधण सव्हासावर (applications, database, websites and servers) त्वरीत 

लारू्ग करू शकतात.  

3. सुिाररत ऑर्ेंधटकेशि  अिुभव(Modified Authentication Experience): ररसोसेस (resources) िुरधवतािा आधण 

ऍके्सस (access) करतािा टोकि (token) युजर  (user)आधण प्रशासकाांिा (ऍडधमधिस्टर ेटरिा) (administrator) चाांर्गला 

अिुभव देतात. 

टोकन-आधाररत ऑथेंशटकेशनचे (Token based authentication) तोटे: 

1. जोखीम (Risk): जर टोकि-आिाररत ऑर्ेंधटकेशि (Token based authentication) योग्यररत्या व्यवस्थाधित केले रे्गले 

िाही धकां वा चुकीच्या प्रकारे कॉक्तन्फर्गर (configure) केले रे्गले, तर व्यािक डेटा आधण अॅक्तिकेशिचे (data and application) 

उल्लां घि होऊ शकते. 

2. सतत िुिः  ऑर्ेंधटकेशिची (authentication) आवश्यकता: दीघाकालीि प्रवेशासाठी टोकि-आिाररत ऑर्ेंधटकेशि 

(Token based authentication) आदशा िाही. वािरलेला प्रोटोकॉल (protocol) धकां वा प्रकार काहीही असो, सवा टोकिची 

(token) समाप्ती तारीख असते. म्हणूि, प्रशासकाांिी टोकि (token) जीविचि सतत व्यवस्थाधित करणे आधण 

आवश्यकतेिुसार िेडेक्तरशयल्सचे (credentials) िूतिीकरण करणे आवश्यक आहे. 

2.1.4 बायोमेशटर क्स (Biometrics): बायोमेधटर क (biometric) सुरिा उिाय हे िाधवन्यिूणा तांत्ज्ञाि आहे जे व्यक्ी ांच्या युतनक 

तफतजकल वैधशष्ट्याांचा वािर करूि त्याांची आयडेंधटटी (identity)सांरधित आधण प्रमाधणत(secure and authenticate) 

करतात. हे उिाय धवधवि उद्योर्गाांमधे्य आधण अॅक्तिकेशिमधे्य (application) सुरिा वाढवण्यासाठी आधण एक सलर्ग 

युजरअिुभव(user experience) प्रदाि करण्यासाठी वािरले जातात. बायोमेधटर क (biometric) सुरिा ही एक आिुधिक 

आयडेंधटटी (identity)आधण ऑर्ेंधटकेशि (authentication) िद्धत आहे जी एखाद्या व्यक्ीची आयडेंधटटी 

(identity)िडताळण्यासाठी बोटाांचे ठसे, चेहर्याची ओळख, डोळ्याचा आयररस धकां वा रेधटिा सॅ्कि (IRIS or retina scan) 

यासारख्या युतनक तफतजकल वैधशष्ट्याांचा वािर करते. 

बायोमेधटर क (biometric) सुरिा प्रणाली प्रभावी आहेत कारण ही अधद्वतीय वैधशष्ट्ये तयार करणे धकां वा प्रधतकृती बिधवणे 

जवळिास अशक् आहे, ज्यामुळे एखाद्या व्यक्ीची आयडेंधटटी (identity)स्थाधित करण्यासाठी ते अत्यांत धवश्वसिीय ठरतात. 

बायोमेशटर क्सचे (biometrics) ढोबळमानाने खालील वगव (शे्रणी)(categories)  आहेत: 

1. जैधवक बायोमेधटर क्स (biological biometrics) 

2. मॉफोलॉधजकल बायोमेधटरक्स (morphological biometrics) 

3. वतािात्मक बायोमेधटर क्स (behavioural biometrics) 
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1. जैधवक बायोमेधटर क्स: यामधे्य डीएिए (DNA) धकां वा तुमच्या रक्ासारख्या वैधशष्ट्याांचा समावेश असू शकतो, ज्याचे 

मूल्याांकि तुमच्या शरीराच्या द्रवाांचा सॅम्पल (sample) घेऊि केले जाऊ शकते.  

2. मॉफोलॉधजकल बायोमेधटरक्स (morphological biometrics): यामधे्य तुमच्या शरीराच्या सांरचिेचा समावेश आहे. तुमच्या 

डोळ्याची रचिा, बोटाांचे ठसे धकां वा तुमच्या चेहर्याचा आकार. यासारख्या अधिक शारीररक वैधशष्ट्याांिा सुरिा सॅ्किरसह 

वािरण्यासाठी मॅि केले जाऊ शकते. 

3. वतािात्मक बायोमेधटर क्स (behavioural biometrics): हे प्रते्यक व्यक्ीसाठी अधद्वतीय(unique) असलेल्या िॅटिावर  

(patterns)आिाररत आहेत. तुम्ही कसे चालता, बोलता धकां वा कीबोडावर  (key-board) टाइि कसे करता हे िॅटिा टर ॅक  

(pattern track) केल्यास हे तुमच्या ओळखीचे सांकेत असू शकतात. 

बायोमेशटर क्सची (biometrics) उदाहरणे : वरील शे्रणी ांवर(categories)आिाररत बायोमेधटर क्सची  काही उदाहरणे 

खालीलप्रमाणे आहेत : 

1. डीएिए मॅधचांर्ग (DNA matching): डीएिएमिील सेर्गमेंटचे  धवशे्लषण(DNA segment analysis) करूि व्यक्ी 

ओळखली जाऊ शकते. 

2. धफां र्गरधप्रांट ररकधग्नशि (Fingerprint recognition): धफां र्गरधप्रांट ररकधग्नशि धसक्तस्टम (Fingerprint recognition 

system) एखाद्या व्यक्ीची आयडेंधटटी (Identity)िडताळण्यासाठी त्याच्या धफां र्गरधप्रांटमिील उांचवटे, दर्या आधण धमनु्यटी 

याची अधद्वतीय वैधशष्ट्ये िकडते आधण त्याचे धवशे्लषण करते. 

3. काि : कािाच्या आकाराचा वािर करूि व्यक्ीची आयडेंधटटी (Identity)िटवली जाते.  

4.  डोळे-आयररस (IRIS)ओळख:  व्यक्ीच्या डोळ्याच्या बुभुळाच्या आसिास असलेले अधद्वतीय(unique) िॅटिा सॅ्कि करूि 

आयडेंधटटी (identity) िटधवली जाते. 

5. डोळे–रेधटिा (Retina) ओळख: डोळ्याांच्या मार्गील भार्गातील िसाांच्या िॅटिाच्या मदतीिे व्यक्ीची आयडेंधटटी 

(identity)िटधवली जाते. 

6. चेहरा ओळखणे: चेहर्याची आयडेंधटटी (identity)िटधवणारी प्रणाली एखाद्या व्यक्ीची आयडेंधटटी 

(identity)िडताळण्यासाठी डोळ्याांमिील अांतर, िाकाचा आकार आधण जबडा यासारख्या चेहेर्याच्या वैधशष्ट्याांची िोांद घेते 

आधण धवशे्लषण करते 

7. हँड ज्योमेटर ी ररकधग्नशि (Hand geometry recognition): हे यूजसािा त्याांच्या हाताांच्या आकारावरूि ओळखते. हँड 

ज्योमेटर ी रीडर (Hand geometry reader) लाांबी, रुां दी, डेक्तव्हएशि(deviation) आधण कोि यासह अिेक िररमाणाांसह 

युजरचा तळहात आधण बोटाांचे मोजमाि करतात आधण त्या मोजमािाांची तुलिा फाइलमधे्य साठवलेल्या मोजमािाांशी 

करतात. 

8. धसगे्नचर ररकधग्नशि (signature recognition): धसगे्नचर ररकधग्नशि  हस्तािर, र्गती, वेळेतील फरक आधण िेिला लार्गलेला 

दाब याांसारख्या घटकाांचा वािर करूि व्यक्ीची आयडेंधटटी (identity)ठरवते. 

9. व्हॉइस ररकधग्नशि (voice recognition) : व्यक्ीच्या आवाजाचा वािर करूि बोलणार् या व्यक्ीची आयडेंधटटी 

(identity)ठरवली जाते. 

बायोमेशटर क आधाररत ऑथेंशटकेशनची (Biometric based authentication) उदाहरणे: 

1. शफंगरशपं्रट सॅ्कशनंग (Fingerprint scanning): आिल्या बोटाांचे ठसे वािरूि फोि अिलॉक करणे धकां वा बँक खात्यात 

लॉर्ग इि करणे याबद्दल आिण सवा िररधचत आहोत. भारतातील बायोमेधटर कली वे्हररफायबल आयडेंधटधफकेशि िांबर धसस्टीम, 

ज्याला आिार काडा म्हणूि ओळखले जाते, हे बायोमेधटरक्समधे्य केवळ लॉधर्गिच्या िुढे धकती प्रभावी होऊ शकते याचे एक 

उदाहरण आहे. धह धसक्तस्टम - जी एखाद्या व्यक्ीचे बायोमेधटर क्स त्याांच्या आिार िांबरशी जोडते. 

2. शवमानतळावरील सुरक्षा : धवमाितळावरील सुरिा चेकिॉइांट्सवर (security checkpoints) प्रवाशाांची तिासणी आधण 

क्तिअर करण्यासाठी बायोमेधटर क्सचा वािर केला जातो. ही कॉनॅ्टिलेस (contactless) िद्धत फास्ट टर ॅक टर से्टड-टर ॅव्हलर 

लेििासूि (fast track trusted – traveller lane) बोधडांर्ग िास म्हणूि चेहर्याची आयडेंधटटी (Identity)वािरण्याियांत सवा 

र्गोष्टी ांसाठी आयडेंधटटी (identity)िडताळणी स्वयांचधलत करू शकते. 
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बायोमेशटर क आधाररत ऑथेंशटकेशनचे (Biometric based authentication) फायदे : 

1. कमी प्रोसेशसंग वेळ: बायोमेधटर क्स प्रमाधणत प्रणाली ांिा सहसा वि-टू-वि प्रोसेस (Process)म्हणूि सांबोिले जाते आधण 

इतर आयडेंधटटी (Identity)प्रणाली ांच्या तुलिेत कमी प्रोसेधसांर्ग वेळ लार्गतो. 

2. अचूकता : बायोमेधटर क प्रमाधणत केलेल्या प्रणाली अधिक अचूक असतात कारण त्याांिा फक् व्यक्ीच्या डेटाची तुलिा 

त्याच्या धकां वा धतच्या सांग्रधहत डेटाशी करायची असते. 

3. वाढीव सुरक्षा: िारांिाररक ऑर्ेंधटकेशि िद्धती ांच्या तुलिेत बायोमेधटर क तांत्ज्ञािािे प्रर्गत दजााची सुरिा प्रदाि केली आहे. 

4. कामाची सुलिता : आता तुम्हाला िुन्हा िुन्हा िासवडा टाईि करण्याची र्गरज िाही. धकां वा हाडा िासवडा लिात ठेवण्याची 

ही र्गरज िाही. फक् एक धफां र्गरधप्रांट फोिसारखी आिली इलेिर ॉधिक उिकरणे ओिि धकां वा अिडेट करू शकतो. 

5. युशनक सुरक्षा वैशिष्ट्ये: धफां र्गरधप्रांट धकां वा रेधटिाचे वेर्गळेिण िॉि रेपू्यधडएशि(non repudiation) प्रदाि करते. युजर 

असा दावा करू शकत िाही की त्याांिी एके्सस केलेला डेटा त्याांच्याकडूि हाताळला रे्गला िाही. 

बायोमेशटर क आधाररत ऑथेंशटकेशनचे (Biometric based authentication) तोटे : 

1. के्रडेस्तरियल (Credential) चोरी: युजरला केवळ बायोमेधटर क डेटा वािरूि फसवलेच जात िाही, तर त्याच बायोमेधटर क 

डेटावर आिाररत इतर खात्याांिा िोका असतो. िासवडा हे साइट्ससाठी  धवधशष्ट असू शकतात आधण आवश्यकतेिुसार रीसेट 

केले जाऊ शकतात, िरां तु बायोमेधटर क्ससाठी हे ियााय शक् िाहीत. तसेच, आिुधिक ए.आय. अल्गोररदमचा (AI algorithm) 

वािर धफां र्गरधप्रांट सॅ्किरची फसवणूक करण्याकरता बोटाांचे ठसे तयार करण्यासाठी केला जाऊ शकतो. 

2. अपघात आशण वृद्धत्व: शारीररक जखम धकां वा इजा झाल्यामुळे बायोमेधटर क फीचसा र्गमावले धकां वा बदलले जाऊ शकतात. 

उदाहरणार्ा, र्गांभीर भाजल्यािांतर बोटाच्या ठशाच्या रेषाांमधे्य बदल होऊ शकतो. तसेच, वय वाढल्यािांतर व्यक्ीचे शारीररक 

रु्गणिमा बदलतात, ज्यामुळे चुका होऊ शकतात. 

3. पररस्तितीजन्य घटक: चेहर्याच्या ओळखीसाठी, प्रकाशातील बदलाांमुळे ऑर्ेंधटकेशि अयशस्वी होऊ शकते. आयररस 

सॅ्कधिांर्ग सुद्धा काम करत िाही जर युजरला लाांब आयब्रोस, रांर्गीत कॉनॅ्टि लेने्सस असतील धकां वा त्याच्या डोळ्याांत ररफे्लक्शि 

येईल. कोरडेिणा धफां र्गरधप्रांटवर िररणाम करू शकतो. आधण भाविा बायोमेधटर क वतािावर प्रभाव िाडू शकतात. 

4. अंमलबजावणी खचव : बायोमेधटर क ऑर्ेंधटकेशिसाठी लार्गणारे हाडावेअर आधण सॉफ्टवेअर महार्गात िडू शकते. त्याांची 

िररणामकारकता सुधिधित करण्यासाठी, या प्रणाली धियधमतिणे अिडेट आधण मेंटेि करणे आवश्यक आहे. 

5. हाडववेअर शबघडणे: बायोमेधटर क इांटरफेस कालाांतरािे खराब होऊ शकतात. शरीरारचिेतील सूक्ष्म बदल आधण धबघडलेल्या 

हाडावेअरमुळे चुका होऊ शकतात. 

2.2 पासवडवचा अंदाज लावणे आशण पासवडव अटॅक:  

• पासवडवचा अंदाज लावणे :  जर िासवडाची आवश्यकता असेल तर रु्गने्हर्गार िेटवका मधे्य ऍके्सस (access) करण्यािूवी 

िासवडाचा अांदाज लावू शकतो धकां वा वेर्गवेर्गळ्या िद्धती ांिी तो शोिू शकतो. कमकुवत धकां वा सहज अांदाज लावता येणारे 

िासवडा धवशेषत: या प्रकारच्या हल्ल्यास (attack) असुरधित असतात. 

• पासवडव अटॅक: िासवडा अटॅकच्या सवाात सामान्य प्रकाराांमधे्य बु्रट फोसा अटॅक (Brute-force attack) आधण धडक्शिरी 

अटॅक (Dictionary attack) चा समावेश आहे ज्यामधे्य हले्लखोराकडून िासवडाचा अांदाज लावला जातो.  

• शडक्शनरी अटॅक (Dictionary attack): धडक्शिरी अटॅक एक प्रकारचा बू्रट फोसा अटॅक आहे, ज्यामधे्य 

हले्लखोर(attacker) िासवडा-प्रोटेिेड सुरिा प्रणालीला(security system) “धडक्शिरी धलस्ट” (Dictionary list) च्या 

सहाय्यािे िॅक करण्याचा प्रयत्न करतो. हले्लखोर(attacker) सामान्य शब्द, फेमस िासवडा , तसेच डेटा लीक धकां वा सोशल 

मीधडया िोस्टमिूि धमळवलेले माधहती याांचा वािर करूि यादी तयार करतात. या िद्धतीतूि िासवडा शोिणे जास्त वेर्गवाि 

होऊ शकते, कारण धडक्शिरीमधे्य सामान्यतः  वािरण्यात येणारे शब्द असतात. शब्दकोशाांच्या स्वरूिात ऑिलाइि बरेच 

सामान्यिणे आढळणारे िासवडा आहेत. या शब्दकोशात डेटा ब्रीच धकां वा सामान्यिणे वािरल्या जाणायाा िासवडामधे्य लीक 

झालेल्या  िासवडाची यादी असते.  

     उदाहरण: एबीसी 123, 123456789, िासवडा , एबीसीडीईएफ इ. 
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धडक्शिरी अटॅकमधे्य, हले्लखोर (attacker) वािरकत्यााचा िासवडा सामान्यिणे वािरला जाणारा शब्द (धकां वा मार्गील 

साइट्समधे्य िाधहलेला िासवडा) आहे या आशेिे वडाधलस्ट वािरतो. वडाधलस्ट केवळ इांग्रजी शब्दाांिुरती मयााधदत िाहीत; 

त्यामधे्य बयााचदा सामान्य िासवडा (उदा. 'िासवडा', 'लेटमीि', धकां वा 'आयलव्ह यू', धकां वा '123456') देखील समाधवष्ट 

असतात. िरां तु आिुधिक प्रणाली त्याांच्या यूजसािा अशा सोप्या िासवडािासूि प्रधतबांधित करतात, यूजसािा स्टर ॉंर्ग िासवडा 

आणणे आवश्यक आहे जे वडाधलस्टमधे्य सािडणार िाहीत अशी आशा आहे.    

शडक्शनरी अटॅकपासून (Dictionary attack) बचाव करण्यासाठी उपाय : 

• स्टर ॉंर्ग िासवडा (Strong Password) वािरणे: ज्या िासवडामधे्य मोठ्या आधण छोया अिराांचा, अांकाांचा, आधण धवशेष 

धचन्हाांचा वािर केला जातो. 

• मल्टी-फॅिर प्रमाणीकरण (MFA): िासवडाच्या अधतररक् सुरिा लेयरसाठी. 

• िासवडा मॅिेजर (Password Manager) वािरणे: बर्याच वेर्गवेर्गळ्या खात्याांसाठी स्टर ॉंर्ग आधण अधद्वतीय िासवडा ठेवणे 

(strong and unique). 

• िासवडा रीसेट िॉधलसी (Password reset policy): यूजसािा धियधमत कालाांतरािे िासवडा बदलण्याचे सूधचत करणे. 

बू्रट फोसव अटॅक (Brute-force Attack): 

बू्रट फोसा अटॅक एक हॅधकां र्ग िद्धत आहे, जी िासवडा , लॉधर्गि िेडेक्तरशयल्स, आधण एक्तरिप्शि कीसाठी टर ायल आधण एरर 

िद्धतीिे हल्ला (attack) करते. हले्लखोर अिेक युझरिेम आधण िासवड्ास टेस्ट करतो, अिेक वेळा सांर्गणकाचा वािर करूि 

धवधवि कॉक्तम्बिेशन्सची मोठी शे्रणी(category) तिासतो, जोियांत त्याला योग्य लॉधर्गि माधहती धमळत िाही. बू्रट फोसा 

अटॅकमधे्य युझरिेम आधण िासवडा अांदाज लावूि एक प्रणालीमधे्य अिधिकृत ऍके्सस (Access) धमळवण्याचा प्रयत्न केला 

जातो. सामान्यत: या प्रकारच्या हल्ल्यांची प्रणाली द्वारे आयडेंधटटी (identity)केली जाऊ शकते आधण अिेक वेळा फेल्ड लॉधर्गि 

प्रयत्नाांमुळे अकाउांट लॉक केले जाते, ज्यामुळे अिधिकृत ऍके्सस (access) र्ाांबवला जातो. तर्ाधि, हले्लखोर धडटेक्शि 

बायिास करण्याचे मार्गा शोितात आधण िासवडा यशस्वीररत्या िॅक करतात. 

 ब्रुट फोसव पासवडव हॅशकंग (Brute-force password hacking) कसे टाळावे? 

• िासवड्ास साठी ऑिलाइि सािडणारी माधहती (जसे की कुटुांबातील सदस्याांची िावे) किीही वािरू िका. 

• िासवड्ास मधे्य धजतके शक् असेल धततके अधिक कॅरेिसा असावेत. 

• िासवड्ास मधे्य अिरे, सांख्या आधण धचने्ह एकत् करा. 

• िासवड्ास मधे्य सामान्य िॅटिा टाळा. 

• िासवड्ास प्रते्यक युजर अकाउांटसाठी धभन्न असावे. 

• आिला िासवडा वेळोवेळी बदलावा. 

• स्टर ॉंर्ग आधण मोठा िासवडा वािरा. 

• मल्टीफॅिर ऑर्ेंधटकेशि वािरा. 

हल्ल्यांच्या दुसऱ्या प्रकाराांमधे्य हे समाधवष्ट आहे आणखी काही प्रकारचे अटॅक यामधे्य समाधवष्ट आहेत : 

1. धिर्गीबॅधकां र्ग (Piggybacking) 

2. शोल्डर सधफां र्ग (Shoulder surfing) 

3. डम्पस्टर डायक्तव्हांर्ग (Dumpster diving) 

2.2.1 शपगीबॅशकंग (Piggybacking): 

धिर्गीबॅधकां र्ग म्हणजे एक अधिकृत युजरचा प्रत्यिररत्या धकां वा धडधजटलररत्या जवळूि िाठलार्ग करणे, ज्याद्वारे ऍके्सस (access) 

धमळवला जातो, बऱ्याचदा त्याांच्या सांमतीधशवाय. 

शपगीबॅशकंग (Piggybacking) कसे काम करते? 

धिर्गीबॅधकां र्ग अधिकृत युजरच्या प्रवेशाधिकाराांचा वािर करूि काया करते, ज्यामुळे अिधिकृत व्यक्ीला प्रधतबांधित प्रणाली 

धकां वा िेत्ात ऍके्सस (access) धमळवता येतो. हे प्रत्यिररत्या आधण धडधजटल, दोन्ही िद्धती ांिी करता येऊ शकते. प्रत्यिररत्या, 

एक हले्लखोर, कमाचारी धकां वा धवधझटसासोबत धमसळूि सुरिा चेकिॉइांट्सिासूि बचाव करण्यासाठी अधिकृत व्यक्ीच्या 
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मार्गोमार्ग जाऊ शकतो. धडधजटलररत्या, हले्लखोर (attacker) सामाधयक धकां वा चोरलेली लॉधर्गि िेडेक्तरशयल्स वािरूि सुरधित 

प्रणाली ांमधे्य ऍके्सस (access) धमळवू शकतो. अिेक वेळा, धिर्गीबॅधकां र्गमधे्य अधिकृत युजरच्या ऑर्ेंधटकेशि (user 

authentication) प्रधिये दरम्याि धिरीिण करणे समाधवष्ट असते. यामधे्य कोणीतरी आिला िासवडा धकां वा धिि एां टर (PIN) 

करत असतािा िाहणे धकां वा की लॉर्गसा आधण क्तव्हधडओ कॅमेरे सारख्या देखरेख साििाांचा वािर करूि लॉधर्गि तिशील धटिणे 

समाधवष्ट होऊ शकते. एकदा हले्लखोराकडे(attacker) आवश्यक िेडेक्तरशयल्स असले की, ते प्रणालीमधे्य लॉधर्गि करू 

शकतात, र्गोििीय डेटा अॅके्सस करू शकतात धकां वा मालवेअर सॉफ़्टवेअर (Malware software) इन्स्टॉल (install) करू 

शकतात. 

शपगीबॅशकंगची (Piggybacking) उदाहरणे काय आहेत? 

धिर्गीबॅधकां र्गची उदाहरणे प्रत्यि आधण धडधजटल दोन्ही सांदभाांमधे्य आढळू शकतात. भौधतक(physical) सेधटांर्गमधे्य, एक 

अिधिकृत व्यक्ी अधिकृत व्यक्ीला दरवाजाद्वारे जवळूि िाठलार्ग करूि सुरधित िेत्ात ऍके्सस (access) धमळवू शकते, 

बयााचदा दरवाजा उघडा ठेवणायाा अधिकृत व्यक्ीच्या सौजन्याचा रै्गरफायदा घेऊ शकते. कायाालयीि इमारती आधण डेटा 

सेंटरमधे्य ही िररक्तस्थती सामान्य आहे धजरे् सुरिा प्रोटोकॉल धशधर्ल असू शकतात धकां वा अांमलात आणले जात िाहीत. 

धडधजटल िेत्ात वाय-फाय िेटवका च्या माध्यमातूि धिर्गीबॅधकां र्ग होऊ शकते. उदाहरणार्ा, अिधिकृत युजर एखाद्या 

कायाालयाच्या वाय-फाय िेटवका शी किेि होऊ शकतो जर तो असुरधित असेल धकां वा कमकुवत िासवडा वािरत असेल. 

त्याचप्रमाणे, वैयक्तक्क हॉटस्पॉट(personal hotspot) आधण धडफॉल्ट धकां वा सहज अांदाज येण्याजोरे्ग िासवडा असलेले होम 

राउटर (home router) हे धिर्गीबॅधकां र्गचे मुख्य लक्ष्य आहेत, ज्यामुळे अिधिकृत युजरिा िेटवका  आधण सांभाव्य सांवेदिशील 

माधहती धमळू शकते. 

शपगीबॅशकंग कसे टाळावे? 

• ऍके्सस धियांत्ण प्रणाली (Access Control System) कायााक्तित करा. 

• सवे्हलन्स कॅमेरे (surveillance cameras) आधण क्तव्हधडओ अॅिाधलधटक्सचा (video analytics) वािर करा. 

• कमाचार्याांिा धफधजकल सेकु्ररटी बाबत(physical security) जार्गरुकतेचे प्रधशिण द्या. 

• धवधझटसाचा (visitors) मार्गोवा घेण्यासाठी आधण अधिकृत करण्यासाठी धवधझटसा व्यवस्थािि प्रणाली वािरा. 

• धफधजकल अडर्ळे(physical barrier) स्थाधित करा. 

2.2.2 िोल्डर सशफिं ग (Shoulder surfing): 

शोल्डर सधफां र्ग (Shoulder surfing) हल्ल्यादरम्याि, अटॅकर (attacker) अर्गदी जवळूि एखाद्याची सांवेदिशील माधहती, मर्ग 

तो िासवडा , िसािल आयडेंधटधफकेशि िांबर (Personal Identification Number) (धिि) धकां वा असा कोणताही डेटा असो, 

प्रत्यिररत्या िाहतो. सहसा, हा हल्ला सावाजधिक धकां वा धिम -सावाजधिक वातावरणात होतो, धजरे् अटॅकर िीिवर काय आहे 

धकां वा कीबोडावर काय टाईि केले जात आहे हे िाहू शकतो, आधण त्यामधे्य जास्त सांशय धिमााण होत िाही. प्रायव्हसी िीन्स, 

जी केवळ छोया दृश्य कोिात धडस्िे दशावतात, त्याचा वािर युजर शोल्डर सधफां र्गिासूि सांरिण करण्यासाठी करू शकतात. 

धशवाय, सांवेदिशील डेटा टाकतािा त्याांिा आजूबाजूच्या वातावरणाची जाणीव असणे आवश्यक आहे आधण सांभाव्य पे्रिकाांिा 

ब्लॉक करता येईल अशा प्रकारे स्वत: ला ठेवणे आवश्यक आहे. ऑि-िीि कीबोडा (on-screen keyboard) देखील 

कीस्टर ोक (keystroke) िकडण्याचा प्रयत्न करणार्याांसाठी अधतररक् अडचण धिमााण करतील, ज्यामुळे या प्रकारच्या 

हल्ल्ािासूि अधतररक् सांरिण धमळेल.  

िोल्डर सफव सव (Shoulder surfers) चोरी करू शकणाऱ्या माशहतीमधे्य हे समाशवष्ट आहे: 

• युजरिेम आधण िासवडा (Username and Password) 

• धिि िांबर (PIN Number) 

• िेधडट आधण डेधबट काडा िमाांक (Credit and Debit Card Number) 

• सोशल धसकु्ररटी िांबर (Social security Number) 

• बँक अकाउांटचा तिशील (Bank Account Details) 

• क्तव्हिीमच्या िोकरीची माधहती 
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• क्तव्हिीमच्या धमत्ाांची आधण कुटुांधबयाांची माधहती 

िोल्डर सशफिं गपासून (Shoulder surfing) स्वतः चा बचाव कसा करावा? 

• आिल्या सवा धडव्हाइसवर (Device) प्रायव्हसी िीि (Privacy Screen) वािरा. 

• िीिला (Screen) अशा प्रकारे झुकवा की इतर व्यक्ीला डेटा तदसणार िाही. 

• सांवेदिशील माधहती टाईि करतािा आिल्या हाताचा धशल्ड (Shield) म्हणूि वािर करा. 

• आिले िासवडा सुरधित ठेवण्यासाठी िासवडा मॅिेजर (Password Manager) वािरा. 

• लोकाांिासूि सुरधित अांतर ठेवा. 

• सावाजधिक धठकाणी काम करतािा स्वत:ला िोरणात्मक क्तस्थतीत ठेवा. 

• आिल्या िीिची ब्राइटिेस (Screen Brightness) कमी करा. 

• सावाजधिक धठकाणी फोि कॉल्स  धकां वा मीधटांग्ज (Phone calls or meetings) घेऊ िका. 

• जेव्हा वािरत िाही तेव्हा आिले धडव्हाइस लॉक (Device lock) करा. 

• सावाजधिक धठकाणी सांवेदिशील कामे करणे टाळा. 

2.2.3 डम्परर डायस्तवं्हग (Dumpster diving): 

डांप्स्टर डायक्तव्हांर्ग (Dumpster diving) म्हणजे हले्लखोर(attacker) आिल्या कां ििीच्या टर ॅशमिूि सांवेदिशील धकां वा र्गोििीय 

माधहती असलेले दस्तऐवज (document) शोितात. इन्फॉरमेशि लीकेज (Information leakage) टाळण्यासाठी िेहमीच 

फाइल शे्रडर (File shredder) वािरा. डम्पस्टर डायक्तव्हांर्ग ही एखाद्या व्यक्ीबद्दल / व्यवसायाबद्दल टर ॅशमिूि उियुक् माधहती 

शोिण्याची प्रोसेस (process)आहे जी िांतर हॅधकां र्गच्या हेतूसाठी वािरली जाऊ शकते. हा हल्ला (attack) प्रामुख्यािे मोठ्या 

सांस्था धकां वा व्यवसायाांिा धफधशांर्ग (Phishing) करण्यासाठी लक्ष्य करतो, (बहुतेक) िीधडताांिा बिावट / फसव्या ईमेल िाठवूि 

जे वैि (अधिकृत आधण धवश्वसिीय) स्त्रोतातूि आलेले धदसतात. क्तव्हिीमच्या र्गोििीयतेशी तडजोड करूि धमळवलेली माधहती 

आयडेंधटटी फ्रॉडसाठी (Identity Fraud) वािरली जाते.  

हॅकर (Hacker) काय शोधतो?  

• ऍडर ेस / ईमेल ऍडर ेस (Address / Email Address) 

• क्तव्हधशांर्ग (Vishing) करण्यासाठी फोि िांबर (Phone number) 

• िासवडा आधण इतर सोशल धसकु्ररटी िांबर (Social security number) जे आिण आिल्या सोयीसाठी क्तस्टकी िोट्सवर 

(sticky notes) धलधहले असतील. 

• बँक से्टटमेंट्स / आधर्ाक से्टटमेंट्स (Bank statements / Financial statements ) 

• वैद्यकीय रेकॉड्ास (Medical records) 

• महत्त्वाची कार्गदिते् 

• अकाउांट लॉर्ग इि िेडेक्तरशयल्स (Account login credentials) 

• व्यावसाधयक रु्गधित(Business Secret) 

• माकेधटांर्गचे रु्गधित(Marketing Secret) 

• कमाचारी डेटाबेसची माधहती 

• कां ििीमधे्य वािरल्या जाणार्या सॉफ्टवेअर/टूल्स /टेक्नॉलॉजीची (software / tools / technology) माधहती 

प्रशतबंधात्मक उपाय :  

• वैयक्तक्क डेटा असलेल्या कोणत्याही सीडी / डीव्हीडी (CD / DVD) िष्ट करा. 

• आिल्याला यािुढे आिल्या िीसीची आवश्यकता िसल्यास, आिण सवा डेटा धडलीट केला आहे याची खात्ी करा 

जेणेकरूि तो िुिप्रााप्त होऊ शकणार िाही. 

• फायरवॉलचा वािर सांशयास्पद इांटरिेट यूजसािा (internet users) टाकाऊ डेटामधे्य ऍके्सस (Access) करण्यािासूि 

रोखू शकतो. 

• कार्गदिते्(documents) कायमस्वरूिी िष्ट करावीत. 
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• कां िन्याांिी टर ॅश लॉक करणे आधण सुरधित धवले्हवाट लावावी. 

2.3 बायोमेशटर क्स (Biometrics):   

बायोमेधटर क सुरिा उिाय हे िाधवन्यिूणा तांत्ज्ञाि आहे, जे व्यक्ी ांच्या अिोख्या शारीररक वैधशष्ट्याांचा, जसे की अांर्गठ्याचे ठसे, 

हाताचे ठसे, आवाज, आयररस आधण रेधटिा, त्याांची आयडेंधटटी (Identity) सुरधित / सांरधित आधण प्रमाधणत करण्यासाठी 

वािर करतात. 

बायोमेधटर क ऑर्ेंधटकेशि (Biometric authentication) एक सायबर-सुरिा प्रोसेस (cyber security process) आहे जी 

बोटाांचे ठसे, आवाज, रेधटिा आधण चेहर्याची वैधशष्ट्ये यासारख्या अधद्वतीय (unique) जैधवक वैधशष्ट्याांचा वािर करूि 

युजरचीआयडेंधटटी (Identity) िडताळते. बायोमेधटर क्स हे जैधवक धकां वा वताणुकीच्या वैधशष्ट्याांचे मोजमाि आहे जे व्यक्ी ांच्या 

ओळखीसाठी वािरले जाते. यातील बहुतेक वैधशष्ट्ये वारशािे धमळालेली आहेत आधण त्याांचा अांदाज बाांिता येत िाही धकां वा 

चोरी केली जाऊ शकत िाही. बायोमेधटर क धसक्तस्टम (Biometric system) ही अशी प्रणाली आहे जी एखाद्या व्यक्ीच्या 

शारीररक, वतािात्मक धकां वा दोन्ही वैधशष्ट्याांिा इििुट (Input) म्हणूि घेते, त्याचे धवश्लेषण करते आधण त्या व्यक्ीला वैि धकां वा 

हाधिकारक युजर म्हणूि ओळखते. 

 
Figure 2.1: Biometric System (Courtesy: https://www.geeksforgeeks.org/what-is-biometrics/) 

वािरण्यात येणारे बायोमेधटर क वैधशष्ट्य ऑर्ेंधटकेशि साठी वािरण्यािूवी समुदायातील सवा व्यक्ी ांसाठी डेटाबेसमधे्य उिलब्ध 

असणे आवश्यक आहे. यालाच िाविोांदणी(enrolment) म्हणतात.  

ऑथेंशटकेशन खालीलपैकी एका प्रकारात असू शकते:  

• ओळख(Identification): एखाद्या व्यक्ीच्या वैधशष्ट्याांची तुलिा सवा रेकॉड्ाससह केली जाते, जेणेकरूि त्याचा/धतचा 

रेकॉडा डेटाबेसमधे्य आहे का हे तिासता येईल.  

• पडताळणी (Authentication) ती व्यक्ी कोण असल्याचा दावा करीत आहे ती तीच आहे की िाही, हे तिासणे. या 

प्रकरणात त्या व्यक्ीचे वैधशष्ट्य केवळ त्या व्यक्ीच्या वैधशष्ट्याांशी जुळते ज्याचा तो दावा करतो.  

2.3.1 िायोमेतटि क चे प्रकार: 

1. शफंगरशपं्रट (Fingerprint) : धफां र्गरधप्रांट ऑर्ेंधटकेशि (Fingerprint authentication) वािरले जाते कारण धफां र्गरधप्रांट 

प्रते्यक व्यक्ीसाठी अधद्वतीय असतात. त्याांचे मोजमाि अिेक प्रकारे करता येते.  धमनु्यटी- बेस्ड मोजमाि ग्राफ वािरते जे 

ररड्जेस (ridges) जुळधवण्यासाठी वािरले जातात, तर इमेज- बेस्ड मोजणी व्यक्ीच्या अांर्गठ्याच्या ठशाांच्या प्रधतमेशी आधण 

डेटाबेसमिील अांर्गठ्याच्या ठशाांच्या इमेजशी समािता शोिते. यामधे्य उच्च सुरिा स्तर आहे आधण हे आयडेंधटटी आधण 

प्रमाणीकरण (Identification and Authentication) दोन्हीसाठी वािरले जाते. तर्ाधि, वयोमािािुसार धकां वा 

आजार/दुखाितीमुळे, अांर्गठ्याचे ठसे बदलू शकतात. सामान्य वािर: मोबाईलमधे्य िडताळणीसाठी, कायाालयाांमधे्य 

ओळखण्यासाठी.र्गभााच्या अवसे्थत बोटाांचे ठसे तयार होतात आधण एखाद्या व्यक्ीच्या आयुष्यभर अबाधित राहतात. दोि 

व्यक्ी ांचे, अर्गदी समाि जुळ्या भावांडाांचेही, अांर्गठ्याचे ठसे समाि िसतात. या धवधशष्टतेचा आिार आिुवांधशक आधण 

ियाावरणीय घटकाांमधे्य आहे, जे अांर्गठ्याच्या ठशाांच्या धवकासावर प्रभाव टाकतात. 

धवश्लेषण केलेल्या बोटाांच्या ठशाांच्या िैलूां मधे्य हे समाधवष्ट आहे: 

• पॅटन्सव (Patterns) : धफां र्गरधप्रांटचा सामान्य िॅटिा धकां वा प्रकार (आचा, लूि धकां वा व्होरल) अिुवाांधशकतेद्वारे वाांधशकररत्या  

प्राप्त होतो. 
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• शमनु्यटी (Minutiae): ररड्जेसच्या अचूक तिधशलाांिा धमनु्यटी (Minutiae) म्हटले जाते, जे अधियधमत आधण अििेधित 

घटकाांद्वारे प्रभाधवत होतात, जसे की दबाव, रक्प्रवाह, आधण र्गभािारणे दरम्याि र्गभााच्या क्तस्थतीचे िररणाम.  

• ररड्जेस (Ridges): धफां र्गरधप्रांटमिील प्रते्यक ररड्जमधे्य (Ridges) अिेक धमनु्यटी िॉईांट्स (Minutiae points) असतात, 

जे बायफकेशन्स (bifurcations) (धजरे् एक ररज दोि भार्गात धवभार्गली जाते) धकां वा ररज एां धडांर्ग असू शकतात.  

धमनु्यटी िॉइांट्सचे धवतरण आधण लेआउट (layout) प्रते्यक व्यक्ीमधे्य वेर्गळे असतात, जे प्रते्यक धफां र्गरधप्रांटच्या धवधशष्ट 

वैधशष्ट्याांमधे्य योर्गदाि देते. हेच वैधशष्ट्ये आहेत, बोटाांच्या ठशाांची तुलिा आधण जुळवाजुळव करतािा बायोमेधटर क प्रणाली 

या वैधशष्ट्याांचे धवश्लेषण करतात. 

2. हाताचे ठसे: हाताचे ठसे बायोमेधटर क्स माधहती सुरिा िेत्ात व्यक्ी ांची आयडेंधटटी (identity) िटवण्यासाठी एक िद्धत 

आहे, ज्यात त्याांच्या हातावर असलेल्या रेषा आधण डार्गाांचा अधद्वतीय िॅटिा (unique pattern) सॅ्कि केला जातो. सांिूणा 

तळहाताचा वािर बायोमेधटर क आयडेंधटटी (identity) म्हणूि प्रमाणीकरण करण्यासाठी केला जातो. हाताची रचिा िाम 

(palm) म्हणजे तळहात आधण बोटाांच्या सांरचिेवर आिाररत असते, ज्यात बोटाांची रुां दी, बोटाांची लाांबी, िाम िेत्ाची जाडी 

इत्यादी समाधवष्ट आहेत. ही मोजमािे लोकाांमधे्य फारशी वेर्गळी िसली तरी आयडेंधटटी (identity) िडताळणीसाठी, 

म्हणजेच वैयक्तक्क प्रमाणीकरणासाठी हाताची भूधमती (hand geometry) खूि उियुक् ठरू शकते. 

3. आयररस आशण रेशटना (IRIS and Retina): डोळ्यातील िॅटन्सा अिोखे असतात आधण त्याांचा वािर आयडेंधटटी 

(identity) आधण प्रमाणीकरण दोन्हीसाठी केला जाऊ शकतो. रेधटिाचे धवश्लेषण करणारी उिकरणे महार्ग आहेत आधण 

म्हणूिच ते तुलिेिे कमी सामान्य आहे.  

डोळे - आयररस ओळख : 

आयररस हा आिल्या डोळ्याांचा रांर्गीत भार्ग आहे जो डोळ्यात ऍके्सस (access) करणायाा प्रकाशाचे प्रमाण धियांधत्त 

करण्यास मदत करतो. हे आजूबाजूच्या प्रकाशाच्या क्तस्थतीिुसार आकुां चि िावते आधण आरामदायक होते. प्रते्यक 

व्यक्ीच्या आयररसचा एक धवधशष्ट िॅटिा आधण आकार असतो ज्यामुळे त्याचा बायोमेधटरक आयडेंधटटी (access) म्हणूि 

वािर केला जाऊ शकतो. आयररस सॅ्किरचा  (IRIS scanner) वािर एखाद्या व्यक्ीचे डोळे सॅ्कि करण्यासाठी केला 

जातो. 

डोळे - रेशटना ओळख : 

रेधटिा हा आिल्या डोळ्याांचा तो भार्ग आहे जो प्रकाश धकरणाांचे इलेक्तिर कल धसग्नलमधे्य रूिाांतर करतो जे इमेज / दृश्याांचे 

धवश्लेषण आधण प्रदशाि करण्यासाठी आिल्या मेंदूत िोहोचधवले जातात. बायोमेधटर क तांत्ज्ञाि म्हणूि रेधटिा ओळख 

िडताळणीसाठी आिल्या डोळ्याांच्या मार्गील बाजूस असलेल्या रक्वाधहन्या आधण िसाांच्या अिोख्या िॅटिाचा वािर करते.  

4. व्हॉइस ररकशग्नशन (voice recognition): व्हॉइस ररकधग्नशि व्हॉइस बायोमेधटर क्सवर (voice biometrics) आिाररत 

आहे. व्हॉईस बायोमेधटर क्स (voice biometrics) हे एक तांत्ज्ञाि आहे जे यूजसािा त्याांच्या आवाजाद्वारे ओळखते आधण 

प्रमाधणत करते. या तांत्ज्ञािाचा आिार असतो की मािवाचा आवाज अधद्वतीय (unique) असतो, आधण प्रते्यक व्यक्ीचा 

आवाजातील वारांवारता िॅटिा आधण वैधशष्ट्ये वेर्गळी असतात. हे तांत्ज्ञाि सोिे आहे:  आवाज रेकॉडा केला जातो आधण 

िांतर त्याचे धवश्लेषण करूि व्यक्ीची आयडेंधटटी (identity) िटवण्यासाठी वैधशष्ट्याांचा सांच (features set) प्राप्त केला 

जातो. ररदम, धिच, धफ्रके्वन्सी आधण टॅम्ब्र (Rhythm, pitch, frequency, and timbre) हे आवाज धवश्लेषणात वािरले 

जाणारे काही वैधशष्ट्ये आहेत. व्हॉईस ररकधग्नशि एखाद्या व्यक्ीसाठी अधद्वतीय असलेल्या टोि, धिच आधण धफ्रके्वन्सीचा 

(tone, pitch, and frequencies) वािर करूि ते प्रमाधणत करते. लोकाांच्या आवाजात साम्य असल्यामुळे सुरिा स्तर 

(सेकु्ररटी) (security) मध्यम आहे, त्यामुळे हे मुख्यतः  िडताळणीसाठी वािरले जाते. आवाजात र्गोांर्गाट, वयोमािािुसार 

बदल धकां वा आजारिणामुळे अचूकतेवर िररणाम होऊ शकतो. 

व्हॉइस बायोमेशटर क्स (voice biometrics) आशण व्हॉइस ररकशग्नशन (voice recognition) मधील फरक 

व्हॉईस बायोमेशटर क्स (voice biometrics): 

एक व्यक्ीच्या आवाजाच्या अिोख्या वैधशष्ट्याांचा वािर करूि त्याांची धवश्वसिीय आयडेंधटटी (identity) िटवते. हे 

धसक्तस्टममधे्य वािरकत्यााचे प्रमाणीकरण (user authentication) करण्यासाठी वािरले जाते, जेणेकरूि फक् तेच 
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सांवेदिशील माधहतीियांत ऍके्सस (access) करू शकतील धकां वा धवधशष्ट कृती करू शकतात. याउलट, व्हॉईस ररकधग्नशि 

(voice recognition) मुळे भाषणाला सांर्गणक धकां वा धडधजटल धडव्हाइसद्वारे (digital device) प्रोसेस (process) 

करण्यासाठी मजकुरात रूिाांतररत केले जाते. रु्गर्गल अधसस्टांट (google assistant), अॅलेक्सा धकां वा धसरी (Alexa or 

siri) सारखे आयए अधसस्टांट व्हॉइस ररकधग्नशि (voice recognition) वािरतात. या प्रणाली वािरकत्याांिा (system 

users) व्हॉईस कमाांड वािरूि कृती करण्यास आधण माधहती धमळधवण्यास िरवािर्गी देतात. र्ोडक्ात, व्हॉइस 

बायोमेधटर क्स  लोकाांची आयडेंधटटी (identity) िटवते, तर व्हॉइस ररकधग्नशि भाषणाचे रूिाांतर करूि त्याला टेक्स्टमधे्य 

बदलते, जे सांर्गणक समजू शकतो. िमूद केल्याप्रमाणे, व्हॉईस बायोमेधटर क्स धसस्टर्म् (voice biometrics systems) 

सुरिा वातावरणात वािरली जाते. मुख्य अँक्तिकेशि लॉर्ग इि (application login) करतािा, आधर्ाक व्यवहाराांिा 

मान्यता देतािा आधण कॉल सेंटर सधवासमधे्य (call center service) ऍके्सस (access) करतािा यूजरच्या आयडेंधटटी 

(identity) िडताळणीशी सांबांधित आहेत. व्हॉईस बायोमेधटरक्सच्या धवरुद्ध, व्हॉईस ररकधग्नशि हे मुख्यतः  िसािल अधसस्टांट 

अॅप्स जसे धडधजटल अधसस्टांट आधण आरोग्य उद्योर्गात वैद्यकीय माधहती िोांदवण्याची र्गती वाढवण्यासाठी वािरले जाते. 

सुरशक्षततेतील बायोमेशटर क वापराची काही उदाहरणे: 

• शफंगरशपं्रट ररकशग्नशन (Fingerprint recognition): स्माटाफोि अिलॉक, सांर्गणक प्रणालीमधे्य ऍके्सस 

(access) आधण वेळ आधण हजेरी / उिक्तस्थती  टर ॅधकां र्गसाठी मोठ्या प्रमाणात वािरले जाते.  

• चेहऱ्याची ओळख: धवमाितळावर प्रवाशाांची आयडेंधटटी (identity)िटवण्यासाठी, सुरिा प्रणाली ांमधे्य आधण ऍके्सस 

(access) धियांत्ण प्रणाली ांमधे्य वािरली जाते.  

• आयररस (IRIS) ओळख: अत्यांत सुरधित मािली जाते आधण सरकारी सुधविा धकां वा डेटा सेंटरसारख्या उच्च 

जोखमीच्या वातावरणात वािरली जाते.  

• व्हॉईस ररकशग्नशन (voice recognition) : फोि बँधकां र्ग (phone banking), कॉल सेंटर ऑर्ेंधटकेशि (call 

center authentication) आधण सुरधित लॉधर्गिसाठी याचा वािर केला जाऊ शकतो.  

• हाताची रचना: काही िररक्तस्थती ांमधे्य ऍके्सस धियांत्णासाठी(access control) वािरले जाते, धजरे् हाताची आकार 

रचिा अधद्वतीय  / अिोखी असते. 

बायोमेशटर क ऑथेंशटकेशन (Biometric authentication) वापराची काही उदाहरणे : 

आरोग्य सेवा : रुग्णालये बायोमेधटर क्सचा वािर रुग्णाांची अचूक ओळख िटवण्यासाठी आधण र्गोांिळ टाळण्यासाठी करतात. 

बायोमेधटर क माधहतीचा वािर आरोग्य कें दे्र आधण डॉिराांच्या कायाालयाांकडूि त्याांच्या रुग्णाांच्या डेटाची सुरधितता सुधिक्तश्चत 

करण्यासाठी केला जातो. त्यामुळे वैद्यकीय कमाचारी बायोमेधटर क ऑर्ेंधटकेशिद्वारे िेशांट धहस्टर ी साठवू शकतात आधण प्राप्त 

करू शकतात. 

प्रवास: इलेिर ॉधिक िासिोटामधे्य (Electronic passport) एक मायिोधचि (microchip) असते ज्यामधे्य चेहर्याच्या 

फोटोसह त्या व्यक्ीचा बायोमेधटर क डेटा असतो. हे िाव बायोमेधटर क माधहती आधण इतर ओळखकत्याांशी जोडलेले आहे. 

िासिोटा प्राधिकरणािे अजादाराचे बोटाांचे ठसे धकां वा इतर बायोमेधटर क्स तिासल्यािांतर आधण मायिोधचि डेटा प्रदाि केलेल्या 

तिशीलाांशी जुळतो की िाही याची खात्ी केल्यािांतर ई-िासिोटा (E-passport) इलेिर ॉधिक िद्धतीिे जारी केला जातो. 

कायद्याची अंमलबजावणी : िोधलस व्यक्ीांची ओळख िटवण्यासाठी बोटाांचे ठसे, चेहर्याची वैधशष्ट्ये, आयररस सॅ्कि (IRIS 

scan), व्हॉइस धप्रांट (voice print) आधण डीएिए (DNA) अशा अिेक प्रकारच्या बायोमेधटर क वैधशष्ट्याांचा वािर करतात. 

कायद्याची अांमलबजावणी करणार्या एजन्सी िूवीिेिा या प्रणाली ांचा वािर करूि र्गोििीय माधहती अधिक वेर्गािे धमळवू 

शकतात. प्रधशधित तज्ञ िारांिाररकिणे बोटाांच्या ठशाांची मॅनु्यअली तुलिा करीत असत, आता ऑटोमेटेड धफां र्गरधप्रांट 

आयडेंधटधफकेशि धसक्तस्टम (एएफआयएस) (automated fingerprint identification systems (AFIS)) काही धमधिटाांत 

डेटाबेसमिील लिाविी लोकाांच्या धफां र्गरधप्रांटची तुलिा करू शकते. 

2.4 ऑथोरायझेिन (Authorization): 

2.4.1 ऑथोरायझेिनची आयडेंशटटी (Identity): अधिकृतता(Authorization) हे ऍके्सस हक्क (access rights) देण्याचे  

काम करते. ऑर्ोरायझेशि म्हणजे यूजरिा धवधशष्ट ररसोसेसमधे्य ऍके्सस (access) देण्याची िरवािर्गी देते धकां वा िाकारते, 
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सांसे्थत त्याांची भूधमका काय असू शकते यावर अवलां बूि असते. ऑर्ोरायझेशि म्हणजे यूजरिा िेटवका वरील धवधशष्ट फाइल्स, 

फोल्डर, अँक्तिकेशन्स, िेटवका  ररसोसेस आधण इतर धसक्तस्टम ऑबे्जि्समधे्य (files, folders, applications, network 

resources, and other system objects) ऍके्सस (access) करण्यास िरवािर्गी देते धकां वा िाकारते. सांर्गणक सुरिेत 

अधिकृततेचे दोि िैलू महत्वाचे आहेत: 

- काय अधिकृत केले जात आहे आधण  

- कोण अधिकृत करीत आहे. 

काय अशधकृत (ऑथोराइझ) (Authorise) केले जात आहे?  

धवधशष्ट फाइल्स, फोल्डर धकां वा अँक्तिकेशन्समधे्य ऍके्सस (access) धियांधत्त करण्यासाठी ऑर्ोरायझेशिचा (अधिकृततेचा) 

वािर केला जाऊ शकतो. धप्रांटर धकां वा डेटाबेस (printer or database) सारख्या िेटवका वरील धवधशष्ट ररसोसेसमधे्य ऍके्सस 

(access) धियांधत्त करण्यासाठी देखील याचा वािर केला जाऊ शकतो.  

अशधकृतीकरण (ऑथोरायझेिन) कोण करतंय?  

अधिकृतता (ऑर्ोरायझेशि) प्रशासकाद्वारे (ऍडधमिीस्टर ेटरद्वारे) (administrator) केली जाऊ शकते धकां वा ऑिरेधटांर्ग 

धसक्तस्टमद्वारे (operating system) केली जाऊ शकते. प्रशासक (ऍडधमिीस्टर ेटर) सामान्यत: अशी व्यक्ी असते ज्याला 

अधिकृत यूजसािा धवधशष्ट िरवािग्या देण्यात आल्या आहेत. ऑिरेधटांर्ग धसस्टीम हे सांर्गणकावर धियांत्ण ठेवणारे सॉफ्टवेअर 

आहे. सुरिा िोरणाांची अांमलबजावणी करण्यासाठी आधण यूजसािा अधिकृत करण्यासाठी हे जबाबदार आहे. अधिकृतता हा 

सांर्गणक सुरिेचा एक महत्त्वाचा भार्ग आहे कारण ते िेटवका वरील सांसाििाांचे सांरिण करण्यास मदत करते. हे देखील महत्वाचे 

आहे कारण हे सुधिक्तश्चत करण्यात मदत करते की वािरकते केवळ त्या कायाांसाठी अधिकृत आहेत जे त्याांिी करणे अिेधित 

आहे. यामुळे सांसे्थचे अिधिकृत प्रवेशािासूि आधण दुभााविािूणा कृत्याांिासूि(malicious activity) सांरिण होण्यास मदत होते. 

अधिकृततेचे तीि प्रकार आहेत: अधिवाया ऍके्सस (access) धियांत्ण (मॅक) (MAC), धववेकािीि ऍके्सस (access) धियांत्ण 

(डीएसी)( DAC) आधण भूधमका-आिाररत ऍके्सस (access) धियांत्ण (आरबीएसी) (RBAC). मॅक म्हणजे धजरे् धसक्तस्टम 

वािरकत्याास कोणता ऍके्सस (access) आहे हे धििााररत करते, डीएसी म्हणजे धजरे् डेटाचा ओिर वािरकत्याास कोणता ऍके्सस 

(access) आहे हे धििााररत करतो आधण आरबीएसी म्हणजे जेरे् ऍडधमिीस्टर ेटर यूजसािा वेर्गवेर्गळ्या भूधमका(roles) देतो आधण 

त्या यूजसािा धवधशष्ट डेटामधे्य काय ऍके्सस (access) आहे हे धििााररत करते. आरबीएसी आज वािरात असलेल्या अधिकृततेचा 

सवाात सामान्य प्रकार आहे. 

2.4.2 अशधकृततेची (ऑथोरायझेिनची) (Authorization) उशद्षे्ट: केवळ ऑर्ोराइज्ड यूजसा, धसक्तस्टर्म् धकां वा सधवासिा 

(Authorised users, systems or services) आवश्यक ररसोसेसमधे्य ऍके्सस (access) आहे याची खात्ी करूि सुरिा 

जोखीम कमी करणे हे प्रार्धमक धे्यय आहे. अिधिकृत ऍके्ससिासूि डेटाचे सांरिण करणे. िरवािग्याांवर आिाररत धवधशष्ट 

कायािमता धकां वा डेटामधे्य ऍके्सस मयााधदत करणे. सवा व्यावसाधयक डेटा ि देता, प्रते्यक कमाचार्याला त्याांचे काम करण्यासाठी 

आवश्यक असलेल्या धसक्तस्टर्म्िा आधण माधहतीलाच ऍके्सस देणे. यूजसाच्या धवधवि ऍक्तिक्तव्हटीज रेकॉडा ठेवणे 

ऑथेंशटकेशन आशण ऑथोरायझेिन मधील फरक: 

• ऑर्ेंधटकेशि (Authentication) म्हणजे युजरला ओळखूि त्याला धसक्तस्टर्म् (system) मधे्य ऍके्सस (access) देण्याची 

प्रोसेस (process)आहे, तर ऑर्ोरायझेशि (Authorization) ही ररसोसेसला ऍके्सस देण्यासाठी िरवािर्गी देण्याची 

प्रोसेस (process)आहे. 

• ऑर्ेंधटकेशिमधे्य (Authentication) युजर धकां वा क्लायांट (user or client) आधण सव्हारची (server) िडताळणी केली 

जाते. ऑर्ोरायझेशिमधे्य (Authorization), यूजरला ठरवलेल्या िॉधलसीज् आधण धियमाांद्वारे िरवािर्गी धदली रे्गली आहे 

की िाही याची िडताळणी केली जाते. 

• ऑर्ेंधटकेशि सहसा ऑर्ोराइझ होण्यािूवी केले जाते. युजर यशस्वीररत्या प्रमाधणत (ऑर्ेंधटकेट) (Authenticate) 

झाल्यािांतर ऑर्ोरायझेशि केले जाते. 

• ऑर्ेंधटकेशिसाठी युजरचे लॉधर्गि (user login) तिशील, जसे की युजर िेम आधण िासवडा (username and 

password) इत्यादी आवश्यक आहेत. ऑर्ोरायझेशि साठी युजर चा धवशेषाधिकार धकां वा सुरिा स्तर आवश्यक आहे. 
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• ऑर्ेंधटकेशि िेडेक्तरशयल्स (Authentication credentials) युजरद्वारे आवश्यकतेिुसार अांशतः  बदलले जाऊ शकतात. 

ऑर्ेंधटकेशि िरवािग्या युजरद्वारे बदलल्या जाऊ शकत िाहीत. युजरला िरवािग्या धसक्तस्टमच्या ओिर / 

व्यवस्थािकाद्वारे धदल्या जातात आधण केवळ तोच त्याांिा बदलू शकतो. 

उदाहरण:  

ऑथेंशटकेशन (Authentication) : कमाचार्यािा ऑर्गािायझेशिल ईमेल धकां वा सॉफ्टवेअरमधे्य (organizational email or 

software) ऍके्सस (access) करण्यासाठी स्वतः ला ऑर्ेंधटकेट (authenticate) करण्यासाठी लॉधर्गि तिशील प्रधवष्ट (enter) 

करणे आवश्यक आहे. 

ऑथोरायझेिन (Authorization) : कमाचार्यािी स्वत: ला यशस्वीररत्या ऑर्ेंधटकेट (authenticate) केल्यािांतर, ते केवळ 

त्याांच्या भूधमका (role) आधण प्रोफाइलिुसार धवधशष्ट कायाांमधे्य ऍके्सस (access) करू शकतात आधण काम करू शकतात. 

2.5 अॅके्सस कंटर ोल (Access control) : 

अॅके्सस कां टर ोल ही धसक्तस्टर्म् धकां वा ररसोसेसमधे्य (systems or resources) अॅके्सस मयााधदत करण्याची एक िद्धत आहे. 

अॅके्सस कां टर ोल ही एक प्रोसेस (process)आहे ज्यामधे्य िेटवका मिील कोणाला, कोणत्या ररसोसेसमधे्य आधण कोणत्या अटी ांवर 

ऍके्सस (access) आहे, हे ठरवले जाते. ही सुरिा िेत्ातील एक मूलभूत सांकल्पिा आहे, जी व्यवसाय धकां वा सांसे्थसाठी जोखीम 

कमी करण्यास मदत करते.अॅके्सस कां टर ोल धसक्तस्टम (Access control system)आवश्यक लॉधर्गि िेडेक्तरशयल्सचे (login 

credential) मूल्यांकन करूि यूजसा आधण सांस्थाांची ओळख, ऑर्ेंधटकेशि आधण ऑर्ोरायझेशि करतात ज्यात िासवडा , धिि, 

बायो-मेधटर क सॅ्कि धकां वा इतर ऑर्ेंधटकेशि (password, PIN, Biometric scan or other authentication factors) 

घटकाांचा समावेश असू शकतो. मल्टी-फॅिर ऑर्ेंधटकेशिसाठी (multifactor authentication) दोि धकां वा अधिक 

ऑर्ेंधटकेशि घटकाांची आवश्यकता असते, जे बयााचदा अॅके्सस कां टर ोल धसक्तस्टमचे सांरिण करण्यासाठी स्तरीय सांरिणाचा एक 

महत्त्वाचा भार्ग असतो. 

अॅके्सस कंटर ोल (Access control) कसे कायव करते? 

अॅके्सस कां टर ोल मधे्य युजरची आयडेंधटटी (identity)त्याांच्या िेडेक्तरशयल्सच्या (credentials) आिारे पडताळली जाते आधण 

एकदा आयडेंधटटी (identity) कन्फमा झाल्यावर त्याांिा योग्य स्तरावर ऍके्सस (access) प्रदाि केला जातो. िेडेक्तरशयल्सचा 

वािर युजरला ओळखण्यासाठी आधण प्रमाधणत करण्यासाठी केला जातो ज्यात िासवडा , धिि, सुरिा टोकि आधण अर्गदी 

बायोमेधटर क सॅ्कि याांचा देखील समावेश असतो. मल्टीफॅिर ऑर्ेंधटकेशि (एमएफए) (MFA) सुरिा वाढवते, कारण यामधे्य 

यूजसािा एकािेिा जास्त िद्धती वािरूि िडताळणे आवश्यक असते. 

एकदा वािरकत्यााची आयडेंधटटी (identity) िडताळल्यािांतर, अॅके्सस कां टर ोल िॉधलसीज् धवधशष्ट िरवािग्या प्रदाि करतात, 

ज्यामुळे युजरला िुढे जाण्याची िरवािर्गी धमळते. सांस्था त्याांच्या र्गरजेिुसार धवधवि अॅके्सस कां टर ोल िद्धती वािरतात.  

2.5.1 अॅके्सस कंटर ोल (Access control) तते्त्व (principles):अॅके्सस कां टर ोलची तते्त्व हे ठरवतात की कोणाला कोणते 

ररसोसेस ऍके्सस (Resources access) करता येईल. अॅके्सस कां टर ोल तते्त्व ही धियमाांचा एक सांच आहे, जे ठरवतात की कोण 

ररसोसेसमधे्य ऍके्सस (access) करू शकतात आधण ते कसे ऍके्सस (access) करू शकतात.  सांवेदिशील माधहतीचे सांरिण 

करण्यासाठी आधण सुरिा मािकाांचे िालि सुधिक्तश्चत करण्यासाठी ही तते्त्व महत्त्विूणा आहेत.  

अॅके्सस कंटर ोल (Access control) ची मुख्य तते्त्व (principles) येथे आहेत: 

• ऑथेंशटकेशन : िासवडा , स्माटा काडा , टोकि धकां वा बायोमेधटर क डेटा (passwords, smart cards, tokens, or 

biometric data) वािरुि युजरचीआयडेंधटटी (identity) िडताळणे  

• ऑथोरायझेिन (Authorization): भूधमका(role), र्गट धकां वा इतर वैधशष्ट्याांच्या आिारे यूजसािा ऍके्सस (access) 

धवशेषाधिकार प्रदाि करणे  

• ऑशडशटंग (Auditing): िोके धकां वा िोरणाचे उलं्लघन शोिण्यासाठी धसक्तस्टम धियाकलािाांवर (Acitivities) देखरेख  

ठेवणे 

• शकमान शवशेिाशधकाराचे तत्त्व: एखादे काया िार िाडण्यासाठी आवश्यक असलेल्या र्गोष्टी ांिुरतेच ररसोसेसमधे्य ऍके्सस 

(access) मयााधदत करणे. 
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• धोरण-आधाररत अॅके्सस कंटर ोल : कॉिोरेट िोरणाांवर आिाररत अॅके्सस कां टर ोल आधण हक्काांचे मूल्यांकन करणे. 

2.5.2 अॅके्सस हक्क आशण परवानगी: 

अॅके्सस हक्क आधण िरवािग्या म्हणजे यूजरला धकां वा अँक्तिकेशिला धवधशष्ट धवशेषाधिकार धदले जातात, ज्यामुळे त्याांिा 

धसक्तस्टमवर काही काम करण्याची िरवािर्गी धमळते, जसे की फाइल्स वाचणे, धलधहणे, हटधवणे, सेधटांग्ज (settings) मधे्य बदल 

करणे धकां वा धवधशष्ट डेटा अॅके्सस (data access) करणे. मूलत: युजर त्याांच्या धदलेल्या ऍके्सस स्तराच्या आिारे धसक्तस्टम धकां वा 

अँक्तिकेशिमधे्य (system or application) काय करू शकतो आधण काय करू शकत िाही हे ठरवते ते. 

अॅके्सस हक्क आशण परवानग्यांबद्ल मुख्य मुदे्: 

कायाप्रणाली(functionality) : िरवािग्या एखाद्या ररसोसेसवर युजरला धवधशष्ट धिया करण्याची िरवािर्गी देतात, जसे की 

दस्तऐवजाचे " केवळ वाचि " धकां वा " धिमााण आधण सांिादि" प्रवेश (Read only or create and edit access).  

युजरच्या भूधमका: अॅके्सस (access) अधिकार सामान्यतः  एक युजरच्या सांसे्थतील भूधमकेिुसार धदले जातात, जे सुधिधित 

करतात की फक् अधिकृत व्यक्ीांिा सांवेदिशील माधहतीला अॅके्सस धमळू शकेल. 

गै्रनु्यलर कां टर ोल (Granular control): धसक्तस्टम छोटया-छोटया िरवािग्या लारू्ग करू शकतात, ज्यामुळे प्रशासकाांिा वैयक्तक्क 

फाइल्स, फोल्डसा धकां वा वैधशष्ट्याांवर वेर्गवेर्गळ्या यूजसासाठी धवधशष्ट अॅके्सस (access) स्तर सेट करण्याची िरवािर्गी धमळते.  

सुरिा िररणाम: डेटा सुरिा, अिधिकृत अॅके्सस  (access) रोखण्यासाठी आधण सांवेदिशील माधहतीचे सांरिण करण्यासाठी 

अॅके्सस  (access) हक्काांचे योग्य व्यवस्थािि करणे महत्वाचे आहे. 

2.5.3 अॅके्सस  (Access) शनयंिण धोरणे (अॅके्सस कंटर ोल पॉशलसीज) (Access control policies):  

• धववेकािीि अॅके्सस (access) धियांत्ण (धडिेशिरी अॅके्सस कां टर ोल) (डीएसी) (DAC) 

• अधिवाया अॅके्सस (access) धियांत्ण (मँडेटरी अॅके्सस कां टर ोल) (मॅक) (MAC) 

• भूधमका-आिाररत अॅके्सस (access) धियांत्ण (रोल-बेस्ड अॅके्सस कां टर ोल) (आरबीएसी) (RBAC) 

• वैधशष्ट्य-आिाररत अॅके्सस (access) धियांत्ण (ऍटर ीबुट-बेस्ड अॅके्सस कां टर ोल) (एबीएसी) (ABC) 

2.5.3.1 शववेकाधीन अॅके्सस (access) शनयंिण (शडसे्क्रशनरी अॅके्सस कंटर ोल) (डीएसी)( DAC): 

डीएसी मॉडेल्स (DAC models) डेटा ओिरला (data owner) अॅके्सस कां टर ोल (access control) ठरवण्याची िरवािर्गी 

देतात, ज्यामधे्य यूजसािी धिधदाष्ट केलेल्या धियमाांिा अॅके्सस  (access) अधिकार प्रदाि केले जातात. जेव्हा एखाद्या यूजरला 

धसक्तस्टममधे्य अॅके्सस  (access) धदला जातो, तेव्हा तो त्याला योग्य वाटेल तसे इतर यूजसािा अॅके्सस  (access) देऊ शकतो. 

डीएसी हे अॅके्सस कां टर ोल धलस्ट (एसीएल) (Access control list) वर आिाररत आहे. 

एसीएल धलस्ट (ACL List) तयार करते की कोणत्या यूजसािा एखाद्या ऑबे्जिमधे्य अॅके्सस  (access) आहे आधण ते 

ऑबे्जिसह काय करू शकतात. एसीएल यूजसा आधण िरवािग्याांची धलस्ट तयार करेल. तुम्ही िरवािग्या देऊ शकता धकां वा 

धवधशष्टिणे िरवािग्या िाकारू शकता. िेटवका  ररसोसेसमधे्य अॅके्सस  (access) धियांधत्त करण्यासाठी डीएसी मॉडेल दोि 

मुख्य सांकल्पिाांवर अवलां बूि आहे. 

शविय (सबे्जि) (Subject): यूजसा धकां वा यूजसा गु्रप्स डीएसीद्वारे सांरधित ररसोसेसमधे्य अॅके्सस  (access) शोित आहेत.  

ऑबे्जि (Object): एक धसक्तस्टम ररसोसा जसे की अँक्तिकेशि धकां वा िेटवका वर सांग्रधहत डेटा. डीएसी (DAC) हे 

ऑबे्जि्सिा अॅके्सस देण्यासाठी सबे्जि आयडेंधटधफकेशिवर (subject identification)अवलां बूि असते. यूजसािा त्याांच्या 

से्टटसची आयडेंधटटी (identity)िटवणारी ऑर्ेंधटकेशि माधहती िुरवावी लार्गते, त्यािांतरच धसक्तस्टम अॅके्सस देईल. त्यािांतर 

अॅके्सस कां टर ोल धसस्टीम ठरवते की सबे्जिला धवधशष्ट ऑबे्जिमधे्य अॅके्सस  (access) करण्यासाठी आवश्यक अधिकार 

आहेत की िाहीत.  

डीएसी शसस्तरमचे (DAC system) मुख्य दोन प्रकार आहेत : 

• अॅके्सस कंटर ोल शलर (एसीएल) (ACL List): अॅके्सस कां टर ोल धलस्ट हे एक डॉकु्मेंट आहे ज्यामधे्य ऑर्ोराइज्ड 

यूजसा बद्दल माधहती असते. हे ऍडधमधिस्टर ेटसािा प्रते्यक ऑबे्जिसाठी रुल-बेस्ड अॅके्सस कां टर ोल धसक्तस्टम (Rule-based 

access control system) सेट करण्याची िरवािर्गी देते. एसीएलमधे्य युजरचीआयडेंधटटी (identity)आधण प्रते्यक 
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युजरकडे असलेल्या धवशेषाधिकाराांचा समावेश आहे. रोल-बेस्ड अॅके्सस कां टर ोल धसक्तस्टमचा (Role-based access 

control system) भार्ग म्हणूि ते यूजसा गु्रप्सशी देखील जोडले जाऊ शकतात. 

• कॅपॅशबशलटी शसस्तरर्म् (Capability systems): या धवकें धद्रत (धडसेन्टरलाइज्ड) धसक्तस्टर्म् (Decentralised systems) 

एसीएलवर (ACL)अवलां बूि िसतात. त्याऐवजी, अॅके्सस हा त्या अॅके्सस केलेल्या ऑबे्जिच्या आयडेंधटटीशी सांबांधित 

असतो. उदाहरणार्ा, धिप्टोकरन्सी ओिर (Cryptocurrency owner) त्याांच्याकडे प्रायवे्हट-की (private-key)असल्यास 

त्याांच्या करन्सी अॅके्सस करू शकतात. ईमेजर यूजसा (Imager users)कडे प्रते्यक ईमेजसाठी धहडि यूआरएल असल्यास 

ते ऑबे्जिस एधडट करू शकतात. 

दोन्ही प्रकार धववेकािीि (धडिेशिरी)( discretionary) आहेत. ऑबे्जि ओिर (object owner) यूजरच्या धवशेषाधिकाराांिा 

मयााधदत करणे धकां वा िरवािर्गी देणे आधण धवस्ताररत करणे यासाठी एसीएल (ACL) बदलू शकतात. उदाहरणार्ा, काही 

गु्रप्सिा लेखिाचे धवशेषाधिकार असू शकतात. इतराांिा फक् डेटाबेसमिील िोांदी वाचण्याची िरवािर्गी असू शकते. 

फायदे: 

1. युजर फ्रें डली (User friendly) : डेटा आधण िरवािग्या व्यवस्थाधित करणे डीएसीसह (DAC) सोिे आहे. युजर 

इांटरफेस (user interface) ऑिरेट करणे खूि सोिे आहे. त्यामुळे एकाच वेळी सवा धियोजि करण्याची आवश्यकता 

िाही. 

2. फे्लस्तक्सबल(Flexible) : काम करतािा अिेकदा सहकार्याांसोबत डेटा शेअर (data share) करण्याची र्गरज भासते. 

डीएसी धसक्तस्टम (DAC system) कोणत्याही युजरला धवधशष्ट माधहतीचा अॅके्सस  धमळाल्यास इतराांिा देखील अॅके्सस 

देण्याची िरवािर्गी देते. ज्यामुळे काया प्रोसेस (PROCESS)सुरळीत होते. 

3. ऍडशमशनररेशनसाठी (Administration)कमी िास: डीएसीला (DAC) धियधमत देखभालीची आवश्यकता िसते 

आधण जास्त वेळ लार्गत िाही. डेटा शेअर करणे खूि सोिे आहे कारण प्रते्यक वेळी डेटा शेअर करण्याची 

आवश्यकता असतािा ऍडधमधिस्टर ेशिला हस्तिेि करण्याची आवश्यकता िसते. 

तोटे: 

1. कमी सुरशक्षत शसस्तरम (System): एका व्यक्ीकडूि दुसयाा व्यक्ीला अॅके्सस धदला जाऊ शकतो, डीएसी 

(DAC)अांतर्गात डेटा फारसा सुरधित िसतो. त्यामुळे, प्रशासिासाठी एसीएल (ACL) वेळोवेळी िाहणे सोिे िाही. 

त्यामुळे सांसे्थबाहेरील व्यक्ीला डेटा लीक (data leak) होऊ शकतो. 

2. डेटाचा टर ॅक (Data track) ठेवणे कठीण: डीएसी धसक्तस्टम (DAC system) कें द्रीकृत (centralized) िसल्यामुळे, 

ऍडधमधिस्टर ेशिसाठी डेटा-फ्लो (Data flow) वर लि ठेवण्याचा एकमेव मार्गा म्हणजे एसीएल (ACL) िाहणे. हे फक् 

छोया सांसे्थमधे्य सोयीस्कर आहे धजरे् कमाचारी कमी असतात. 

2.5.3.2  मँडेटरी अॅके्सस कंटर ोल (Mandatory access control) (मॅक) (MAC)  : 

मॅक प्रते्यक यूजर वर आधण ते अॅके्सस करू इक्तित असलेल्या डेटा, ररसोसेस आधण धसक्तस्टर्म् (data, resources and 

systems) वर कठोर िोरणे ठेवते. िोरणाांचे व्यवस्थािि सांसे्थचे ऍडधमिीस्टर ेटर (administrator) करतात. यूजसा िरवािग्या 

बदलू शकत िाहीत, रद्द धकां वा सेट करू शकत िाहीत. एमएसी (MAC) ही सांसे्थतील खाजर्गी माधहतीला अॅके्सस देण्याची 

धकां वा िाकारण्याची धसक्तस्टम आहे. मॅकचे इतर धसक्तस्टर्म्िेिा वेर्गळेिण म्हणजे ते हायरारची िॅटिामधे्य (hierarchy pattern) 

काम करते. या धसक्तस्टमअांतर्गात, सांिूणा टीमला त्याांच्या भूधमकाांिुसार आधण जबाबदार्याांिुसार आधण ते िाहू शकतात अश्या 

माधहतीिुसार शे्रणी ांमधे्य धवभार्गले िाधहजे. त्यासाठी इन्फॉमाशि फ्लो (information flow) चे योग्य धियोजि करतािा 

प्रशासिािे बरेच प्रयत्न करण्याची आवश्यकता आहे. सवा काही योग्यररत्या सेट करण्याचा हा केवळ एकवेळचा प्रयत्न असेल, 

त्यािांतर केवळ पोतझशन / रोल (position / role) बदलािुसार अिडेट (update) आवश्यक असतील. 

फायदे:  

1. उच्च-िरीय डेटा संरक्षण (आरबीएसी, मॅक आशण डीएसी शसस्तरर्म्मधे्य सवावत सुरशक्षत शसस्तरम): मॅकसह, 

कोणीही खात्ी करू शकते की त्याांचा सवाात र्गोििीय डेटा चाांर्गल्या प्रकारे सांरधित आहे आधण कोणत्याही प्रकारे डेटा 

धलकेज होत िाही.  
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2. सेन्टर लाइज्ड डेटा (Centralised data) : एकदा डेटा एखाद्या शे्रणीत सेट केल्यावर मुख्य ऍडधमधिस्टर ेटर 

(administrator) धशवाय इतर कोणालाही त्याचे वर्गीकरण करता येत िाही. यामुळे सांिूणा यांत्णा कें द्रीकृत होऊि 

केवळ एका प्राधिकरणाच्या धियांत्णाखाली येते.  

3. प्रायव्हसी (Privacy): डेटा ऍडधमधिस्टर ेटरद्वारे मॅनु्यअली सेट केला जातो. अॅडधमिव्यधतररक् कोणीही कोणत्याही 

कॅटेर्गरीमधे्य यूजर अॅके्ससच्या कॅटेर्गरी धकां वा धलस्टमधे्य बदल करू शकत िाही. ते फक् अॅडधमिच अिडेट करू 

शकतात. 

तोटे: 

1. काळजीपूववक सेशटंग करणे: मॅक ला चाांर्गल्या प्रकारे सेट करणे आवश्यक आहे, अन्यर्ा ते कामकाजात र्गोांिळ 

धिमााण करू शकते. कारण किी किी एकच माधहती सांसे्थतील सहकार्याांमधे्य शेअर करणे आवश्यक असते, िण 

मॅक कोणालाही तसे करण्यािासूि प्रधतबांधित करते. 

2. शनयशमत अपडेट आवश्यक: जेव्हा िवीि डेटा ऍड (add) केला जातो धकां वा जुिा डेटा धडलीट (delete) केला जातो 

तेव्हा धियधमत अिडेट करणे आवश्यक असते. प्रशासिाला मॅक धसक्तस्टम  आधण एसीएलवर वेळोवेळी धवचार करावा 

लार्गतो. 

3. लवशचकतेचा अिाव: मॅक धसस्टम ऑिरेशिली फे्लक्तक्सबल (flexible) िाही. सुरुवातीला सवा डेटा इििुट करणे 

आधण एसीएल तयार करणे हे सोिे काम िाही जे िांतर कोणतीही समस्या धिमााण करणार िाही. 

2.5.3.3 रोल-बेस्क्ड अॅके्सस कंटर ोल (Role based access control) (आरबीएसी) (RBAC) : 

आरबीएसी यूजसा गु्रप्स, यूजसाकडे असलेल्या भूधमका आधण यूजसािी केलेल्या कृती ांच्या आिारे िरवािग्या तयार करते. यूजसा 

त्याांिा धदलेल्या भूधमकेवर आिाररत कोणतीही कृती करू शकतात आधण त्याांिा त्याांच्या िेमूि धदलेल्या अॅके्सस कां टर ोल स्तरात 

बदल करण्याची िरवािर्गी िाही. रोल-बेस्ड अॅके्सस कां टर ोल मॅिेजमेंट (Role based access control management) ही 

एक धसक्तस्टम आहे ज्याद्वारे कां ििीचे व्यवस्थािि एखाद्या कां ििीतील कमाचार्याच्या क्तस्थतीवर धकां वा त्याच्या / धतच्या कामाच्या 

प्रोफाइलवर अवलां बूि धवधशष्ट िेत् धकां वा माधहतीवर अॅके्सस  (access) धियांधत्त धकां वा प्रधतबांधित करू शकते. 

अॅके्सस कां टर ोल मॅिेजमेंटच्या या प्रकाराअांतर्गात, कां ििीतील कमाचार् याांची क्तस्थती त्याांच्याबरोबर कोणती माधहती शेअर केली 

िाधहजे हे ठरवते. काही माधहती वररष्ठ व्यवस्थाििाकडेच ठेवणे आवश्यक असल्यािे आधण आरोग्य सेवा सांस्था, धवत्तीय सांस्था 

अशा काही धवधशष्ट िेत्ाांमधे्य व्यवस्थाििाला डेटा रूर्म्, धतजोरी, लॉकर रूम, मीधटांर्ग रूम (data rooms, vaults, locker 

room, meeting room) इ. धठकाणी अॅके्सस मयााधदत ठेवावा लार्गतो, कारण असा अॅके्सस ठराधवक लोकाांिाच देणे आवश्यक 

आहे. 

रोल-बेस्क्ड अॅके्सस कंटर ोल सोलू्यशन मॅनेजमेंटचे (Role based access control solution management) फायदे : 

• कामाची कायवक्षमता सुधारते : आरबीएसीचा वािर केल्यािे कायाालयीि कमाचार्याांच्या भूधमकेतील बदलािुसार 

कायाालय व्यवस्थाििाला अॅके्सस  (access) बदलणे अधिक सोिे जाते. प्रते्यकाला अॅके्सस  (access) देण्यािेिा आधण 

बाहेर िडण्यािेिा आधण प्रते्यक वेळी मान्यता देण्यािेिा हे करणे अधिक सोयीस्कर आहे. 

• कोणर्त्ाही इन्फॉरमेिन शलकेजपासून (Information leakage) सुरक्षा : धवधशष्ट माधहती धकां वा रूमला (room) 

अॅके्सस  (access) केवळ जबाबदार आधण धवश्वासाहा लोकाांच्या धवधशष्ट गु्रिलाच धदला जाईल, यामुळे कोणत्याही 

प्रकारच्या र्गोििीय माधहतीचे धलकेज धकां वा कोणत्याही अयोग्य व्यक्ीचा अॅके्सस  (access) होण्याची शक्ता कमी होते. 

• वेळेची बचत : आरबीएसी मॅिेजमेंट अांतर्गात कोणत्याही माधहती/ रूमला अॅके्सस  (access) धमळवण्यासाठी केवळ काडा 

धकां वा िासवडा (धसस्टीम कायािमतेिुसार) आवश्यक असतो ज्यामुळे वेळेची बचत होते. हे िूवीच्या िद्धती ांच्या धवरूद्ध आहे 

ज्यात सुरिा अधिकारी एखाद्याची िेडेक्तरशयल्स (credentials)  धवचारतात आधण िडताळणी करतात आधण िांतर सवा 

काही ठीक वाटल्यािांतर त्या व्यक्ीला अॅके्सस  (access) धदला जातो, जे खूि वेळखाऊ आहे. 

• रेकॉडव ठेवण्यास मदत करते : आरबीएसी धसक्तस्टम केवळ सुरधितता सुधिक्तश्चत करत िाही तर अॅके्सस  (access) 

आधण बाहेर िडण्याचा डेटा देखील रेकॉडा करते ज्यामुळे कामाच्या तासाांचे धवश्लेषण (तिास) करणे देखील सोिे होते. 
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रोल-बेस्क्ड अॅके्सस कंटर ोल सोलू्यशन मॅनेजमेंटचे (Role based access control solution management) तोटे : 

• लाजव से्कल ऑगवनायझेशनसाठी (Large-Scale Organization) कॉललेक्स (complex) : मोठ्या सांसे्थत हजारो 

कमाचारी वेर्गवेर्गळ्या भूधमकाांमधे्य काम करतात. आरबीएसीसह मोठ्या सांखे्यिे कमाचार् याांसाठी अॅके्सस व्यवस्थाधित 

करणे कठीण होऊ शकते. 

• व्यविापन िूशमकेपुरते मयावशदत : आरबीएसी व्यवस्थाििाांतर्गात धिबांि केवळ व्यक्ीांच्या भूधमकेच्या आिारे धिक्तश्चत 

केले जाऊ शकतात, त्याांच्याद्वारे िार िडलेल्या धिया धकां वा त्याांिी केलेल्या ऑिरेशिवर िवे्ह.  

2.5.3.4 ऍटर ीबुट-बेस्क्ड अॅके्सस कंटर ोल (Attribute based access control) (एबीएसी) (ABAC) : एबीएसी एक 

अॅके्सस कां टर ोल मॉडेल (Access control model) आहे जे यूजसा, ररसोसेसआधण एरव्हायरॉन्मेंटल कां धडशन्सशी (users, 

resources, and environmental conditions) सांबांधित वैधशष्ट्याांवर आिाररत अधिकृत धिणाय घेते, ज्यामुळे अॅके्सस  

(access) िरवािग्याांवर र्गधतशील आधण सूक्ष्म धियांत्ण ठेवता येते. 

• ऍटर ीबुट-बेस्क्ड अॅके्सस कंटर ोल (Attribute based access control)  (एबीएसी) चे ऍशटर बु्यटस (Attributes) : 

एबीएसीमधे्य ऍधटर बु्यटस हे मुख्य घटक आहेत जे अॅके्सस कां टर ोल कोणत्या अटी ांखाली केले जातील हे ठरवतात. त्याांचे चार मुख्य 

प्रकाराांमधे्य वर्गीकरण केले जाते: 

1. युजर ऍशटर बु्यटस (User attribute) : 

अॅके्सस ररके्वस्ट करणार्या व्यक्ीच्या वैधशष्ट्याांशी सांबांधित उदाहरणे : 

• युजर आयडी 

• टायिोलॉजी (उदा., व्यवस्थािि, अिीिता) 

• धवभार्ग 

• धसकु्ररटी क्तक्लअरन्स लेव्हल 

• गु्रि मेंबरधशि 

2. ररसोसेस ऍशटर बु्यटस (Resources Attribute): 

धवधशष्ट गु्रििे त्याच्या उधद्दष्टाांकररता वािरासाठी वािरलेल्या ररसोसेसची वैधशष्ट्ये. उदाहरणाांमधे्य हे समाधवष्ट आहे: 

ऍक्शन ऍशटर बु्यटस (Action Attributes): 

त्या धियेच्या िूतातेशी धिर्गधडत काही ऍधटर बु्यटस (Attributes). उदाहरणाांमधे्य हे समाधवष्ट आहे: 

• ऍक्शि टाईि (उदा.; वाचा, धलहा, धडलीट करा) 

• एचटीटीिी  (उदा., रे्गट, िोस्ट (GET, POST)) 

• सवा सीआरयुडी ऑिरेशन्स (CRUD operations) – सी-धिएट (C - Create) करा, आर-रीड (R - Read), यु-

अिडेट (U - Update) करा आधण डी-धडलीट (D - Delete). 

 पयाववरण संबंशधत ऍशटर बु्यटस : 

ज्या िार्गररकािे प्रवेशाची मार्गणी केली आहे, त्या िार्गररकाच्या इधतहासाशी सांबांधित माधहती. उदाहरणाांमधे्य हे समाधवष्ट 

आहे: 

• धदवसाची वेळ 

• तारीख 

• धडव्हाइसचा आयिी अॅडर ेस (Device IP Address), धडव्हाइसचे भौर्गोधलक स्थाि (Device geographical 

location)इ. 

• धडव्हाइस प्रकार (Device type) 

• िेटवका  सांरिणाची क्तस्थती (उदाहरणार्ा - व्हीिीएि, फायरवॉल (VPN, Firewall)). 

ऍटर ीबुट- बेस्क्ड ऑथेंशटकेशनचे (Attribute-based Authentication) फायदे: 

1. गॅ्रनु्यलर अॅके्सस कंटर ोल (granular access control) : िारांिाररक मॉडेल्सच्या उलट, जे व्यािक भूधमका (role) धकां वा 

र्गटाांवर आिाररत प्रवेशास िरवािर्गी देतात, एबीएसी धवधशष्ट वैधशष्ट्याांवर आिाररत अॅके्सस  हक्क धिक्तश्चत करू शकते. 
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तिशीलाच्या या िातळीमुळे अत्यांत गॅ्रनु्यलर (granular) िातळीवर अॅके्सस धियांधत्त करणे शक् होते, ज्यामुळे अिधिकृत 

अॅके्सस चा िोका कमी होतो.  

2. यूझसवचं फार ऑनबोशडिंग (Fast on boarding of users) : एबीएसीसह, आिण वैधशष्ट्याांवर आिाररत अॅके्सस 

िॉधलधसज (access policies) धिक्तश्चत करू शकता, आधण ह्या िॉधलधसज त्या रु्गणिमा असलेल्या कोणत्याही यूझरवर लारू्ग 

केली जाऊ शकतात. याचा अर्ा, प्रते्यक िवीि यूझरसाठी अॅके्सस राईट्स (access rights) मॅनु्यअली असाइि (manually 

assign) करण्याची र्गरज िाही, जी एक वेळखाऊ प्रोसेस (process) असू शकते. 

ऍटर ीबुट- बेस्क्ड ऑथेंशटकेशनचे तोटे : 

1. एबीएसी मॉडेलची कॉलपे्लस्तक्सटी (Complexity of the ABAC model): एबीएसीचे िधहले आधण सवाात प्रमुख 

आव्हाि म्हणजे त्याची कॉम्प्पे्लक्तक्सटी. एबीएसी मॉडेलची कॉम्प्पे्लक्तक्सटी ते ऑफर करणायाा लवधचकतेमुळे उद्भवते, ज्यामुळे 

धवधवि अ धॅटर बु्यट्सचे सांयोजि करूि अॅके्सस  कां टर ोल िॉधलधसज (access control policies) धिक्तश्चत करता येतात.   

2. पॉशलसी शनशमवती आशण व्यविापन: एबीएसी धसस्टीमसाठी िॉधलधसज तयार करण्यासाठी सांसे्थच्या ररसोसेस, सांभाव्य 

यूजसा आधण अॅके्ससची आवश्यकता असलेल्या धवधवि सांदभाांची सखोल माधहती असणे आवश्यक आहे. ही प्रोसेस 

(process) वेळखाऊ असू शकते आधण महत्त्विूणा कौशल्याची आवश्यकता असते.   

डीएसी, मॅक, आरबीएसी आशण एबीएसी (DAC, MAC, RBAC and ABAC) मधील मुख्य फरक: 

डीएसी: 

• कंटर ोल (Control): यूजसािा त्याांचा डेटा कोण अॅके्सस करू शकेल हे ठरधवण्याचा िूणा अधिकार आहे.  

• फे्लस्तक्सशबशलटी (Flexibility): उच्च फे्लक्तक्सधबधलटी, कारण यूजसा अॅके्सस िरधमशन्स सहजिणे बदलू शकतात.  

• सेकु्यररटी (Security): अधियांधत्त शेअरी ांर्गच्या शक्तेमुळे कमी सुरधित मािली जाते.  

मॅक: 

• कंटर ोल (Control) : कें द्रीय प्राधिकरणािे सेट केलेल्या िूवाधििााररत िॉधलधसजद्वारे अॅके्सस काटेकोरिणे धियांधत्त केला 

जातो.  

• फे्लस्तक्सशबशलटी (Flexibility) : कमी फे्लक्तक्सधबधलटी, कारण यूजसा ऍडधमधिस्टर ेटरच्या हस्तिेिाधशवाय अॅके्सस राईट्स 

बदलू शकत िाहीत.  

• सेकु्यररटी (Security) : िॉधलधसजच्या काटेकोर अांमलबजावणीमुळे उच्च सुरिा.  

आरबीएसी: 

• कंटर ोल (Control): यूजसािा अशा भूधमका धदल्या जातात ज्यामुळे त्याांच्या ररसोसेसमधे्य अॅके्सस  (access) स्तर धिक्तश्चत 

होतो.  

• फे्लस्तक्सशबशलटी (Flexibility): मध्यम फे्लक्तक्सधबधलटी, कारण अॅके्सस  (access) स्तर समायोधजत करण्यासाठी भूधमका 

बदलल्या जाऊ शकतात.  

• सेकु्यररटी (Security): चाांर्गली सुरिा, कारण अॅके्सस  (access) िूवाधििााररत भूधमकाांच्या आिारे व्यवस्थाधित केला 

जातो.   

एबीएसी: 

• कंटर ोल (Control): यूजसा, ररसोसेस आधण ियाावरणाच्या धवधवि अ ॅधटर बु्यट्सचे मूल्याांकि करूि अॅके्सस  (access) 

धिक्तश्चत केला जातो.  

• फे्लस्तक्सशबशलटी (Flexibility): खूि उच्च फे्लक्तक्सधबधलटी, कारण प्रवेशाचे धिणाय सांदभााच्या आिारे र्गधतशीलिणे घेतले 

जाऊ शकतात.  

• सेकु्यररटी (Security): योग्यररत्या कॉक्तन्फर्गर (configure) केल्यास उच्च सुरिा प्रदाि करू शकते, कारण ते 

अधिकृततेसाठी अिेक घटक धवचारात घेते. 
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युशनट - 3 

शक्रप्टोग्राफीची मूलतते्त्व 

(Fundamentals of Cryptography)  

शविय शनष्पत्ती : (Course Outcome): 

CO3: धदलेल्या मजकुरासाठी मूलभूत एक्तरिप्शि/धडधिप्शि (Encryption/Decryption) तांते् लारू्ग करा. 

घटक शनष्पत्ती (Theory Learning Outcomes ) 

1. एक्तरिप्शि (Encryption) आधण धडधिप्शिची (Decryption) प्रोसेस (Process)स्पष्ट करा 

2. धदलेल्या िॅरामीटसाच्या (Parameters) आिारे समधमत (समधमतीय) (Symmetric) आधण असमधमत (Asymmetric) 

धिप्टोग्राफीची (Cryptography) तुलिा करा. 

3. मजकुरावर धदलेल्या प्रधतस्थािि तांत्ाांचा वािर करा. 

4. मजकूरावर धदलेले टर ान्सिोधजशि (transposition)  तांत् लारू्ग करा. 

5. से्टग्नोग्राफीचे (Stegnography) चरण -दर -चरण स्पष्ट करा.  

3.1 पररचय 

धिप्टोग्राफी (Cryptography) म्हणजे प्रधतकुल िररक्तस्थतीत सुरधित सांदेशाची देवाणघेवाण करण्यासाठी वािरले जाणारे 

तांत्ज्ञाि. सामान्यतः , धिप्टोग्राफी (Cryptography) म्हणजे प्रोटोकॉल (protocol) तयार करणे आधण त्याांचे धवशे्लषण करणे 

असते. यामुळे तृतीय ििाांिा (third party) धकां वा लोकाांिा खाजर्गी सांदेश  वाचण्यािासूि प्रधतबांधित करते. 

1. साधा मजकूर (Plain Text):- सािा मजकूर एक सांदेश दशाधवतो जो पे्रषक, प्राप्तकताा आधण सांदेशात अॅके्सस  

(Access) धमळधवणार् या इतर कोणालाही समजू शकतो. 

2. सायफर मजकूर (Cipher Text):-सायफर मजकूर एिधिप्शि अल्गोररदम (Encryption Algorithm) वािरुि 

पे्लि टेक्स्टमिूि (Plain text) रूिाांतररत केलेला एिधिपे्टड (Encrypted) मजकूर आहे. 

3. शक्रप्टोग्राफी (Cryptography): - धिप्टोग्राफी (Cryptography) हे साध्या मजकूरास सायफर (Cipher) मजकूरात 

रूिाांतररत करूि सांपे्रषण सुरधित करण्याचे तांत् आहे. 

4. शक्रप्टोऍनाशलशसस (Cryptoanalysis):- धिपॅ्टिाधलधसस (Cryptoanalysis) ररअल की (Real Key) ि वािरता 

सायफर (Cipher), कोड आधण एिधिपे्टड (Encrypted) मजकूराचे धवशे्लषण आधण धडधिधप्टांर्गचा (decrypting) 

अभ्यास आधण प्रोसेस (Process)आहे. 

5. शक्रप्टोलॉजी (Cryptology):- धिप्टोलॉजी (Cryptology) म्हणजेच रु्गप्तलेखि धकां वा रु्गप्तसांकेतशास्त्र. हे एक शास्त्र 

आहे ज्यामधे्य डेटा धकां वा माधहतीला रु्गप्त ठेवण्यासाठी धवधवि तांत्ज्ञािाांचा वािर केला जातो. 

धिप्टोलॉजी मधे्य धिप्टोग्राफी (Cryptography) आधण धिप्ट (Crypt) धवश्लेषण समाधवष्ट आहे. ज्यामधे्य डेटा धकां वा 

माधहतीला रु्गप्त ठेवण्यासाठी धवधवि तांत्ज्ञािाांचा वािर केला जातो. 

 
Figure. 3.1 Cryptology 

6. एस्तरक्रप्िन (Encryption):- सायफर मजकूर सांदेशामधे्य (Cipher text message) सािा मजकूर एन्कोधडांर्ग 

(Plain text encoding) करण्याची प्रधिया एक्तरिप्शि (encryption) म्हणूि ओळखली जाते. 

https://www.shabdkosh.com/hi/dictionary/marathi-english/%E0%A4%A4%E0%A4%82%E0%A4%A4%E0%A5%8D%E0%A4%B0%E0%A4%9C%E0%A5%8D%E0%A4%9E%E0%A4%BE%E0%A4%A8%20%E0%A4%B5%E0%A4%BE%E0%A4%AA%E0%A4%B0/%E0%A4%A4%E0%A4%82%E0%A4%A4%E0%A5%8D%E0%A4%B0%E0%A4%9C%E0%A5%8D%E0%A4%9E%E0%A4%BE%E0%A4%A8%20%E0%A4%B5%E0%A4%BE%E0%A4%AA%E0%A4%B0-meaning-in-english
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7. शडशक्रप्िन (Decryption):- सायफर मजकूर सांदेशास (Cipher text message) साध्या मजकूर (plain text) 

धकां वा मूळ मजकूरामधे्य रूिाांतररत करण्याची प्रधिया धडधिप्शि (decryption) म्हणूि ओळखली जाते. 

शक्रप्टोग्राशफक शसरम (Cryptographic System) 

 

 
Figure. 3.2 Cryptographic System(Courtesey:Cryptography and Network security Third Edition  By Atul Kahate) 

 

 शक्रप्टोऍनाशलशसस शसरम (Cryptoanalysis System) 

 
Figure. 3.3 Cryptoanalysis System(Courtesey:Cryptography and Network security Third Edition  By Atul Kahate) 

शक्रप्टोग्राफीचे एस्तप्लकेिन्स (Applications of Cryptography): 

1.डेटा लपशवणे (data hiding): धिप्टोग्राफीचा (cryptography) मूळ वािर म्हणजे धलधहलेले काहीतरी लिधवणे. 

२. शडशजटल कोड (Digital code): धिप्टोग्राफी (Cryptography) ही सॉफ्टवेअर (software), ग्राधफक्स (graphics) धकां वा 

व्हॉईस (voice) वर देखील लारू्ग केली जाऊ शकते, ती धडधजटल (digital) कोड केलेल्या कोणत्याही र्गोष्टीवर लारू्ग केली जाऊ 

शकते. 

3. बँशकंगमधील इलेिर ॉशनक पेमेंट्स (electronic payments banking): जेव्हा इलेिर ॉधिक िेमेंट्स (electronics 

payment) िेटवका द्वारे (network)िाठधवले जातात, तेव्हा सवाात मोठा िोका म्हणजे िेमेंट मेसेजमधे्य बदल होईल तकंवा 

बनावट मेसेज सादर केले जातील आतण कोणीतरी मेसेज वाचले जाण्याचा िोका तकरकोळ महत्वाचा असू शकतो. 

4. संदेि प्रमाणीकरण (Message Authentication): 

एखाद्या व्यक्ीस िेटवका मधे्य हस्तिेि करूि सांदेश बदलण्यािासूि सांिूणािणे रोखता येणां शक् िाही, िरां तु जर असे झाले तर 

ते िक्कीच शोिले जाऊ शकते. प्रसाररत सांदेशाची अखांडता तिासण्याच्या या प्रधियेस बर् याचदा सांदेश प्रमाणीकरण 

(Message Authentication) म्हणतात. धिप्टोग्राफीच्या (cryptography) वािरामिील सवाात अलीकडील आधण उियुक् 

धवकास   म्हणजे धडधजटल स्वािरी (digital signature). 

5. मोबाइल बँधकां र्ग (mobile banking), एटीएम (ATM),िेधडट काडा (credit card) 

6. ईमेल (Email) ईकॉमसा (Ecommerce), इलेिर ॉधिक िेमेंट (electronic payment) रे्गटवे (gateway) 
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3.2 शक्रप्टोग्राफीचे (Cryptography) दोन प्रकार आहेत. 

• धसमेधटर क धिप्टोग्राफी (Symmetric Cryptography) 

• अधसमेधटर क  धिप्टोग्राफी (Asymmetric Cryptography) 

3.2.1 शसमेशटर क शक्रप्टोग्राफी (Symmetric Cryptography) : धसमेधटर क धिप्टोग्राफी (Symmetric cryptography) मिे 

एकच  सेम धसिेट की (Same secret key) मॅसेज एिधिप्ट (encrypt) आधण धडधिप्ट (decrypt) करण्यासाठी वािरतातां. 

म्हणूिच याला धसांर्गल की धकां वा सीिेट की धकां वा सामाधयक की अल्गोररदम म्हणूि देखील ओळखले जाते. 

सेन्डर (sender) आधण ररधसव्हर (receiver) एक्तरिपे्टड डेटा वाचण्यासाठी सेम की(key) वािरतातां.  की (key) फक् सेन्डर 

(sender) आधण ररधसव्हर (receiver)  लाच माहीत असते, इतर कोणालाही माहीत िसते. 

 

 
Figure. 3.4 Symmetric Cryptography(Courtesey:Cryptography and Network security Third Edition  By Atul Kahate) 

शसमेशटर क की शक्रप्टोग्राफीची कायवप्रणाली: (Symmetric Cryptography) 

1. की शनशमवती (Key Generation):– एक रु्गप्त की (Secret Key) तयार केली जाते जी िाठवणारा (Sender) आधण 

प्राप्त करणारा (Receiver) याांच्याकडे असते. 

2. एनशक्रप्िन (Encryption):– सेंडर (Sender) आिल्या मूळ सांदेशाला (Plaintext) त्या रु्गप्त की च्या मदतीिे 

एिधिप्ट करूि सायफर टेक्स्ट (Ciphertext) स्वरूिात बदलतो. 

3. संपे्रिण (Transmission):– हा साांकेधतक सांदेश (cipher text) िेटवका वर िाठवला जातो. 

4. डीशक्रप्िन (Decryption):– ररधसव्हर त्याच रु्गप्त की (secret key) च्या मदतीिे साांकेधतक सांदेशाचे (cipher text) 

डीधिप्शि (Decryption) करूि मूळ सांदेश (Plain Text) वाचतो. 

शसमेशटर क शक्रप्टोग्राफीचे (Symmetric Cryptography): फायदे: 

1. सोिे (Easy):- या प्रकारचे धिप्टोग्राफी वािरण्यास सुलभ आहे. सवा वािरकत्याांिा धसिेट की (Secret key) शेयर 

करावी   लारे्गल आधण िांतर सांदेश एिधिप्ट (Encrypt) आधण धडधिप्ट (Decrypt) करायचा. 

2. वेर्गवाि (Fast):-हे तांत् अधसमेधटर क की धिप्टोग्राफीिेिा (Asymmetric key Cryptography) बरेच वेर्गवाि आहे. 

3. कमी सांर्गणक सांसाििे वािरते (Uses Less Computer Resources):- सावाजधिक की एक्तरिप्शिच्या (Public Key 

Encryption) तुलिेत धसमेधटर क की एक्तरिप्शिला (Symmetric key Encryption) बर् याच सांर्गणक सांसाििाांची 

(Computer Resources) आवश्यकता िसते. 

4. व्यािक सांदेश सुरिा तडजोड प्रधतबांधित करते (Prevents Widespread Message Security Compromise):- 

प्रते्यक धभन्न िाटीशी (Different party) सांवाद सािण्यासाठी एक वेर्गळी धसिेट (Secret key) की वािरली जाते. 
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एखाद्या की (key) शी तडजोड केली असल्यास, केवळ सेन्डर(sender) आधण ररधसव्हर (receiver) च्या धवधशष्ट 

जोडीमिील मेसेज (message) वर िररणाम होतो. 

शसमेशटर क (Symmetric) शक्रप्टोग्राफीचे तोटे : 

1. धसिेट की एक्सचेंजसाठी (Secret Key Exchange)सुरधित कम्प्मु्यधिकेशि चॅिेलची (Communication Channel) 

आवश्यकता:- सुरुवातीस धसिेट की (key) शेयर करणे धसमेधटर क की एक्तरिप्शिमधे्य मधे्य समस्या आहे. हे अशा 

प्रकारे एक्सचेंज करावे लारे्गल की ते धसिेट (Secret)राहील. 

2. बर् याच कीज (Many keys) : प्रते्यक धभन्न िाटीशी कमु्यधिकेशि (communication) सािण्यासाठी एक िवीि 

धसिेट (Secret key)की उत्पि करावी लारे्गल. त्यामुळे या सवा कीज (keys) व्यवस्थाधित करणे आधण सुधिधित 

करण्यात  समस्या धिमााण होते. 

3. ओररधजिल (original) आधण सांदेशाच्या सत्यतेची हमी धदली जाऊ शकत िाही:- सेन्डर (Sender) आधण ररधसव्हर 

(receiver) दोघेही समाि की (same key) वािरत असल्यािे सांदेश एखाद्या धवधशष्ट वािरकत्यााकडूि आला असल्याचे 

सत्याधित केले जाऊ शकत िाही.  

शसमेशटर क शक्रप्टोग्राफीचे उदाहरण (Symmetric Cryptogrphy Examples): 

1. AES (Advanced Encryption Standard) आधण DES (Data Encryption Standard) हे प्रधसद्ध धसमेधटर क 

(Symmetric Encryption) एिधिप्शि अल्गोररदम (Algorithm) आहेत. 

2. ही धिप्टोग्राफी (Cryptogrphy) वेर्गवाि आधण कायािम असली तरी, मोठ्या सांखे्यिे युजसासाठी (Users) अधसमेधटर क 

की धिप्टोग्राफी (Asymmetric Key Cryptogrphy) अधिक सुरधित मािली जाते. 

शसमेशटर क शक्रप्टोग्राफीचे प्रकार (Symmetric Cryptogrphy Types): 

1. ब्लॉक सायफर (Block Cipher) :- ह्या एक्तरिप्शि (Encryption) तांत्ा मिे डेटाचे (data) 64 धबट ब्लॉक 

(block)एका वेळी एक्तरिप्शि अल्गोररदमसह (Encryption Algorithm) एिधिप्ट (Encrypt) केले जातात. (उदा. 

AES, DES) 

2. स्टर ीम सायफर (Stream Cipher) :- एकावेळेला साध्या मजकूर  डेटाचा (data)  लहाि ब्लॉक (block) म्हणजेच धबट 

(bit) धकां वा बाइट (byte) एिधिप्ट (Encrypt)करते. (उदा. RC4) 

की शवतरण (Key distribution):- 

धक धडक्तस्टर बु्यशि (Key distribution) सोडवण्याचे 2 मार्गा आहेत 

एक मार्गा म्हणजे धफधिकल धकज (Physical Keys ) ची देवाणघेवाण करणे. धसिेट धक (secret key) वैयक्तक्कररत्या र्डा 

िाटी (Third party  )कडे सोिधवल्या जातात, जे मॅनु्यअल (manual) आहे. 

दुसरा मार्गा म्हणजे कीज धवतररत (key distribution) करण्यासाठी “धवश्वसिीय की धवतरण कें द्र” वािरणे, एक धवश्वासू िेटवका  

(network) अक्तस्तत्व ज्याच्याशी एखाद्यािे धसिेट की (Secret Key) शेयर केली आहे. 

की मॅनेजमेंट (Key Management):- की मॅिेजमेंट (Key management)म्हणजे सांवेदिशील डेटाचे (data) सांरिण 

करण्यासाठी धिप्टोग्राधफक अल्गोररदममधे्य (Cryptography algorithm) वािरल्या जाणार् या धिप्टोग्राधफक की 

(cryptographic  key) तयार करणे, सांचधयत करणे, धवतरण करणे आधण व्यवस्थाधित करण्यात रु्गांतलेल्या प्रधिया आधण 

प्रधियेचा सांदभा आहे. हे सुधिधित करते की सांवेदिशील डेटाचे (data) सांरिण करण्यासाठी वािरल्या जाणार् या कीज 

(keys)अिधिकृत प्रवेशा िासूि सुरधित ठेवल्या आहेत. 

3.2.2 अशसमेशटर क शक्रप्टोग्राफी (Asymmetric Cryptography): अधसमेधटर क धिप्टोग्राफी (Asymmetric 

Cryptography) मिे  एक की  सावाजधिक (public key)  एिधिप्ट (Encrypt)करण्यासाठी वािरतातां आधण धडधिप्ट 

(Decrypt) करण्यासाठी दुसरी(different) की (खाजर्गी की)(private key) वािरतातां. अधसमेधटर क धिप्टोग्राफीला 

(Asymmetric Cryptography) िक्तब्लक की धिप्टोग्राफी (Public Key Cryptography) देखील म्हणतात. ररधसव्हरच्या 

(Receivers) सावाजधिक कीसह  सांदेश एिधिप्ट (Encrypt)करूि ररधसव्हर (Receiver) धसिेट (Secret) सांदेश िाठवू 

शकतात. 
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या प्रकरणात, केवळ ररधसव्हर (Receiver) सांदेश धडधिप्ट (Decrypt) करू शकतो, कारण केवळ त्या वािरकत्याास आवश्यक 

की (Key) मधे्य अॅके्सस  (access) असणे आवश्यक आहे. अधसमेधटर क धिप्टोग्राफीचा (Asymmetric Cryptography)  मुख्य 

फायदा म्हणजे कीची (Key) सुरिा. 

 
Figure. 3.5 Asymmetric Cryptography(Courtesey:Cryptography and Network security Third Edition  By Atul Kahate) 

अशसमेशटर क शक्रप्टोग्राफीची (Asymmetric Cryptography)  कायवप्रणाली: 

1. की धिधमाती (Key Generation): प्रते्यक वािरकत्याासाठी दोि की (Key)  तयार केल्या जातात. 

• िक्तब्लक की (Public Key)–जी इतराांसोबत शेअर करता येते. 

• प्रायवे्हट की (Private Key)–जी रु्गप्त ठेवली जाते. 

2. एिधिप्शि (Encryption): 

• िाठवणारा (Sender) प्राप्तकत्यााची िक्तब्लक की वािरूि सांदेश एिधिप्ट करतो. 

• एकदा सांदेश एिधिप्ट (Encrypt) झाल्यावर तो फक् त्या धवधशष्ट प्राप्तकत्यााद्वारे डीधिप्ट (Decrypt) केला जाऊ 

शकतो. 

3. सांपे्रषण (Transmission):एिधिपे्टड (Encrypted) सांदेश सुरधितिणे िेटवका वर (network) िाठवला जातो. 

4. डीधिप्शि (Decryption): प्राप्तकताा (Receiver) आिल्या प्रायवे्हट की (Private Key) च्या मदतीिे सांदेश डीधिप्ट 

(message decrypt) करतो आधण मूळ माधहती धमळवतो. 

अशसमेशटर क शक्रप्टोग्राफीचे (Asymmetric Cryptography)उदाहरण: 

1. RSA (Rivest-Shamir-Adleman) – सवाात प्रधसद्ध आधण सुरधित अधसमेधटर क एिधिप्शि अल्गोररदम (Encryption 

Algorithm). 

2. ECC (Elliptic Curve Cryptography) – अधिक सुरधित आधण कायािम अल्गोररदम, जो लहाि की साइजमधे्य 

अधिक सुरधितता प्रदाि करतो. 

3. DSA (Digital Signature Algorithm) – धडधजटल स्वािरीसाठी वािरण्यात येणारा अल्गोररदम. 

अशसमेशटर क (Asymmetric) शक्रप्टोग्राफीचे फायदे: 

1. एधलधमिेट की धवतरण (Eliminate key Distribution):- अधसमेधटर क (Asymmetric) धिप्टोग्राफी धकां वा सावाजधिक की 

धिप्टोग्राफीमधे्य की (key) ची देवाणघेवाण करण्याची आवश्यकता िाही, ज्यामुळे धडक्तस्टर बु्यशिची(Distribution) मुख्य 

समस्या दूर होईल. 
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2. सुरिा (Security):-खाजर्गी की (private key) किीही टर ान्समीट (Transmit) करण्याची धकां वा कोणालाही दाखवण्याची 

करण्याची आवश्यकता िाही. 

3.  िॉि-ररपू्यधडएशि  प्रदाि करा ( Provide Non-Repudiation):- धडधजटल सांदेशावर (Digital Signature) स्वािरी 

करणे एखाद्या दस्तऐवजावर धफधजकली  स्वािरी (Physical Signature) करण्यासारखेच आहे. ही सांदेशाची िावती 

(Receipt) आहे आधण अशा प्रकारे सेंडर (Sender) त्यास िाकारू शकत िाही. 

अशसमेशटर क शक्रप्टोग्राफीचे (Asymmetric Cryptography) तोटे: 

1. स्लो (Slow):- अधसमेधटर क की एक्तरििशि (Asymmetric Key Encryption) धसमेधटर क की (Symmetric Key) 

एक्तरििशि िेिा स्लो (slow)आहे धबकॉज ऑफ इांटेक्तन्सव्ह ऑिरेशन्स (because of intensive operations). 

2. एिधिप्शि (Encryption) आधण डीधिप्शि (Decryption) प्रधियेसाठी जास्त सांर्गणकीय सांसाििे लार्गतात. 

3. अकायािम (Insufficient):- अधसमेधटर क की एक्तरििशि (Asymmetric Key Encryption) धसमेधटर क की एक्तरििशि 

(Symmetric key Encryption) िेिा कमी कायािम आहे, ज्यामुळे मोठ्या प्रमाणात डेटा एक्तरिधप्टांर्गसाठी अयोग्य बिते. 

Table.3.1 Difference between Symmetric key Encryption and Asymmetric Key Encryption 

शसमेशटर क की एस्तरक्रपिन 

 (Symmetric key Encryption) 

अशसमेशटर क की एस्तरक्रपिन  

(Asymmetric Key Encryption) 

एक्तरििशि (Encryption) आधण धडधिप्शि 

(Decryption) दोन्हीसाठी फक् एकच धसिेट की 

(Secret key)आवश्यक आहे. 

यासाठी दोि की, एक सावाजधिक की(public key) आधण 

एक खाजर्गी की(private key), एक एक्तरिप्ट 

(Encrypt)करण्यासाठी आधण दुसरे धडधिप्ट(Decrypt) 

करण्यासाठी आवश्यक आहे. 

सायफर मजकूर (Cipher Text) ची साईज ओरीजिल 

पे्लि टेक्स्टिेिा (Origional Plain Text) समाि धकां वा 

लहाि आहे. 

सायफर मजकूर (Cipher Text) ची साईज ओरीजिल 

पे्लि टेक्स्टिेिा (Origional Plain Text) समाि धकां वा 

मोठा आहे. 

एक्तरििशि (Encryption) प्रधिया खूि वेर्गवाि आहे. एक्तरििशि प्रधिया  स्लो (Encryption Slow)आहे. 

जेव्हा मोठ्या प्रमाणात डेटा (data) हस्ताांतररत करणे 

आवश्यक असते तेव्हा हे वािरले जाते. 

याचा उियोर्ग कमी प्रमाणात डेटा (data) हस्ताांतररत 

करण्यासाठी केला जातो. 

हे र्गोििीयता प्रदाि करते. हे र्गोििीयता, सत्यता आधण िॉि-ररपू्यधडएशि (non-

repudiation) प्रदाि करते. 

वािरलेल्या कीची लेंग्र् (length) 128 धकां वा 256 धबट्स 

(Bits)आहे. 

वािरलेल्या कीची लेंग्र् (length) 2048 धकां वा त्यािेिा 

जास्त आहे. 

धसमेधटर क की एक्तरिप्शिमधे्य, अधसमेधटर क की 

एक्तरिप्शिच्या तुलिेत सांसाििाचा(resources)  उियोर्ग 

कमी आहे. 

अधसमेधटर क की एक्तरिप्शिमधे्य, सांसाििाचा 

(resources)उियोर्ग जास्त आहे. 

हे कायािम आहे कारण ते मोठ्या प्रमाणात डेटा 

हाताळण्यासाठी वािरले जाते. 

हे तुलिात्मकदृष्ट्या कमी कायािम आहे कारण ते कमी 

प्रमाणात डेटा हाताळू शकते. 

एक्तरििशि आधण धडधिप्शि या दोन्ही उदे्दशािे फक् एक 

की वािरली जाते म्हणूि सुरिा (security)कमी आहे. 

दोि की(keys) वािरल्यामुळे सुरिा जास्त आहे, एक 

एक्तरिप्शिसाठी आधण दुसरे धडधिप्शिसाठी. 

र्गधणताचे प्रधतधिधित्व खालीलप्रमाणे आहे- 

P = D (K, E(K, P)) 

where K –> एक्तरििशि आधण धडधिप्शि की (key) 

P –> पे्लि टेक्स्ट (plain text) 

र्गधणताचे प्रधतधिधित्व खालीलप्रमाणे आहे- 

P = D(Kd, E (Ke,P)) 

where Ke –> एक्तरििशि की (encryption key) 

Kd –> धडधिप्शि की (decryption key) 
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D –> धडधिप्शि (Decryption) 

E(K, P) –> एक्तरििशि ऑफ पे्लि टेक्स्ट युजीगं K 

(Encryption of plain text using K)  

D –> धडधिप्शि ( Decryption) 

E(Ke, P) –> एक्तरििशि ऑफ पे्लि टेक्स्ट युजीगं Ke 

(Encryption of plain text using Ke ) 

 P –> पे्लि टेक्स्ट (plain text) 

उदाहरणे: 3 डीईएस,(3DES) ,एईएस (AES) , डीईएस 

आधण  आरसी 4 (RC4) 

उदाहरणे: धडफी-हॅलमि (Diffie-Hellman), ईसीसी 

(ECC),   डीएसए आधण आरएसए (DSA and RSA) 

3.3 सस्तटरयूिन तंि (Substitution Technique): 

हे एक अधतशय मूलभूत तांत् आहे जे सायफर मजकूर (Ciphet Text) उत्पन्न करण्यासाठी सोप्या अिराच्या सक्तटस्टयूशि चा 

वािर करते. 

साध्या मजकूराचे सायफर मजकूरामधे्य रूिाांतर करण्यासाठी दोि प्रकारचे तांत् आहेत. 

1. सक्तटस्टयूशि तांत् (Substiution Technique)    2. टर ान्सिोधजशि तांत् (Transposition Technique) 

3.3.1 सीझर सायफर (Caesar Cipher): 

रोमचे सम्राट जु्यधलयस सीझर (Julius Caesar) याांिी शतू्ांिासूि रु्गप्त माधहती लिवण्यासाठी हा सायफर (Cipher) वािरला 

होता. आिुधिक काळात हा सायफर (Cipher)  धशिण आधण मूलभूत धिप्टोग्राफी धशकण्यासाठी वािरला जातो. सीझर 

सायफर (Caesar Cipher) हे एक सािे एक्तरिप्शि तांत् (Encryption technique) आहे. हे प्रर्म जु्यधलयस सीझरिे (Julius 

Caesar)प्रस्ताधवत केले होते आधण त्याला सीझर सायफर (Caesar Cipher) असे म्हणतात. हे सक्तटस्टयूशि सायफर 

(Substitution Cipher) चे िधहले उदाहरण होते. हे धशफ्ट सायफर (Shift Cipher))म्हणूि देखील ओळखले जाते. हे “धशफ्ट” 

धकां वा “की” म्हणूि ओळखल्या जाणार् या धवधशष्ट सांखे्यिे पे्लि टेक्स्ट (Plain text)  सांदेशातील अिरे बदलूि काया करते. सीझर 

सायफरमधे्य (Caesar Cipher) वणामाला अिरे धिधित सांखे्यिे बदलणे समाधवष्ट आहे. उदाहरणार्ा, तीि धशफ्टसह, ‘ए’ हे 

अिर बिते ‘डी’,  ‘बी’ बिते ‘ई’ , वरै्गरे. सीझर सायफर तांत् (Caesar Cipher technique) एक्तरिप्शि तांत्ाच्या सवाात आिी 

आधण सोप्या िद्धती ांिैकी एक आहे. 

Table 3.2 Replacement Table 

Plain a b c d E f g h i j k l m 

Cipher d e f g H i j k l m n o p 

Plain n o p q R s t u v w x y z 

Cipher q r s t U v w x y z a b c 

सीझर सायफरची कायािद्धती: 

1. की (Key) धिधित करणे: एक अांक धिवडला जातो (उदा. Shift = 3). 

2. एिधिप्शि (Encryption):प्रते्यक अिर Shift मूल्यािुसार िुढे सरकवले जाते. 

उदा. Shift = 3 असतािा, 'A' → 'D', 'B' → 'E', 'C' → 'F'. 

3. डीधिप्शि (Decryption): एिधिपे्टड मजकुरातील अिरे मारे्ग Shift केली जातात. 

उदा. 'D' → 'A', 'E' → 'B', 'F' → 'C'. 

उदाहरण: 

             एिधिप्शि (Encryption): 

             मूळ मजकूर (Plaintext): HELLO 

             Shift = 3 

             एिधिपे्टड मजकूर (Ciphertext): KHOOR 

सीझर सायफरचे (Caesar Cipher )फायदे: 

1. सोिी आधण वेर्गवाि धिप्टोग्राफी  िद्धत. 
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2. हातािे धकां वा सांर्गणकाद्वारे सहज कायााक्तित करता येते. 

3. मूलभूत सायफर धशकण्यासाठी उियुक्. 

सीझर सायफरचे (Caesar Cipher ) तोटे: 

1. सुरिा खूि कमी आहे, सहज िॅक करता येतो. 

2. बू्रट-फोसा अटॅक (Bruit Force attack) (Shift = 1 ते 25 ियांत सवा शक्ता तिासणे) िे सहज तोडता येतो. 

3. मोठ्या प्रमाणावर सुरधित सांपे्रषणासाठी योग्य िाही. 

3.3.2 पे्लफेअर सायफर (Playfair Cipher): पे्लफेअर सायफर (Playfair Cipher) हा धसमेधटर क की धिप्टोग्राफी 

(Symmetric Key Cryptography)प्रकारातील एक सुिाररत सक्तटस्टयूशि सायफर (Substitution Cipher) आहे. हा 

सायफर चाल्सा व्हीटस्टोि (Charles Wheatstone) याांिी धवकधसत केला होता, िरां तु तो लॉडा लायि पे्लफेअर (Lord Lyon 

Playfair) याांच्या िावािे प्रधसद्ध झाला. 

पे्लफेअर सायफरमधे्य (Playfair Cipher)2 से्टप्स चा समावेश आहे. 

से्टि 1: धिएट आधण मॅधटर क्सची धिधमाती (Creation of  matrix) 

से्टि 2: एक्तरििशि प्रोसेस. 

रेप 1: मॅशटर क्सची शनशमवती (Creation of  matrix)  :-  

पे्लफेअर सायफरमधे्य "5x5 मॅधटर क्स" चा वािर केला जातो, ज्यात रु्गप्त धक (Secret Key) वािरूि अिरे भरली जातात. 

1. की (Key) तयार करणे: 

• एक रु्गप्त धक (Secret Key) धिवडली जाते (उदा. "PLAYFAIR EXAMPLE"). 

• या धकच्या मदतीिे 5x5 मॅधटरक्स तयार केला जातो, ज्यात A ते Z या अिराांचा समावेश असतो (I आधण J एकत् घेतले 

जातात). 

a. डर ॉि डुक्तप्लकेट (Drop duplicate alphabets)  अिरे 

b. कीवडाचा भार्ग िसलेल्या उवाररत इांग्रजी वणामाला (ए-झेड) सह मॅधटर क्समिील उवाररत जार्गा भरा. असे करत असतािा, 

टेबलच्या त्याच सेलमधे्य आय ( I ) आधण जे (J) एकत् करा. आधण जर आय (I)/जे (J) कीवडाचा एक भार्ग असेल तर 

उवाररत स्लॉट भरतािा I आधण जे(J) दोघेही दुलाि करा. 

कीवडा(Keyword):- PLAYFAIR EXAMPLE {ए डुक्तप्लकेट आहे म्हणूिच मॅधटर क्समिूि सोडले रे्गले आहे} 

 

रेप 2: एस्तरक्रपिन प्रोसेस (Encryption Process) 

सांदेशाचे दोि-दोि अिराांचे जोड (Digraphs) तयार केले जातात आधण खालील धियमाांिुसार एिधिप्शि केले जाते: 

1. जर दोन्ही अिरे एकाच ओळीत (Same Row) असतील, तर त्यािेिा उजवीकडील अिर घेतले जाते (शेवटच्या अिरासाठी 

िधहल्या स्तांभातील अिर घ्यावे).).    

2. जर दोन्ही अिरे एकाच स्तांभात (Same Column) असतील, तर त्याांच्या खालचे अिर घेतले जाते ((शेवटच्या अिरासाठी 

िधहल्या ओळीतील अिर घ्यावे). 



इन्फॉरमेशन सेकु्यररटी -314319 Information Security-314319 

 

 
Maharashtra State Board of Technical Education  54 

 

3. जर अिरे धभन्न ओळी आधण स्तांभात असतील, तर त्याच ओळीतील दुसर्या अिराचा वािर करावा. 

एस्तरक्रप्ट टेक्स्ट (Encrypt the text):- MY NAME IS ATUL 

1.  िधहली जोडी ( First Pair) :-MY                                 2.  िेक्स्ट  जोडी (Next Pair) :NA 

 

3.  िेक्स्ट  जोडी(Next Pair):-ME                                    4. िेक्स्ट  जोडी (Next Pair): IS  

 

 5.  िेक्स्ट  जोडी (Next Pair) : AT                                   6. िेक्स्ट  जोडी (Next Pair) : UL 

 

   पे्लि टेक्स्ट (Plain Text): MY NAME IS ATUL   

   सायफर टेक्स्ट (Cipher Text): XF OL IX MK PV LR 
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पे्लफेअर सायफरचे फायदे (Advantages of Playfair Cipher): 

1. सीझर सायफर आधण धसांर्गल सक्तटस्टयूशि सायफरिेिा अधिक सुरधित आहे. 

2. बू्रट-फोसा हल्ल्ािे सहज िॅक करता येत िाही. 

3. सांभाव्य 25x25 = 625 जोडण्यामुळे धिप्टोग्राफी अधिक सुरधित होते. 

पे्लफेअर सायफरचे तोटे (Disdvantages of Playfair Cipher): 

1. रु्गप्त धक(Private Key) सुरधित ठेवणे आवश्यक असते. 

2. सांदेशाच्या लाांबीवर काही प्रमाणात धिबांि असतो. 

3.3.3 शवजेनर सायफर /पॉलीअल्फाबेशटक  सस्तटरयूिन सायफर( Vigenere Cipher/Poly-Alphabetic 

Substitution Cipher) 

धवजेिर सायफर हा िॉली-अल्फाबेधटक सक्तटस्टयूशि सायफर (Poly-Alphabetic Substitution Cipher) प्रकारातील एक 

प्रधसद्ध धिप्टोग्राफी अल्गोररदम (Cryptography algorithm) आहे जो मूळ धसांर्गल-धशफ्ट सायफरिेिा (Single Shift 

Cipher)अधिक सुरधित आहे. हा सायफर 1586 मधे्य बे्लझ डी धवजेिर (Blaise de Vigenère) याांिी धवकधसत केला.  

धवजेिर सायफरची कायािद्धती (Process of Vigenere Cipher): 

हे क्तव्हगे्नर टेबलवर आिाररत आहे. हे टेबल 27 ओळीांिी बिलेले आहे. लोअर केस लेटसाची (Lower case) िधहली ओळ साध्या 

मजकूर वणाांचे प्रधतधिधित्व करते. 

 कीवडा (Keyword) धिवडणे: 

• धवजेिर सायफरमधे्य (Vigenere Cipher) एक रु्गप्त कीवडा (Secret Keyword) वािरला जातो, जो मजकूराच्या प्रते्यक 

अिरावर लारू्ग होतो. 

• ही कीवडा (Keyword)सांदेशाच्या लाांबी (length) इतकी वारांवार िुिरावृत्ती केली जाते. 

• प्रते्यक त्यािांतरची ओळ एक सायफर टेक्स्ट प्रधतधिधित्व करते. 

• प्रते्यक वणामाला प्रर्म वणा मार्गील िांक्ीिेिा एक स्थाि हलधवले जाते. 

• िधहल्या स्तांभात(column), प्रते्यक ओळीला वणामाला अिरासह लेबल केले जाते. 

• सायफर प्रधिया सुरू करण्यासाठी की (Key)आवश्यक आहे. 

उदाहरण: 

 Key: AYUSH 

 Plain Text: “GEEKSFORGEEKS” 

Key A Y U S H A Y U S H A Y U 

Plain 

text 

G E E K S F O R G E E K S 

 

1.आता सवा जार्गाांसह सांदेश(message) धलहा. 

2.सांदेशाच्या वरील की (Key) धलहा जेणेकरूि की(Key) चे प्रते्यक लेटर मेसेजच्या एका अिराशी सांबांधित असेल, खाली 

दशाधवल्याप्रमाणे. सांिूणा मेसेज कव्हर करण्यासाठी आवश्यक धततक्ा वेळा की(Key) ररिीट (Repeat )करा. 
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3. की (key )मिील लेटर शी सांबांधित टेबल मिील िांक्ी(rows) ओळखा. म्हणजेच िधहल्या स्तांभात (column) अ(A), वाय 

(Y), यू (U), स (S), ह (H) म्हणूि धियुक् केलेल्या ओळी धिवडा.  

यािैकी प्रते्यक ओळी (rows) आम्ही आिला सांदेश एिधिप्ट करण्यासाठी वािरत असलेल्या सायफर लेटर दशाधवतात. 

सांदेशातील(message) प्रते्यक अिर त्याच्या सांबांधित सायफर टेक्स्ट सह िुिक्तस्थात करा. 

उदाहरणार्ा :िेि टेक्स्टमिील िधहले अिर, G हे की चे िधहले अिर A सोबत जोडलेले आहे. म्हणूि Vigenère से्क्वअरमिील 

िांक्ी G आधण स्तांभ A वािरा, म्हणूि सायफर लेटर “G” आहे. योग्य सायफर टेक्स्ट शोिण्यासाठी वरील से्टप्स ची िुिरावृत्ती 

करा. 

एक्तरिपे्टड टेक्स्ट (Encrypted Text) : GCYCZFMLYLEIM 

                                         

Table 3.3 Vignere Cipher Table 

 

 

शवजेनर सायफरचे फायदे (Advantages of Vigenere Cipher) : 

1. सीझर सायफरिेिा अधिक सुरधित, कारण एकाच वेळी एकािेिा जास्त धशफ््टस वािरले जातात. 

2. बू्रट-फोसा अटॅकला अधिक प्रधतरोिक, कारण कीवडामुळे वारांवार बदल होतो. 

3. मोठ्या मजकुरासाठी वािरण्यास योग्य. 

शवजेनर सायफरचे तोटे (Disdvantages of Vigenere Cipher): 

1. कीवडा रु्गप्त ठेवणे आवश्यक आहे, िाहीतर सायफर िॅक केला जाऊ शकतो. 

2. की लाांबी (Key Length) ओळखण्याचा प्रयत्न करूि धिप्टअ ॅिाधलधसस शक् आहे. 

3. काधसस्की धवशे्लषण (Kasiski Examination) तांत्ािे की लाांबी शोिूि सायफर बे्रक करता येतो. 

3.3.4 वनवम सायफर /एक वेळ पॅड (Vernam Cipher /One time pad):- 

वनवम सायफर, ज्याला वि टाईम िॅड (One-Time Pad) देखील म्हणतात, हा एक अत्यांत सुरधित आधण अिबे्रकबल 

(Unbreakable) धिप्टोग्राफी तांत् आहे. 1917 मधे्य धर्गल्बटा विाम (Gilbert Vernam) याांिी हा सायफर धवकधसत केला. एक 

टाइम िॅड देखील वेरिम सायफर म्हणूि ओळखला जातो, इििुट सायफर मजकूर म्हणूि िॉि-रीधिधटांर्ग वणाांचा यादृक्तिक 

सांच वािरूि लारू्ग केला जातो. एकदा टर ान्सिोधजशिसाठी इििुट सायफर मजकूर वािरला की तो इतर कोणत्याही सांदेशासाठी 
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िुन्हा किीही वािरला जात िाही म्हणूि िाव एक-वेळ िॅड. इििुट सायफर मजकूराची लाांबी मूळ साध्या मजकूराच्या लाांबीच्या 

समाि आहे. 

विाम सायफर / वि टाइम िॅडमधे्य (One time Pad)वािरल्या जाणार् या अल्गोररदमचे वणाि खालीलप्रमाणे केले आहे: - 

1.प्रते्यक साध्या मजकूर वणामाला वाढत्या अिुिमात एक सांख्या म्हणूि हाताळा, म्हणजे ए (A)= 0, बी(B) = 1,… झेड(Z) = 

25. 

2.धह प्रोसेस  इििुट सायफर (Input cipher) मजकूराच्या प्रते्यक वणाासाठी करा. 

3.सांबांधित इििुट सायफर मजकूर वणामाला सांखे्यशी साध्या मजकूर वणामाला सांबांधित प्रते्यक िमाांकाची िोांद करा. 

4.जर अशा प्रकारे तयार केलेली बेरीज 26 िेिा जास्त असेल तर त्यािासूि 26 वजा करा. 

5.सांबांधित वणामाला िरत बेरीजची प्रते्यक सांख्या टर ान्सलेट करा. हे आउटिुट सायफर मजकूर देते. 

 उदाहरण: - सािा मजकूर = = “BEING HUMAN” 

              
एक-वेळ िॅड(One Time Pad) एकदा वािरल्यािांतर टाकूि धदला जातो आधण म्हणूिच केवळ लहाि सांदेशाांसाठी योग्य आहे. 

वनवम सायफरचे फायदे (Advantages of Vernam Cipher /One time pad): 

1.100% सुरधित (Unbreakable) – योग्यररत्या वािरल्यास कोणतेही धिप्टोग्राधफक हले्ल (Attacks) त्याला िॅक करू शकत 

िाहीत. 

2.कोणतेही साांक्तख्यकी िमुिे िसतात (No Patterns) – बू्रट-फोसा धकां वा धफ्रके्वन्सी अ ॅिाधलधसस काम करत िाही. 

3.िरफेि धसकु्ररटी (Perfect Secrecy) – िॉड शॅिॉि (Claude Shannon) याांिी धसद्ध केले की हा सायफर िररिूणा 

सुरधितता प्रदाि करतो. 

वनवम सायफरचे तोटे (Advantages of Vernam Cipher /One time pad): 

 1. की व्यवस्थािि (Key Management) कठीण आहे – की लाांबी (Key Length)मोठी असल्यािे ती सुरधित ठेवणे आधण 

धवतररत करणे अवघड होते. 

2. की (Key)िुन्हा वािरता येत िाही (One-Time Use) – की (key) एकदाच वािरली रे्गली िाधहजे.िुन्हा वािरल्यास सुरिा 

िोक्ात येते. 

3. टू्रली  रँडम की (Truly Random Key)  धिमााण करणे आवश्यक  – िूणातः  टू्रली  रँडम की (Truly Random Key)धिमााण 

करणे आवश्यक आहे, जी सांर्गणकीय दृधष्टकोिातूि आव्हािात्मक असते. 

वनवम सायफरचा वापर (Uses of Vernam Cipher /One time pad): 

1. धमधलटरी आधण रु्गप्तचर सांस्था (Military & Intelligence Agencies) – टॉि-सीिेट कमु्यधिकेशिसाठी (top secret 

Communication). 

2. हाय-लेव्हल धडप्लोमॅधटक कमु्यधिकेशि – िूणातः  सुरधित सांदेश िाठवण्यासाठी. 

3. क्वाांटम धिप्टोग्राफीमधे्य (Quantum Cryptography) – वि-टाईम िॅडच्या सांकल्पिेवर आिाररत अल्गोररदम धवकधसत 

करण्यात आले आहेत. 
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3.4 टर ान्सपोशजिन तंि (Transposition technique):  

टर ान्सिोधझशि तांत् (Transposition technique) ही मजकूरावर िमिररवताि करूि सािा मजकूर सायफर टेक्स्टमधे्य 

एक्तरिप्ट करण्याची एक िद्धत आहे.टर ान्सिोधजशि तांत् (Transposition technique)प्रधतस्थािि तांत्ािेिा धभन्न 

आहे.टर ान्सिोधझशि सायफर हे एक प्रकारची एन्कोधडांर्ग तांत् आहे ज्यामधे्य साध्या सांदेशातील अिरे स्वतः मधे्य बदल ि करता 

त्याांची िुिराचिा करणे समाधवष्ट आहे . ही िद्धत सामान्यतः  वतामाििते् आधण कोडे(Puzzle) माधसकाांमधे्य वािरली जाते, धजरे् 

सांदेश अिराांच्या र्गोांिळाच्या रूिात(jumble format) धदसतो जो िॅक(crack) करणे तुलिेिे सोिे असू शकते.टर ान्सिोधझशि 

सायफर, िमिररवताि म्हणूि ओळखल्या जाणार्या धियमाांच्या सांचाद्वारे वणााचे स्थाि बदलतो.  

3.4.1 रेल फेन्स तंि (Rail Fence Cipher): याला धझर्गझॅर्ग सायफर (Zigzag Cipher) देखील म्हणतात. हा एक 

टर ान्सिोधझशि सायफर(Transposition cipher)आहे जो मूलभूत अल्गोररदम वािरूि सांदेशाच्या अिराांचा िम जांबल 

(Jumble)करतो. रेल फेन्स (Rail-Fence) द्वारे एन्कोड (encode)केलेल्या सांदेशामधे्य मूळ मजकुराच्या (Plain text)भाषेच्या 

समाि योर्गायोर्गाची अिुिमधणका असते. 

रेल फें स (Rail-Fence) सायफरमधे्य, सािा मजकूर(Plain text) एका काल्पधिक कुां िणाच्या सलर्ग "रेल्स" वर धतरिेिणे 

खाली धलधहला जातो, िांतर खालच्या रेल्सवर िोहोचल्यावर वर सरकतो, वरच्या रेल्सवर िोहोचल्यावर िुन्हा खाली सरकतो आधण 

सांिूणा सािा मजकूर संपेपयांत असेच चालू राहते. त्यािांतर सायफरटेक्स्ट ओळी ांमधे्य वाचला जातो. 

रेल फेन्स सायफरची कायवपद्धती (Process of Rail-Fence) : 

1.  रेलफेन्स िद्धतीिे मजकूर माांडणे: 

• एक धवधशष्ट "की" (Key) धकां वा "रेलफेन्सच्या ओळी ांची सांख्या" धिवडली जाते. 

• मजकूर धझर्ग-झॅर्ग (Zig-Zag) िद्धतीिे ओळीांमधे्य धवभार्गला जातो. 

• िांतर या ओळी सलर्ग वाचल्या जातात आधण त्यातूि रु्गप्त सांदेश (Ciphertext) धमळतो. 

उदाहरण (example):- पे्लि टेक्स्ट (plain text) =come home tomorrow 

 

आता िांक्ीचा िम म्हणूि वाचा. 

सायफर टेक्स्ट (Cipher text) : cmhmtmrooeoeoorw 

रेल फेन्स सायफरचे फायदे (Advantages of Rail-Fence): 

1. सोिे आधण जलद एक्तरिप्शि व डीधिप्शि प्रधिया. 

2. सीझर सायफरिेिा अधिक सुरधित, कारण अिराांचा िम बदलतो. 

3. धशिण व प्रार्धमक धिप्टोग्राफीसाठी उियुक्. 

रेल फेन्स सायफरचे तोटे(Disdvantages of Rail-Fence): 

1. बू्रट-फोसा हल्ल्ािे सहज िॅक करता येतो (Rails सांख्या अांदाज लावूि सािडू शकते). 

2. सांदेशामिील अिराांची वारांवारता समाि राहते, त्यामुळे धफ्रके्वन्सी अ ॅिाधलधसस शक् आहे. 

3.4.2 साधा िंि टर ान्सपोशजिन तंि शकंवा पंक्ती टर ान्सपोशजिन (Simple columnar Transposition technique 

or Row Transposition): - 

अल्गोररदम (Algorithm): 

1. िूवाधििााररत आकाराच्या (size) आयतात िांक्ीिे सािा मजकूर सांदेश िांक्ी धलहा (कीवडा आकार(size)) 

2. स्तांभािुसार (Column) सांदेश स्तांभ वाचा, तर्ाधि, ते स्तांभाांच्या िमािे (column order)असणे आवश्यक िाही, ही 

कोणतीही यादृक्तिक ऑडार (random order)असू शकते. 

3. अशा प्रकारे प्राप्त केलेला सांदेश म्हणजे सायफर टेक्स्ट (Cipher text). 
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Example: पे्लि टेक्स्ट (Plain Text): ―Come Home Tomorrow”  

कीवडा (Keyword): ZEBRAS  

सहा स्तांभ (Six Columns)असलेल्या आयताचा धवचार करा आधण म्हणूिच, जेव्हा सांदेश आयताच्या िांक्ीमधे्य िांक्ीिे 

धलधहला जाईल तेव्हा ते खालीलप्रमाणे धदसेल. 

 

आता, स्तांभाांच्या ऑडारचा काही यादृक्तिक ऑडार(random order) म्हणूि ठरवा, म्हणा, 4, 6, 1, 2, 5, 3 िांतर या स्तांभाांच्या 

िमािे मजकूर वाचा. 

त्यातूि प्राप्त केलेला सायफर टेक्स्ट(Cipher text) असेलः  EOW OO CMR OER HM MTO  

धडधिप्शि (Decryption) फेज असतािा सायफर समाि आकारासह समाि आयतात धलधहला जातो आधण सवा सायफर की 

िुसार ठेवल्या जातात. 

3.5 रेगनोग्राफी (Steganography):    

पररचय: -से्टरॅ्गिोग्राफी (Steganography) हा शब्द दोन ग्रीक शब्दांपासून आला आहे - 'से्टगोस' म्हणजे 'झाकणे' आतण 

'गे्रतफया', म्हणजे 'लेखन', अशा प्रकारे 'झाकलेले लेखन' तकंवा 'लपलेले लेखन' असे भािांतररत केले आहे. से्टर्गिोग्राफी 

(Steganography) म्हणजे रु्गप्त ठेवल्या जाणार् या दुसर् या सांदेशामधे्य सांदेश एमे्बड (Embed) करूि माधहती लिधवण्याची 

कला आधण धवज्ञाि आहे. एखाद्या फाईलमधे्य, छायाधचत्ात धकां वा मेसेजमधे्य रु्गप्तिणे डेटा लिवणे याला से्टर्गिोग्राफी 

(Steganography) असे म्हणतात.  

से्टरे्गिोग्राफीच्या मदतीिे आम्ही माध्यमाच्या मारे्ग िाठ्यिुस्तक, प्रधतमा, क्तव्हधडओटेि इत्यादी कोणतीही धडधजटल (digital) र्गोष्ट 

लिवू शकतो. हे कव्हर मेसेजमधे्य (Cover message) एक रु्गप्त सांदेश एमे्बड (Embed) करते, ही प्रधिया सहसा से्टर्गो 

की(Stego Key) द्वारे केली जाते आधण एमे्बडेड (Embeded) माधहतीचे वाचि केवळ हीच की (key) वापरून शक् आहे. 

कव्हर मीधडया (Cover media) + धसिेट मेसेज (Secret Message)+ से्टर्गो की (Stego Key)= से्टर्गो माध्यम (Stego 

medium). 

 
Figure 3.5.1 Stegnography 

रेगनोग्राफीचे कायव (Working of Stegnography): से्टर्गिोग्राफी धियधमत सांर्गणक फायली ांमधे्य (File) (जसे की ग्राधफक्स, 

ध्विी, मजकूर आधण एचटीएमएल) धिरुियोर्गी तकंवा ि वािरलेल्या डेटाचे धबट (data bits)बदलूि वेर्गवेर्गळ्या अदृश्य 
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माधहतीच्या धबट्ससह काया करते.ही लिलेली माधहती पे्लि टेक्स्ट(Plain Text), सायफर मजकूर (Cipher Text) धकां वा अर्गदी 

प्रधतमा असू शकते. 

रेगनोग्राफीचे रेपवाईज कायव (Stepwise Working of Stegnography):: 

1. डेटा तयार करणे – लिवायचा डेटा (मजकूर, इमेज, ऑधडओ इ.) तयार केला जातो. 

2. कव्हर मीधडया धिवडणे – माधहती लिवण्यासाठी योग्य मीधडया (प्रधतमा, ऑधडओ, क्तव्हधडओ धकां वा इतर फाईल्स) धिवडली 

जातात. 

3. एन्कोधडांर्ग (Encoding) – माधहती से्टग्नोग्राफी अल्गोररदमद्वारे मीधडया फाईलमधे्य एमे्बड केली जाते. 

4. टर ान्सधमशि धकां वा सांचयि – तयार केलेली से्टग्नोग्राधफक फाईल सुरधितररत्या िाठवली धकां वा सांग्रधहत केली जाते. 

5. धडकोधडांर्ग (उघड करणे) – ररसीव्हर योग्य से्टग्नोग्राफी तांत्ज्ञाि वािरूि लिवलेली माधहती िरत धमळवतो. 

Table No.3.4 Difference between Stegnography and Cryptography 

रेगनोग्राफी (Stegnography) शक्रप्टोग्राफी (Cryptography) 

से्टर्गिोग्राफीला डेटा धकां वा माधहती अांडर-ज्ञात-रु्गप्त 

डेटा धकां वा प्रधशिण लिधवण्याची एक प्रणाली म्हणूि 

िररभाधषत केली जाते. 

धिप्टोग्राफी म्हणजे प्रधतकुल िररक्तस्थतीत सुरधित 

सांदेशाची देवाणघेवाण करण्यासाठी वािरले 

जाणारे तांत्ज्ञाि. 

सांपे्रषण सुरिा राखणे हा त्याचा मुख्य हेतू आहे. त्याचा मुख्य हेतू डेटा सांरिण देणे आहे. 

से्टर्गिोग्राफीच्या बाबतीत डेटाची रचिा सुिाररत केली 

जात िाही. 

धिप्टोग्राफीच्या बाबतीत डेटाची रचिा सुिाररत 

केली आहे. 

की(key) चा वािर अधिवाया िाही, िरां तु जर तो वािरला 

रे्गला तर तो सुरिा वाढधवतो. 

धिप्टोग्राफीच्या बाबतीत कीचा वािर अधिवाया 

आहे. 

से्टरे्गिोग्राफीमधे्य, उतृ्कष्ट मेटामॉफोसचा वािर 

महत्त्विूणािणे रु्गांतलेला िाही. 

धिप्टोग्राफीमधे्य, डेटासह खेळण्यासाठी आधण 

सांरिण वाढधवण्यासाठी उतृ्कष्ट मेटामॉफोसचा 

वािर केला जातो. 

 

रेगेनोग्राफी मधील टशमवनॉलॉजी (Terminology in Steganography) : 

1. कव्हर-मीधडयम (Cover Medium)  :- ज्या डेटामधे्य सांदेश लिधवला रे्गला आहे. उदा. प्रततमा(Image) फाइल, ऑतडओ 

फाइल इ. 

2. से्टर्गो की (Stego Key):- डेटा एन्कोड करण्यासाठी आधण डीकोड करण्यासाठी वािरली जाणारी की(Key). 

3. से्टर्गो-माध्यम (Stego Medium):- डेटा ज्यामधे्य एक सांदेश लिधवला रे्गला आहे. 

4. से्टर्गो फां क्शि (Stego Function) :- धडकोधडांर्गसाठी (Decoding)एन्कोधडांर्ग (Encoding)आधण ररव्हसा फां क्शिसाठी 

काया. 

5. सांदेश (Message):- याला लिधवलेले डेटा म्हणूि देखील म्हटले जाते. हा सांदेश आहे जो कव्हरमधे्य लिधवला जाईल. 

6. ररडांडांट धबट (Redund Bit):- कव्हर माध्यमातील तबट जे र्त्ा माध्यमाच्या अखंडतेशी तडजोड न करता सुिाररत केले 

जाऊ शकते.. 

शवशवध प्रकारचे रेगनोग्राफी: 

1.टेक्स्ट से्टर्गिोग्राफी (Text Stegnography): - मजकूर फायली ांमधे्य से्टर्गािोग्राफी आहे, ज्यामधे्य रु्गप्तिणे माधहती सांग्रधहत 

केली जाते. या िद्धतीत, लिलेला डेटा प्रते्यक शब्दाच्या अिरात एन्कोड (encode) केला जातो. मजकूर से्टर्गिोग्राफीमधे्य 

मजकूर फायली ांमधे्य माधहती लिधवणे समाधवष्ट आहे. यामधे्य तवद्यमान मजकुराचे स्वरूप बदलणे, मजकुरातील शब्द बदलणे, 

वाचनीय मजकूर तयार करण्यासाठी संदभा-मुक्त व्याकरण वापरणे तकंवा यादृक्टिक वणा(random character)क्रम तयार 

करणे समातवष्ट आहे. 

https://www.shabdkosh.com/hi/dictionary/marathi-english/%E0%A4%A4%E0%A4%82%E0%A4%A4%E0%A5%8D%E0%A4%B0%E0%A4%9C%E0%A5%8D%E0%A4%9E%E0%A4%BE%E0%A4%A8%20%E0%A4%B5%E0%A4%BE%E0%A4%AA%E0%A4%B0/%E0%A4%A4%E0%A4%82%E0%A4%A4%E0%A5%8D%E0%A4%B0%E0%A4%9C%E0%A5%8D%E0%A4%9E%E0%A4%BE%E0%A4%A8%20%E0%A4%B5%E0%A4%BE%E0%A4%AA%E0%A4%B0-meaning-in-english
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2.ईमेज से्टर्गिोग्राफी (Image Stegnography) - से्टर्गिोग्राफीचा दुसरा प्रकार म्हणजे इमेज से्टर्गिोग्राफी, ज्यामधे्य कव्हर 

म्हणूि वेर्गळ्या ऑबे्जिच्या(Object) प्रधतमेचा वािर करूि डेटा लिधवणे आवश्यक आहे. धिके्सलची (Pixel) तीव्रता प्रधतमा 

से्टरे्गिोग्राफीमिील डेटा लिधवण्याची रु्गरुधकल्ली आहे. 

आिण इमेज से्टग्नोग्राफी (Image Steganography) च्या मदतीिे एक रु्गप्त सांदेश प्रधतमेमधे्य कसा लिवू शकतो आधण तो 

कसा उघड करू शकतो याचे एक सोिे उदाहरण िाहू. 

उदाहरण: मजकूर प्रधतमेमधे्य लिवणे (LSB Steganography) 

1. रु्गप्त सांदेश: "हा एक रु्गप्त सांदेश आहे." 

2. कव्हर इमेज (Cover Image):कोणतीही सामान्य प्रधतमा, उदा. एखादा धिसर्गा फोटो (JPEG/PNG   

     फॉमॅटमधे्य). 

3. से्टग्नोग्राफी प्रधिया: 

• धलस्ट धसधग्नधफकन्ट धबट (LSB-Least Significant Bit) तांत् वािरूि या प्रधतमेच्या प्रते्यक धिके्सलच्या रांर्ग मूल्याचे 

(RGB) शेवटचे धबट बदलले जातात. 

• रु्गप्त सांदेशाचे आस्की (ASCII) कोडमधे्य रूिाांतर केले जाते. 

• आस्की (ASCII) कोडचे बायिरी मूल्य प्रधतमेच्या धिके्सल्समधे्य इांजेि केले जाते. 

• िररणामी प्रधतमा धदसायला तशीच राहते, िण धतच्यात रु्गप्त मजकूर असतो. 

रेगनोग्राफीचे फायदे (Advanatges of Stegnogaphy): 

1. ज्या पिांच्या(parties) गुप्त संवादाची वसु्तक्टस्थती उघडकीस आली तर र्त्ांना गमावण्यासारखे काहीतरी आहे अशा 

पिांकडून याचा वापर केला जाऊ शकतो. 

2. से्टर्गिोग्राफी सांदेश आधण सांपे्रषण दोन्ही ििाांचे सांरिण करू शकते. 

रेगनोग्राफीचे तोटे (Disdvanatges of Stegnogaphy): 

1. माधहतीचे तुलिेिे काही धबट्स लिधवण्यासाठी बरेच ओव्हरहेड आवश्यक आहे. 

2. एकदा हले्लखोराला तसस्टम कळली की, ती जवळजवळ तनरुपयोगी होते. 

3. हाइधडांर्ग िमता कमी आहे. 

4. िररणामी से्टर्गो प्रधतमेची रु्गणवत्ता ही एक मोठी समस्या आहे. 

रेगनोग्राफीचे अँस्तप्लकेिन्स (Applications of Stegnography) 

1.आिुधिक धप्रांटरमधे्य वािरली जाते. 

2. धडधजटल वॉटरमाधकां र्ग (Digital Watermarking) 

3. कॉिी राइट्स (Copy Rights) 

4. लष्करी ऑिरेशन्स 

5. धिप्टोग्राफी की प्रसाररत करण्यासाठी 

6. हे ऑिलाइि प्रधतमाांवर िोट्स टॅर्ग करण्यासाठी वािरले जाऊ शकते. 

7. सांभाव्य तोडफोड, चोरी धकां वा अिधिकृत दृश्यािासूि डेटाचे सांरिण करण्यासाठी मौल्यवाि माधहतीची र्गोििीयता 

राखण्यासाठी याचा वािर केला जाऊ शकतो. 

References:   

1. Information Systems Security Second Edition By Nina Godbole (John Wiley Isbn-13: 978-

8126564057) 

2. Cryptography and Information Security By V.K.Pachghare  – Prentice Hall India  

3. Cryptography and Network security Third Edition  By Atul Kahate- McGraw-Hill; Fourth edition 

ISBN-13: 978-9353163303 

4. Computer Security Principles and Practice, Third Edition BY William Stallings, Lawrie Brown 

Pearson. ISBN-13: 978-0-13-377392-7 
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युशनट - 4 

एस्तरक्रप्िन अल्गोररदम 

(Encryption Algorithm) 

शविय शनष्पत्ती : Course Outcome (CO):  

CO4 – इन्फॉमेशि सेकु्ररटीसाठी वािरलेले धवधवि एक्तरिप्शि अल्गोररदम लारू्ग करा (Apply various encryption 

algorithms used for information security) 

घटक शनष्पत्ती : (Theory Learning Outcomes ) 

1. धदलेला मजकूर एिधिप्ट करण्यासाठी डी ई एस (DES)अल्गोररदम लारू्ग करा. 

2. धदलेला मजकूर एिधिप्ट करण्यासाठी ए ई एस अल्गोररदम(AES) लारू्ग करा 

3. मजकूरावर एिधिप्शि करण्यासाठी धदलेला अल्गोररदम लारू्ग करा. 

4. धदलेल्या मजकुरासाठी हॅश वॅ्हलू्य((Hash Value) धमळवण्यासाठी हॅश फां क्शि(Hash Function) अल्गोररदम लारू्ग करा. 

5. धडधजटल स्वािरीचे (Digital Signature)काया स्पष्ट करा 

6. मोबाइल सुरिा िोक्ाांची (Threats) िोांद करा. 

4.1 डी ई एस (डेटा एस्तरक्रप्िन रॅंडडव) अल्गोररदम (DES Algorithm)   

डेटा एक्तरिप्शि सँ्टडडा (DES) हे 56-धबट की लाांबी(Key Length) ब्लॉक सायफर (Block Cipher)आहे. डी ई एस (DES) 

एक ब्लॉक सायफर (Block Cipher) आहे आधण प्रते्यकी 64 धबट्सच्या (Bits) आकाराच्या ब्लॉक्समधे्य (Blocks) डेटा 

एक्तरिप्ट (Data Encrypt) करतो, म्हणजे 64 धबट्स पे्लि टेक्स्ट (64 bits Plain Text) डी ई एस  मधे्य इििुट (Input) म्हणूि 

जातात, जे 64 धबट्स सायफर टेक्स्ट (64 bits cipher text)  तयार करतात. समाि अल्गोररदम आधण की धकरकोळ 

फरकाांसह, एक्तरिप्शि (encryption) आधण धडधिप्शिसाठी (decryption) वािरली जातात. या अल्गोररर्मसाठी की लाांबी 

(key length) 56 धबट (bit) आहे. 

डी ई एस अल्गोररदम प्रशक्रया (DES Algorithm Procedure): 

डी ई एस 64-धबट साध्या मजकुराचे (plain text) 64-धबट सायफर मजकुरात (64 bit cipher text) रूिाांतर करते.  

अधसमेधटर क (Asymmetric) िद्धती वािरल्यामुळे समाि(same) की, मजकूर एिकोड (encode) आधण डीकोड (decode) 

करण्यासाठी देखील वािरली जाते. 

अल्गोररदधमक प्रधिया खाली धदल्याप्रमाणे आहे. 

1. प्रधिया सुरू करण्यासाठी 64-धबट पे्लि टेक्स्ट ब्लॉक प्रर्म इधिधशअल िरमु्यटेशि  (Initial Permutation) फां क्शिला 

िाठधवला जातो. 

2. सािा मजकूर िांतर (IP) समोर येतो. 

3. िरमु्यटेड ब्लॉकचे (Permuted block) डावे पे्लि टेक्स्ट (LPT) आधण उजवे पे्लि टेक्स्ट (RPT) भार्ग िांतर (IP) द्वारे तयार 

केले जातात. 

4. प्रते्यक डावे पे्लि टेक्स्ट (LPT) आधण उजवे पे्लि टेक्स्ट (RPT) साठी एक्तरिप्शिच्या 16 फेर्या आहेत. 

5. शेवटी, LPT आधण RPT िुन्हा एकत् केले जातात, आधण िव्यािे एकधत्त ब्लॉकला अांधतम िरमु्यटेशि (FP) लारू्ग केले जाते. 

6. ही प्रधिया िररणामी आवश्यक 64-धबट सायफर टेक्स्ट (64 bit cipher text) तयार करते. 

एक्तरिप्शि प्रधियेचा टप्पा (वरील  िमाांक 4,) िुढील िाच टप्प्याांमधे्य धवभार्गला रे्गला आहे: 

• की टर ाक्तरझशि (Key Transition)  

• एक्सिारशि िरमुटेशि (Expansion permutation) 

• एक्स ऑर आधण सॅ्वि (XOR and swap) 

• एस-बॉक्स (S-Box) 

• िी-बॉक्स िरमुटेशि (P-Box permutations) 

आिण धडधिप्शिसाठी समाि प्रधिया वािरतो आधण 16 राउांड की(Round Key) दुसर्या धदशेिे व्यवक्तस्थत(arrange) करतो.  
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अल्गोररर्मची सामान्य रचिा खालील FIGURE.मधे्य दाखवल्याप्रमाणे आहे. 

 
Figure4.1: DES General Structure (Courtesy: Tutorial Points) 

1. इशनशिअल परमु्यटेिन  (Initial Permutation) 

डी ई एस मिील िधहली िायरी म्हणजे इधिधशअल िरमु्यटेशि (IP- Initial Permutation). ही िायरी िूवाधििााररत टेबल 

आिारे पे्लिटेक्स्टच्या धबट्सची (plain text bits) िुिराचिा करते. उदाहरण: 

पे्लिटेक्स्ट (हेक्साडेधसमलमधे्य): 0123456789ABCDEF 

हेक्स ते बायिरी (hex to binary): पे्लिटेक्स्ट (बायिरीमधे्य): 

00000001 00100011 01000101 01100111 10001001 10101111 11001101 11101111 

Table 4.1: Initial Permutation Table 

58 50 42 34 26 18 10 2 

60 52 44 36 28 20 12 4 

62 54 46 38 30 22 14 6 

64 56 48 40 32 24 16 8 

57 49 41 33 25 17 9 1 

59 51 43 35 27 19 11 3 

61 53 45 37 29 21 13 5 

63 55 47 39 31 23 15 7 

2. इधिधशअल िरमु्यटेशि करण्यासाठी, आिण टेबलिुसार पे्लिटेक्स्टच्या धबट्सची िुिराचिा करतो. उदाहरणार्ा, मूळ 
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पे्लिटेक्स्टच्या स्थाि 58 मिील धबट िरमु्यटेड मजकुराच्या स्थाि 1 वर हलतो.  

इधिधशअल िरमु्यटेशि िांतर (उदाहरण): 

11001100 11110000 10101010 11001100 10101010 11001100 11110000 11001100 

1. शविाजन (split) 

िुढे, आिण िरमु्यटेड पे्लि टेक्स्टचे (permuted plain text) दोि भार्ग करतो. प्रते्यक अिाा भार्ग ३२ धबट्सचा असतो. 

डावा अिाा भार्ग (L0): 11001100 11110000 10101010 11001100 

उजवा अिाा भार्ग (R0): 10101010 11001100 11110000 11001100 

2. डावे पे्लन टेक्स्ट (LPT) आशण उजवे पे्लन टेक्स्ट (RPT) साठी एस्तरक्रप्िनच्या 16 फेऱ्या की जनरेिन: 

सुरुवातीची 64-धबट की(key), जी तुम्ही तुमच्या इिेप्रमाणे धिवडू शकता, ती प्रते्यक 8 व्या धबटला काढूि टाकूि 56-धबट 

कीमधे्य रूिाांतररत केली जाते. या प्रधियेमुळे की 56 धबट्सियांत कमी होते, जी िांतर दोि 28-धबट भार्गाांमधे्य धवभार्गली जाते. 

इधिधशयल की (हेक्समधे्य): 133457799BBCDFF1 

िांतर बायिरीमधे्य रूिाांतररत करूि प्रते्यक 8 वी बीट काढूि टाका 

की (बायिरीमधे्य): 

00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001 

प्रते्यक 8 वा धबट काढूि टाकल्यािांतर 

56-धबट की: 00010010 01101001 01011011 11001001 10110111 11110001 

DES मधे्य, 16 राउांडिैकी प्रते्यक राउांड मूळ 56-धबट की िासूि धमळवलेली वेर्गळी 48-धबट सब-की(sub-key) वािरतो. ही 

प्रधिया रु्गांतारु्गांत वाढवते आधण एक्तरिप्शि सुरधित असल्याची खात्ी करते. 

प्रते्यक फेरीसाठी 48-धबट की जिरेशि प्रधिया 

अध्याा भार्गात धवभार्गणे: 

56-धबट की दोि 28-धबट भार्गाांमधे्य धवभार्गली आहे: 

• C0 (िधहले 28 धबट): 00010010 01101001 01011011 1100 (28 धबट) 

• D0 (दुसरे 28 धबट): 1001 10110111 10110111 11110001 (28 धबट) 

धशक्तफ्टांर्ग (Shifting) : 

16 फेर्याांिैकी प्रते्यकासाठी, फेरी िमाांकािुसार, अिे भार्ग वतुाळाकारिणे एक धकां वा दोि स्थािाांिी डावीकडे हलवले जातात. 

प्रते्यक फेरीच्या धशफ्टची सांख्या खालीलप्रमाणे िूवाधििााररत आहे: 

 
फेरी 1 आधण 2 साठी उदाहरण: 

फेरी 1: C0 आधण D0 1 स्थािािे डावीकडे हलवा. 

C1: 00100100 11010010 10110111 1000 

D1: 00110111 01111001 1011111 1111 

फेरी 2: 

C1 आधण D1 1 स्थािािे डावीकडे हलवा. 

C2: 01001001 10100101 01101111 0000 

D2: 01101110 11110011 0111111 1110 

ही धशक्तफ्टांर्ग प्रधिया सवा 16 फेर्याांसाठी िुिरावृत्ती होते. 
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कॉमे्प्रिन परमु्यटेिन (Compression Permutation)धशक्तफ्टांर्ग केल्यािांतर, 56-धबट की (C आधण D भार्ग एकत् करूि) 

एका िरमु्यटेशि टेबलचा (Permutation Table) वािर करूि 48 धबट्सियांत कॉमे्प्रशि केली जाते. हे टेबल 48-धबट राउांड 

की तयार करण्यासाठी 56-धबट की मिूि 48 धवधशष्ट धबट्स धिवडते. 

 

Table 4.2: Compression Permutation Table 

 14 17 11 24 1 5 

3 28 15 6 21 10 

23 19 12 4 26 8 

16 7 27 20 13 2 

41 52 31 37 47 55 

30 40 51 45 33 48 

44 49 39 56 34 53 

46 42 50 36 29 32 

48-धबट राउांड की तयार करण्यासाठी एकधत्त 56-धबट कीमिूि धबट्स धिवडण्यासाठी आधण िुििा धमत करण्यासाठी या 

टेबलचा वािर केला जातो. 

उदाहरण: 

राउांड 1 साठी धशफ्ट केल्यािांतर एकधत्त 56-धबट की खालील प्रमाणे रृ्गहीत िरू: 

एकधत्त C1 आधण D1: 

00100100 11010010 10110111 10000011 01111001 10111111 

धबट्स धिवडण्यासाठी आधण िुिराचिा करण्यासाठी कॉमे्प्रशि िरमु्यटेशि लारू्ग करा: 

48-धबट राउांड की (उदाहरणार्ा धिवडलेले धबट्स): 

111000110010001010110010000100110011010000101111 

प्रते्यक राउांडसाठी ही प्रधिया िुिरावृत्ती करूि, आिण 16 राउांडिैकी प्रते्यकासाठी एक अधद्वतीय(unique) 48-धबट राउांड 

की तयार करतो, जी िांतर एक्तरिप्शि प्रधियेत वािरली जाते. 

DES मधे्य 16 फेर्याांमधे्य की टर ान्सफॉमेशि (transformation) केले जाते. प्रते्यक फेरीसाठी, 56-धबट की मिूि 48-धबट सब-

की तयार केली जाते. 

ब्लॉक्स (blocks) धवभाधजत केल्यािांतर, आिण राऊां ड फां क्शि (Round function) वािरतो. प्रते्यक फेरीत, डावा अिाा भार्ग 

जसा आहे तसाच राहतो आधण आिल्याला उजव्या अध्याावर खालील ऑिरेशन्स कराव्या लार्गतात. 

एक्सपारिन परमु्यटेिन (Expansion Permutation) 

1. की धमक्तक्सांर्ग (Key Mixing) ⊕ 

2.बक्तस्टयूशि  (Substitution) (S-Boxes)(S1, S2,…,S8) 

3. िरमु्यटेशि (Permutation) 
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उजव्या अध्याा भार्गातूि अांधतम धिकाल धमळाल्यािांतर, आिल्याला डाव्या आधण उजव्या अध्याा भार्गाचे XOR ऑिरेशि करावे 

लार्गते. 

एक्सिारशि िरमु्यटेशि (E): एक्सिारशि टेबल (Expansion table) वािरूि 32-धबट उजवा अिाा भार्ग (धवभाजि मिूि)(R0) 

48 धबट्सियांत वाढवला जातो. येरे्, प्रते्यक धबट टेबलमधे्य (Bit table) सांबांधित स्थािावर धदलेल्या धबटिे  (Bit)बदलला जातो. 

एक्सिारशि टेबल(Exapnsion Table) 32 वरूि 48 धबट्सियांत आकार वाढवण्यासाठी काही धबट्स डुक्तप्लकेट (Duplicate 

Bits)करते.                                             

Table4.3:Expansion Table 

32 1 2 3 4 5 

4 5 6 7 8 9 

8 9 10 11 12 13 

12 13 14 15 16 17 

16 17 18 19 20 21 

20 21 22 23 24 25 

24 25 26 27 28 29 

28 29 30 31 32 1 

R0 वर एक्सिारशि िरमु्यटेशि (Expansion Permutation) लारू्ग करा: 

• R0 (32 धबट्स): 10101010 10101010 10101010 101010 

• धवस्ताररत R0 (48 धबट्स): 01010101 01011010 10100101 011010 01011010 101010 

1.  की धमक्तक्सांर्ग ⊕ (Key mixing) 

धवस्ताररत R0 हा राउांड की (48-धबट) सह XOR केलेला आहे. मार्गील िायरीतील उदाहरण वािरूि, राउांड 1  

राउांड की (48 धबट): 

111000110010001010110010000100110011010000101111 

XOR ऑिरेशि करा: 

10110101 00010000 00011111 01111000 01010000 00011101 

सबक्तस्टयूशि (एस-बॉके्सस (Substitution S Boxes): 

एक्स ऑर (XOR) चा धिकाल आठ 6-धबट ब्लॉक्समधे्य धवभार्गला आहे आधण प्रते्यक ब्लॉक एस-बॉके्सस वािरूि     बदलला 

आहे. येरे् S1 वािर करूि एक उदाहरण धदले आहे: 

S1 टेबल: 

प्रते्यक 6-धबट ब्लॉकचा (6 bit block) वािर एस-बॉक्समिूि सांबांधित 4-धबट आउटिुट (4 bit output) शोिण्यासाठी केला 

जातो. उदाहरणार्ा, तुम्हाला िधहल्या सब-टेबलवर एक िजर टाकावी लारे्गल. िधहल्या 6-धबट ब्लॉकचे उदाहरण घेऊया: 

िधहला 6-धबट ब्लॉक: 101101 

आडवी ओळ(row): 11 (िधहले आधण शेवटचे धबट्स) 
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उभी ओळ (Column): 0110 (मिले चार धबट्स) 

• आउटिुट (S1[11][0110]): 0100 

Table4.3: S1 Table 

 
सवा 8 ब्लॉकसाठी हे करा आधण 32-धबट ब्लॉक धमळधवण्यासाठी धिकाल एकत् करा. 

िरमु्यटेशि (Permutation) 

एस-बॉके्ससचा 32-धबट धिकाल एका धिधित टेबलचा वािर करूि िरमु्यट केला जातो: 

Table 4.4: Permutation Table 

 16 7 20 21 29 12 28 17 

1 15 23 26 5 18 31 10 

2 8 24 14 32 27 3 9 

19 13 30 6 22 11 4 25 

हे िरमु्यटेशि लारू्ग केल्यािे राउांड फां क्शि (F) चे अांधतम 32-धबट आउटिुट धमळते. 

XOR ऑिरेशि (XOR Operation) 

उजव्या अध्याा भार्गाचा अांधतम धिकाल धमळाल्यािांतर, आिल्याला डाव्या अध्याा भार्गाचे (L0) आधण उजव्या अध्याा भार्गाचा 

धिकाल  याांचे  XOR ऑिरेशि आधण करणे आवश्यक आहे. 

अांधतम 32-धबट आउटिुट F: 

L0 (32 धबट्स): 11001100 00000000 11001100 11110000 

XOR धिकाल: L0 XOR 32-धबट धिकाल F वरूि 

िधहल्या फेरीिांतरचा धिकाल (सॅ्वधिांर्ग आवश्यक) (Swapping) 

िधहल्या फेरीिांतरचा धिकाल मूळ उजवा अिाा भार्ग (R0) आधण XOR धिकाल याांिा एकत् करूि धमळतो: 

• L1: <Original R0> 

• R1: <XOR धिकाल> 

ही प्रधिया सवा 16 फेर्याांसाठी िुिरावृत्ती केली जाते. प्रते्यक फेरीत वेर्गवेर्गळी 48-धबट सब-की (48 bit sub key)वािरली       

जाते आधण अांधतम धिकाल 16 व्या फेरीिांतर धमळतो, त्यािांतर अांधतम िमिररवताि (FP) होते. याचे अिुसरण करूि, DES    

वािरूि पे्लिटेक्स्टचे (plain text)सायफर टेक्स्टमधे्य (Cipher text))रूिाांतर केले जाते. 

4.2 एईएस (AES)(ऍडव्हान्स एस्तरक्रप्िन रॅंडडव) अल्गोररदम (Advanced Encryption Standard Algorithm): 

अॅडव्हारस्ड एक्तरिप्शि सँ्टडडा (AES) हा एक अत्यांत धवश्वासाहा एक्तरिप्शि अल्गोररर्म आहे जो योग्य की(Key) धशवाय डेटा 

वाचता ि येणार्या स्वरूिात रूिाांतररत करूि सुरधित करण्यासाठी वािरला जातो. ए ई एस एक्तरिप्शि (AES Encryption) 

अिधिकृत प्रवेशािासूि मजबूत सांरिण प्रदाि करण्यासाठी धवधवि की लाांबी (Key length)(128, 192 धकां वा 256 धबट्स) 

वािरते. हा डेटा सुरिा उिाय इांटरिेट कमु्यधिकेशि (internet communication)सुरधित करण्यासाठी, सांवेदिशील डेटाचे 

(0110) 

(11) 
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सांरिण करण्यासाठी आधण फाईल एक्तरिप्ट (File Encrypt)करण्यासाठी व्यािकिणे अांमलात आणला जातो. आिुधिक 

धिप्टोग्राफीचा (Cryptography) आिारस्तांभ म्हणूि ए ई एस, सायबर िोक्ाांिासूि माधहती सुरधित ठेवण्याच्या िमतेसाठी 

जार्गधतक स्तरावर ओळखला जातो. ए ई एस हा ब्लॉक सायफर आहे . की आकार (Key Length)128/192/256 धबट्स असू 

शकतो. प्रते्यकी 128 धबट्सच्या ब्लॉकमधे्य (128 bits block) डेटा एक्तरिप्ट (data encrypt) केला जातो.  

ए ई एस धबट्स (AES bits) ऐवजी डेटाच्या बाइट्सवर (data bytes) ऑिरेशन्स (operations)  करते. ब्लॉकचा  आकार 

128 धबट्स(bits) असल्यािे, सायफर एका वेळी इििुट डेटाच्या 128 धबट्स (धकां वा 16 बाइट्स) प्रधिया करतो. 

राउांड्सची सांख्या खालीलप्रमाणे की लाांबीवर अवलांबूि असते: 

• 128-धबट की - 10 राउांड्स 

• 192-धबट की - 12 राउांड्स 

• 256-धबट की - 14 राउांड्स 

राऊंड की ची शनशमवती (Creation of Round Keys): 

इधिधशअल की (Initial Key)चा वािर अिेक वेर्गवेर्गळ्या राऊां ड की (Round Key))तयार करण्यासाठी केला जातो ज्या 

एक्तरिप्शिच्या (Encryption)सांबांधित फेरीत वािरल्या जातील. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure4.2: Rounds Key Generation 

एस्तरक्रप्िन (Encryption) 

ए ई एस (AES)प्रते्यक ब्लॉकला (block) कॉलम-मेजर (column major )व्यवसे्थमधे्य 16-बाइट (16 byte) (4 बाइट x 4 

बाइट = 128) धग्रड (grid) मािते. 

b0 b4 b8 b12 

b1 b5 b9 b13 

b2 b6 b10 b14 

b3 b7 b11 b15 

 

प्रते्यक फेरीत 4 िायर्या असतात (Each round comprises of 4 steps): 

• सबबाइट्स (128 धबट्स की साठी - 10 राउांड)( SubBytes For 128 bits key – 10 rounds) 

• धशफ्ट रो (ShiftRows) 

• धमक्स कॉलर्म् (MixColumns) 

• राउांड की जोडा (Add Round Key) 

शेवटच्या राउांडमधे्य धमक्स कॉलर्म् राउांड िाही. 

Plain Text (128 bits) 

Round N 

Cipher Text (128 bits) 

Key Expansion 
Round 2 

Round 1 
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128 धबट्स की साठी (for 128 bits key) 

• सबबाइट्स - 10 राउांड्स (SubBytes – 10 rounds) 

• धशफ्टरो ज - 10 राउांड्स (ShiftRows – 10 rounds ) 

• धमक्स कॉलर्म् - 9 राउांड्स (MixColumns – 9 rounds) 

• राउांड की जोडा - 10 राउांड्स (Add Round Key – 10 rounds) 

सबबाइट्स सबक्तस्टयूशि (SubBytes Substitution) करतात आधण धशफ्ट रो (ShiftRows)आधण धमक्स कॉलर्म् (mix 

columns)अल्गोररदममधे्य (algorithm) िरमु्यटेशि  (permutation)  करतात. 

सब बाइट्स (Sub Bytes) 

ही से्टि सबक्तस्टयूशि (Substitution) करते. 

या िायरीमधे्य, प्रते्यक बाइट दुसर्या बाइटिे बदलला(replace) जातो. हे एस-बॉक्स (S-Box) िावाच्या लुकअि (lookupTable 

)टेबलचा वािर करूि केले जाते. हे सबक्तस्टयूशि (Substitution) अशा प्रकारे केले जाते की एक बाइट(Byte) किीही 

स्वतः शी धकां वा स्वतः च्या िूरक(Compliment) शी बदलला जात िाही. या से्टि िांतर िूवीसारखा 16-बाइट (4 x 4 ) 

मॅधटर क्स(matrix) धमळतो. 

 
Figure4.3: S-Box 

िुढील दोि से्टि िेरमुटेशि करतात. 

शिफ्ट रोज (Shift Rows): 

ह्या से्टि मधे्य प्रते्यक ओळ (row) धवधशष्ट वेळा हलवली जाते. 

• िधहली ओळ (first row) हलवली जात िाही (The first row is not shifted) 

• दुसरी ओळ (second row)एकदा डावीकडे हलवली जाते. (The second row is shifted once to the left) 

• धतसरी ओळ दोिदा डावीकडे हलवली जाते. (The third row is shifted twice to the left.) 

• चौर्ी ओळ तीिदा डावीकडे हलवली जाते .( The fourth row is shifted thrice to the left.) 

(डावीकडे वतुाळाकार धशफ्ट केली जाते.) 

 

 

 

 

b0 b1 b2 b3           b0 b1 b2 b3 

b4 b5 b6 b7           b5 b6 b7 b4 

b8 b9 b10 b11           b10 b11 b8 b9 

b12 b13 b14 b15           b15 b12 b13 b14 
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शमक्स कॉलर्म्  (Mix Columns) 

ह्या से्टिमधे्य  मॅधटर क्स रु्गणाकार (matrix multiplication) केला जातो. प्रते्यक स्तांभ(Column) एका धवधशष्ट मॅधटर क्सिे 

रु्गणाकार (matrix multiplication) केला जातो आधण त्यामुळे स्तांभातील (column) प्रते्यक बाइटची (byte)बदलते. 

िेवटच्या फेरीत ही रेप वगळली जाते. 

 

 

C0          2 3 1 1   B0 

C1          1 2 3 1   B1 

C2          1 1 2 3   B2 

C3          3 1 1 2   B3 

 

राउंड की जोडा (Add round Keys) 

आता मार्गील टप्प्याचे आउटिुट (output) सांबांधित राउांड की (Round Key)सह एक्स ऑर(XOR) केले आहे. येरे्, 16 

बाइट्स धग्रड (16 bytes grid) म्हणूि मािले जात िाहीत तर फक् 128 धबट्स डेटा (128 bits data) म्हणूि मािले जातात. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 4.4 Add Round Keys  in AES (Courtesy:geeksforgeeks.org) 

या सवा फेर्याांिांतर 128 धबट्स एक्तरिपे्टड डेटा आउटिुट(128 bits encrypted data) म्हणूि धदला जातो. जोियांत सवा एक्तरिपे्टड 

डेटा (encrypted data) या प्रधियेतूि जात िाही तोियात ही प्रधिया िुिरावृत्ती होते. 

4.3 आरएसए अल्गोररथम (RSA Algorithm) 

आरएसए हा सवाात सामान्य िक्तब्लक-की अल्गोररर्म (public key algorithm)आहे, याचे िाव त्याच्या शोिक ररवे्हस्ट, शमीर 

आधण एडेलमि (आरएसए) (Rivest, Shamir, and Adelman (RSA) याांच्या िावावरूि ठेवण्यात आले आहे. 

Plain Text 
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Figure 4.5 RSA Algorithm 

सावाजधिक(public) आधण खाजर्गी(private) की जिरेट (key generate) करण्यासाठी आरएसए अल्गोररदम (RSA 

Algorithm) खालील प्रधिया वािरतो: 

• दोि मोठ्या मूळ सांख्या धिवडा, p आधण q (Select two large prime numbers, p and q.) 

• n = p x q शोिण्यासाठी या सांख्याांचा रु्गणाकार (multiplication)करा, धजरे् n ला एक्तरिप्शि (Encryption) आधण 

धडधिप्शिसाठी (Decryption)मािाांक(मॉडु्यलस -modulus) म्हणतात. 

• n िेिा कमी सांख्या e धिवडा, जेणेकरूि n हा (p - 1) x (q -1) िे अधवभाज्य असेल. याचा अर्ा असा की e आधण (p - 1) x 

(q - 1) मधे्य 1 वर्गळता कोणताही सामान्य घटक िाही. 

     "e" असा धिवडा की 1<e < φ (n), e आधण  φ (n) चा अधवभाज्य असेल, gcd (e,d(n)) =1 

• जर n = p x q असेल, तर सावाजधिक की < e, n> असेल. एक सािा मजकूर सांदेश m सावाजधिक की <e, n> वािरूि 

एक्तरिप्ट केला जातो. 

     साध्या मजकुरातूि (plain text)सायफर टेक्स्ट (cipher text) शोिण्यासाठी खालील सूत् वािरले जाते जेणेकरूि 

सायफरटेक्स्ट ((cipher text)) C  धमळेल. 

    C = me mod n 

    येरे्, m हा n िेिा कमी असणे आवश्यक आहे. मोठा सांदेश (>n) हा सांदेशाांचा सांच म्हणूि मािला जातो, ज्यािैकी प्रते्यक 

सांच स्वतांत्िणे एक्तरिप्ट केला जातो. 

• खाजर्गी की (private key) धिधित करण्यासाठी, आिण d खालील सूत् वािरूि शोितो : 

     De mod {(p - 1) x (q - 1)} = 1 धकां वा  De mod φ (n) = 1 

• खाजर्गी की <d, n> आहे. खाजर्गी की <d, n> वािरूि एक सायफर टेक्स्ट c धडधिप्ट केला जातो. सायफर टेक्स्ट c मिूि 

सािा मजकूर m धमळधवण्यासाठी खालील सूत् वािरले जाते. 

     m = cd mod n 

खाली धदलेले उदाहरण दाखवते की आिण आरएसए (RSA)सावाजधिक-की एक्तरिप्शि अल्गोररदम (public key 

Encryption Algorithm)वािरूि सािा मजकूर(plain text) 9 (nine) कसा एक्तरिप्ट करू शकतो. हे उदाहरण सावाजधिक 

आधण खाजर्गी की (Public key and Private Key generate)जिरेट करण्यासाठी अधवभाज्य सांख्या(prime no) 7 आधण 11 

वािरते. 

स्पष्टीकरण(Explanation): 

से्टि 1: दोि मोठ्या मूळ सांख्या धिवडा, p, आधण q. 

p = 7 

q = 11 
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से्टि 2: n = p x q शोिण्यासाठी या सांख्याांचा रु्गणाकार करा, धजरे् n ला एक्तरिप्शि आधण धडधिप्शिसाठी मॉडु्यलस म्हणतात. 

प्रर्म, n शोिूया 

n = p x q 

n = 7 x 11 

n = 77 

से्टि 3: n िेिा कमी e सांख्या धिवडा, म्हणजे n हा (p - 1) x (q -1) च्या तुलिेत मूळ असेल. याचा अर्ा असा की e आधण  

(p - 1) x (q - 1) मधे्य 1 व्यधतररक् कोणताही सामान्य घटक िाही. "e" धिवडा जेणेकरूि 1<e < φ (n), e हा φ (n) चा मूळ 

असेल, आधण gcd (e, d (n)) =1. 

φ (n) = (p - 1) x (q-1) 

φ (n) = (7 - 1) x (11 - 1) 

φ (n) = 6 x 10 

φ (n) = 60 

आता आिण 60 चा सािेि मूळ(relative prime) e 7 म्हणूि धिवडू. 

अशा प्रकारे सावाजधिक की <e, n> = (7, 77) आहे. 

से्टि 4: एक सािा सांदेश m िक्तब्लक की <e, n> वािरूि एक्तरिप्ट केला जातो. साध्या मजकुरातूि सायफर टेक्स्ट शोिण्यासाठी 

खालील सूत् वािरले जाते. 

C = me mod n 

C = 97 mod 77 

C = 37 

से्टि 5: खाजर्गी की (private key) <d, n> आहे. खाजर्गी की धिधित करण्यासाठी, आिण खालील प्रमाणे d वािरतो : 

De mod {(p - 1) x (q - 1)} = 1 

7d mod 60 = 1, जे d = 43 देते 

खाजर्गी की <d, n> = (43, 77) आहे. 

से्टि 6: खाजर्गी की <d, n> वािरूि सायफर टेक्स्ट मेसेज c धडधिप्ट केला जातो सायफर टेक्स्ट c मिूि सािा मजकूर m 

काढण्यासाठी खालील सूत् वािरले जाते. 

m = cd mod n 

m = 3743 mod 77 

m = 9 

या उदाहरणात, सािा मजकूर = 9 आधण सायफरटेक्स्ट = 37 

4.4 शडफी-हेलमन की एक्सचेंज (Diffie-Hellman Key Exchange): 

धडफी-हेलमि की एक्सचेंज (Diffie-Hellman Key Exchange) ज्याला एक्सिोिेक्तरशयल की एक्सचेंज  (exponential key 

exchange)असेही म्हणतात, ही असुरधित चॅिेलवर (insecure channel) धिप्टोग्राधफक की (Cryptographic Key) 

सुरधितिणे एक्सचेंज (exchange)करण्याची एक िद्धत आहे. SSL/TLS आधण SSH सह अिेक सुरधित कमु्यधिकेशि 

प्रोटोकॉलचा (Secure Communication Protocol )हा एक मूलभूत घटक आहे. 

धडफी-हेलमि की एक्सचेंज (Diffie-Hellman Key Exchange )दोि ििाांिा (ॲधलस (Alice) आधण बॉब (Bob)) असुरधित 

चॅिेलवर सामाधयक केलेल्या रु्गप्त कीवर (Shared private key) सहमती देण्यास िरवािर्गी देऊि काया करते, इतर कोणताही 

िि की(key) रोखू शकत िाही धकां वा त्याबद्दल काहीही धशकू शकत िाही. 

की(key) खालील प्रमाणे एक्सचेंज (Key Exchange) होतात - 

• अॅधलस आधण बॉब दोि मोठ्या मूळ सांख्या, p आधण g आधण सावाजधिक की एक्सचेंज अल्गोररर्मवर सहमत आहेत. 

• अॅधलस एक रु्गप्त सांख्या, a धिवडते आधण A = g^a mod p ची र्गणिा करते. ती A ला बॉबला िाठवते. 

• बॉब रु्गप्त सांख्या, b धिवडतो आधण B = g^b mod p ची र्गणिा करतो. तो B ला अ ॅधलसला िाठवतो. 



इन्फॉरमेशन सेकु्यररटी -314319 Information Security-314319 

 

 
Maharashtra State Board of Technical Education  73 

 

अ ॅधलस s = B^a mod p शोिते. 

 बॉब s = A^b mod p शोिते. 

अ ॅधलस आधण बॉब दोघाांकडे आता रु्गप्त की(private key) आहेत, ज्याचा वािर ते सुरधित कमु्यधिकेशि (Communication) 

चॅिेल स्थाधित करण्यासाठी करू शकतात. 

धडफी-हेलमि की एक्सचेंजची (Diffie-Hellman Key Exchange) सुरिा, आिमणकत्यााला p, g, A आधण B च्या 

सावाजधिक मूल्याांमिूि सामाधयक रु्गप्त की धिधित करणे सांर्गणकीयदृष्ट्या अशक् आहे या वसु्तक्तस्थतीवर अवलांबूि असते. 

यामुळे अॅधलस आधण बॉबला असुरधित चॅिेलवरूि देखील सुरधितिणे की एक्सचेंज करण्याची िरवािर्गी धमळते. 

उदाहरण: 

से्टि 1: अ ॅधलस आधण बॉब याांिा सावाजधिक िमाांक धमळतात P = 23, G = 9 

से्टि 2: अ ॅधलसिे एक खाजर्गी की धिवडली a = 4 आधण 

बॉबिे एक खाजर्गी की धिवडली b = 3 

से्टि 3: अ ॅधलस आधण बॉब सावाजधिक मूल्याांची र्गणिा करतात 

अ ॅधलस: x =(9^4 mod 23) = (6561 mod 23) = 6 

बॉब: y = (9^3 mod 23) = (729 mod 23) = 16 

से्टि 4: अ ॅधलस आधण बॉब सावाजधिक िमाांकाांची देवाणघेवाण करतात 

से्टि 5: अ ॅधलसला सावाजधिक की धमळते y =16 आधण 

बॉबला सावाजधिक की धमळते x = 6 

से्टि 6: अ ॅधलस आधण बॉबला धसमेधटर क की ांची(Symmetric Key) र्गणिा करतात. 

अ ॅधलस: ka = y^a मॉड p = 65536 mod 23 = 9 

बॉब: kb = x^b मॉड p = 216 mod 23 = 9 

से्टि 7: 9 हे सामाधयक रु्गधित (Shared Secrete) आहे. 

4.4.1 मॅन-इन-द-शमडल Attacks (Man-in-the-middle (MITM) Attacks) हले्ल  

एमआयटीएम हल्ला(attack) हा सायबर हल्ल्ाचा एक प्रकार आहे धजरे् वािरकत्यााला एका दे्वषयुक् व्यक्ीकडूि(malicious 

individual) दोन्ही ििाांमिील एखाद्या प्रकारच्या बैठकीची आयडेंधटटी (Identity)करूि धदली जाते, ती दोन्ही ििाांिा 

हाताळते आधण दोन्ही लोक एकमेकाांिा िोहोचवण्याचा प्रयत्न करत असलेल्या डेटामधे्य अॅके्सस  (Access) धमळवते. 

एमआयटीएम (MITM attack ) हल्ला हा दे्वषयुक् हले्लखोराला(attacker), कोणत्याही सहभार्गीला ओळखल्याधशवाय, 

कोणासाठी तरी िाठवायचा असलेला आधण अधजबात िाठवायचा िसलेला डेटा हॅक (data hack) करण्यास मदत करतो. 

जेव्हा एखादा हले्लखोर(attacker) स्वतः ला िायांट (client)आधण वेबिेजच्या (webpage)मधे्य आणतो, तर मॅि-इि-द-धमडल 

(MITM) हल्ला होतो. या प्रकारचा हल्ला अिेक वेर्गवेर्गळ्या प्रकारे येतो. 

उदाहरणार्ा, आधर्ाक लॉधर्गि िेडेक्तरशयल्स रोखण्यासाठी, फसव्या बँधकां र्ग वेबसाइटचा वािर केला जाऊ शकतो. वािरकताा 

आधण खर्या बँक वेबिेजमधे्य, बिावट साइट "मध्यभार्गी" असते. 

एमआयटीएम कसे काम करते (How does MITM work) 

हॅकसा एमआयटीएम (hackers MITM) हल्ला वािरण्यासाठी अिेक कारणे आधण रणिीती(stratergies) आहेत. सहसा, 

िेधडट काडा िांबर (credit card number)धकां वा वािरकताा लॉधर्गि तिशीलाांसारखे (user login details), ते काहीही अॅके्सस 

(access)करण्याचा प्रयत्न करतात. ते खाजर्गी बैठकाांवर देखील हेरधर्गरी(spy) करतात, ज्यामधे्य कॉिोरेट रु्गधिते धकां वा इतर 

उियुक् माधहती असू शकते. 
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Figure 4.6 Working of MITM (Courtesy: javatpoint.com) 

वर दाखधवल्याप्रमाणे , तुम्ही िाहू शकता की घुसखोरािे िायांट आधण सव्हारमधे्य स्वतः ला उभे केले जेणेकरूि र्गोििीय डेटा 

रोखता येईल धकां वा त्याांची माधहती हाताळता येईल. 

एमआयटीएम हल्ल्ाचे प्रकार: 

• वाय-फाय इव्हसडर ॉधिांर्ग (Wi-fi Eavesdropping) 

• डीएिएस सू्पधफां र्ग (DNS Spoofing) 

• आयिी सू्पधफां र्ग (IP Spoofing) 

• एचटीटीिीएस सू्पधफां र्ग (HTTPS Spoofing) 

• एआरिी सू्पधफां र्ग (ARP Spoofing) 

• ई-मेल हॅधकां र्ग (E-mail Hacking) 

• सेशि हॅधकां र्ग (Session Hacking) 

• एसएसएल क्तस्टर धिांर्ग (SSL Stripping) 

• एमआयटीबी हल्ला (MITB attack) 

• वाय-फाय इव्हसडर ॉशपंग (Wi-fi Eavesdropping) 

जर तुम्ही कॅफेमधे्य धडव्हाइस (device) वािरले असेल तर "हे किेक्शि सुरधित िाही" असे सूधचत करणारी सूचिा तुम्ही 

िाधहली असेल. सावाजधिक वाय-फाय सामान्यतः  सेवेच्या रु्गणवते्तचे कोणतेही आश्वासि ि देता, "जसे आहे तसे" धदले जाते. 

अिधिपे्टड वाय-फाय िेटवका  (Uncrypted wifi network)िाहणे सोिे आहे. कोणीही त्यात सामील होऊ शकते. तुम्ही तुमचा 

सांर्गणक "सावाजधिक" वर सेट करूि तुमचा अॅके्सस  (Access) मयााधदत करू शकता, जे िेटवका  धडस्कव्हरी (network 

discovery)अिम करते. हे िेटवका वरील इतर वािरकत्याांिा धसस्टमचा (system) रै्गरफायदा घेण्यािासूि रोखते. हले्लखोर 

स्वतः चा "एक्तव्हल धिि" वाय-फाय हॉटस्पॉट (Evil Twin" wi-fi hotspot)स्थाधित करतो तेव्हा इतर वाय-फाय िूधिांर्ग हल्ला 

होतो. हले्लखोर िेटवका  ित्ता(address) आधण िासवडाद्वारे धलांक खर्या धलांकसारखीच बिवतो. वािरकते अिाविािािे धकां वा 

आिोआि "एक्तव्हल धिि" शी धलांक करतील, ज्यामुळे हले्लखोर त्याांच्या कृती ांमधे्य घुसखोरी करू शकेल. 

• डी एन एस सू्पशफंग  (DNS Spoofing) 

साइट IP ित्त्ाांसह काया करते जसे की 192.156.65.118 हा Google चा एक ित्ता (address) आहे. डी एि एस (DNS) सव्हार 

हा असा सव्हार आहे जो 192.156.65.118 ला google.com मधे्य रूिाांतररत करतो. हले्लखोर एक फसवा वेब सव्हार 

धवकधसत करू शकतो. फसवा सव्हार एका धवधशष्ट वेब ित्त्ाला एका अधद्वतीय(unique) IP ित्त्ावर स्थािाांतररत करतो, ज्याला 

"सू्पधफां र्ग" म्हणतात. 
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• आयपी सू्पशफंग (IP Spoofing) 

आिल्या सवाांिा माधहत आहे की, एकाच िेटवका शी जोडलेल्या अिेक उिकरणाांमधे्य एक आयिी अॅडर ेस असतो. आयिी 

सू्पधफां र्गमधे्य (IP Spoofing), हले्लखोर मान्यताप्राप्त कन्सोलच्या (console) आयिी अॅडर ेसची(IP Address) िक्कल करतात. 

िेटवका साठी, ते धसस्टम अधिकृत असल्यासारखे धदसते. धमडल-इि-द-मॅि हल्ल्ात (Middle Man In the Attack), दोि 

उिकरणाांमधे्य ठेवूि आयिी सू्पधफां र्ग (IP Spoofing) देखील वािरले जाऊ शकते. उदाहरणार्ा, धडव्हाइस ए (Device A) 

आधण धडव्हाइस बी ((Device B)असे रृ्गहीत िरतात की ते एकमेकाांशी सांवाद साितात, िरां तु दोन्ही अडवले जातात आधण 

हले्लखोराशी सांवाद सािला जातो. 

धडव्हाइस ए ((Device A) = = = हले्लखोर = = = धडव्हाइस बी ((Device B) 

• एच टी टी पी एस  सू्पशफंग (HTTPS Spoofing) 

एच टी टी िी एस वेबिेजची डुक्तप्लकेट करणे सध्या शक् िाही. हले्लखोर एक अधिकृत ित्ता (authoritative address) तयार 

करतो. ते मािक(standard) क्तिप्टऐवजी आांतरराष्टर ीय अिरे(Internation Letters) वािरते. हे तुम्ही वािरलेल्या असामान्य 

वणाांसह (character) धफधशांर्ग ईमेल म्हणूि काम करते. उदाहरणार्ा, Rolex ला Rólex धलधहले जाऊ शकते. 

• एरपी  सू्पशफंग (ARP Spoofing) 

एरिी म्हणजे अॅडर ेस ररझोलू्यशि (address resolution)वरील प्रोटोकॉल िायांटकडूि एरिी ररके्वस्ट(request) िाठवली जाते 

आधण हले्लखोर फसवा प्रधतसाद देतो. या िररक्तस्थतीत हले्लखोर हा सांर्गणक मोडेम (computer modem)सारखा असतो, जो 

हले्लखोराला टर ॅधफक फ्लोमधे्य (traffic flow) ऍके्सस (Access) करण्यास सिम करतो. सहसा, ज्या स्थाधिक िेत् िेटवका  

(LAN) मधे्य, एरिी प्रोटोकॉल (ARP Protocol) वापरला जातो, र्त्ापुरते मयााधदत असते. 

• ई-मेल हॅशकंग (E-mail Hacking) 

अशा प्रकारच्या सायबरसुरिा घुसखोरीमधे्य हले्लखोर वािरकत्यााच्या ईमेल धसस्टमचा (Email system) रै्गरफायदा घेतो. 

घुसखोर देखील शाांतिणे िाहतो, डेटा र्गोळा करतो आधण ईमेलद्वारे चचेवर लि ठेवतो. हले्लखोराांकडे एक सॅ्कि िॅटिा (scan 

pattern)असू शकतो जो "आधर्ाक" धकां वा "लिलेले लोकशाही िोरण"(Hidden Democratic Policies) सारखे लक्तक्ष्यत 

कीवडा(keyword) शोितो. सोशल इांधजधिअररांर्गद्वारे, ईमेल हॅधकां र्ग उत्तम प्रकारे काया करते. ऑिलाइि धमत्ाची िक्कल 

करण्यासाठी, हले्लखोर एखाद्या प्रकारच्या हायजॅक केलेल्या ईमेल ित्त्ावरील सांबांधित डेटा वािरू शकतात. वािरकत्यााला 

दे्वषयुक् अॅप्स(malicious app) डाउिलोड करण्यास फसवण्यासाठी क्तस्पयर-धफधशांर्गचा वािर देखील केला जाऊ शकतो. 

• सेिन हॅशकंग (Session Hacking) 

सामान्यतः , MITM हल्ल्ाचा हा प्रकार सोशल मीधडया पॅ्लटफॉमा हॅक करण्यासाठी वािरला जातो. बहुतेक सोशल मीधडया 

पॅ्लटफॉमासाठी िीधडताच्या मशीिवर वेबिेजमधे्य "सेशि ब्राउझर कुकी" असते. जर ती व्यक्ी धतरू्ि धिघूि रे्गली तर ही कुकी 

खोटी ठरते. िरां तु जेव्हा सेशि चालू असते तेव्हा कुकी ओळख, एक्सिोजर आधण मॉधिटररांर्ग डेटा देते. जेव्हा सेशि हायजॅक 

होतो तेव्हा घुसखोर कॉक्तन्फर्गरेशि कुकी चोरतो. जोियांत िीधडताचे खाते मालवेअर धकां वा अॅक्तप्लकेशि हले्लखोराांिी हॅक केले 

जात िाही तोियांत ते उद्भवू शकते. जर वािरकताा XSS िॉस-क्तिधप्टांर्ग घुसखोरीचा वािर करत असेल, ज्यामधे्य हॅकर 

सामान्यतः  भेट धदलेल्या साइटमधे्य दे्वषयुक् क्तिप्ट इांजेि करतो, तर ते होऊ शकते.  

• एस एस एल  स्तररशपंग (SSL Stripping-Secure Socket Layer Scripting) 

एस एस एल म्हणजे धसक्ोर सॉकेट लेयर. जर तुम्हाला वेबसाइट ित्त्ाच्या िुढे http:/ ऐवजी https:/ धदसत असेल तर एस एस 

एल हा सुरिा मािक वािरला जातो . हले्लखोर एस एस एल क्तस्टर धिांर्ग वािरूि वािरकत्यााकडूि डेटा िॅकेट अॅके्सस करतो 

आधण रूट करतो: 

वािरकताा = = = = एक्तरिपे्टड वेबसाइट वािरकताा = = = = प्रमाधणत वेबसाइट 

वािरकताा सुरधित असलेल्या वेबसाइटशी धलांक करण्याचा प्रयत्न करतो. िायांटच्या खात्यात, हले्लखोर सुरधित वेबसाइटशी 

एक्तरिप्ट करतो आधण धलांक करतो. सहसा, हले्लखोर ग्राहकाांिा सादर करण्यासाठी बिावट धडझाइि धवकधसत करतो. िीधडताला 

वाटते की त्याांिी सामान्य वेबसाइटवर साइि इि केले आहे, िरां तु प्रत्यिात त्याांिी हॅकरच्या वेबसाइटवर साइि इि केले आहे. 

हले्लखोरािे िीधडताच्या डेटा किेक्शिमिूि एस एस एल प्रमाणित् "काढूि टाकले" असते. 
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• एमआयटीबी  हल्ला (MITB attack) 

हा हल्ला इांटरिेट ब्राउझरच्या (internet browser)सुरिा तु्टी ांचा फायदा घेतो. टर ोजि (trozen), डेस्कटॉि वर्म्ा (desktop 

worms), जावा असुरिा (Java vulnerabilities), एस कू् एल (SQL) इांजेक्शि हले्ल आधण वेब ब्राउधझांर्ग अॅड-ऑि (web 

browsing add-ons) हे दे्वषयुक् हले्ल (malicious attacks) आहेत. हे सामान्यतः  आधर्ाक माधहती र्गोळा करण्यासाठी 

वािरले जातात. वािरकताा त्याांच्या बँक खात्यात साइि इि करत असतािा मालवेअर त्याांचे िासवडा चोरतो. काही प्रकरणाांमधे्य, 

मालवेअर क्तिप्ट िैसे हलवू शकतात आधण िांतर व्यवहार लिधवण्यासाठी व्यवहाराची िावती बदलू शकतात. 

एमआयटीएम हल्ल्ापासून बचाव करण्यासाठी (Man in the middle attack prevention): 

• िासवडा सांरधित िसलेले वायफाय किेक्शि (wifi connection) टाळणे. 

• वेबसाइट असुरधित असल्याचे िोांदवणार्या ब्राउझर (Browser) सूचिाांकडे लि देणे. 

• सुरधित ऍि वािरात िसतािा त्वररत लॉर्ग आउट (Log out) करणे. 

• सांवेदिशील व्यवहार करतािा सावाजधिक िेटवका  (उदा. कॉफी शॉि, हॉटेल) ि वािरणे. 

4.5 हॅि फंक्शन (Hash Function) 

हॅश फां क्शि (Hash Function) हे इििुट (धकां वा 'सांदेश') घेते आधण धिधित-आकाराची क्तस्टर ांर्ग बाइट्स िरत करते. याचे 

आउटिुट, सामान्यतः  एक सांख्या येते, याला हॅश कोड धकां वा हॅश वॅ्हलू्य म्हणतात. हॅश फां क्शिचा मुख्य उदे्दश म्हणजे 

अधियांधत्त आकाराचा डेटा धिधित-आकाराच्या मूल्याांमधे्य (values) कायािमतेिे मॅि करणे, जे बहुतेकदा हॅश टेबलमधे्य 

धिदेशाांक(Index) म्हणूि वािरले जातात. 

हॅि फंक्शन्सचे प्रमुख गुणधमव (Key Properties of Hash Functions) 

• धििाारक(Deterministic) हॅश फां क्शििे एकाच इििुटसाठी सातत्यािे समाि आउटिुट तयार केले िाधहजे. 

• धिधित आउटिुट आकार(Fixed Output Size): हॅश फां क्शिच्या (Hash Function) इनपुटचा आकार धकतीही असला तरी 

त्याचा आउटिुट आकार धिधित असावा. 

• कायािमता(Efficiency): हॅश फां क्शि (Hash Function) इििुटवर जलद प्रधिया करण्यास सिम असावे. 

• एकरूिता(Uniformity): हॅश फां क्शििे िस्टररांर्ग (Hash Function Clustering) टाळण्यासाठी आउटिुट से्पसमधे्य हॅश 

वॅ्हलू्यज (Hash Values)समाि रीतीिे धवतररत केल्या िाधहजेत. 

• प्री-इमेज रेधझस्टन्स (Pre-image Resistance): हॅश फां क्शि (Hash Function) उलट करणे सांर्गणकीयदृष्ट्या अशक् 

असावे, म्हणजेच हॅश वॅ्हलू्य (Hash Values) धदलेली असतािा मूळ इििुट शोिणे अवघड आहे. 

• कोधलझीि  रेधझस्टन्स (Collision Resistance) समाि हॅश वॅ्हलू्य देणारे दोि वेर्गवेर्गळे इििुट शोिणे कठीण असावे. 

• धहमस्खलि िररणाम(Avalanch Effect): इििुटमधे्य र्ोडासा बदल लिणीयरीत्या धभन्न हॅश वॅ्हलू्य धिमााण करेल. 

4.5.1 एम डी5 (MD5) 

एमडी 5 हा एक धिप्टोग्राधफक हॅश फां क्शि अल्गोररर्म (Cryptographic Hash Function Algorithm) आहे जो कोणत्याही 

लाांबीचा सांदेश इििुट म्हणूि घेतो आधण तो 16 बाइट्सच्या (16 bytes) धिधित-लाांबीच्या सांदेशात बदलतो. एमडी 5 

अल्गोररर्म म्हणजे मेसेज-डायजेस्ट अल्गोररर्म. एम डी 5 हा 1991 मधे्य रोिाल्ड ररवे्हस्ट याांिी एमडी  4 मधे्य सुिारणा म्हणूि 

प्रर्गत सुरिा हेतूांसह धवकधसत केला होता. एम डी5 चे आउटिुट िेहमीच 128 धबट (128 bit)असते. 

एम डी 5 अल्गोररथमचे कायव (Working of the MD5 Algorithm): 

1. िॅधडांर्ग धबट्स जोडा (Append Padding Bits): िधहल्या चरणात, आिण मूळ सांदेशात िॅधडांर्ग धबट्स अशा प्रकारे जोडतो 

की सांदेशाची एकूण लाांबी 512 च्या अचूक िटािेिा 64 धबट्स कमी असेल. 

समजा आिल्याला 1000 धबट्सचा सांदेश धदला रे्गला आहे. आता आिल्याला मूळ सांदेशात िॅधडांर्ग धबट्स जोडावे लार्गतील. येरे् 

आिण मूळ सांदेशात 472 िॅधडांर्ग धबट्स जोडू. िॅधडांर्ग धबट्स जोडल्यािांतर िधहल्या चरणातील मूळ सांदेश/आउटिुटचा आकार 

1472 असेल म्हणजेच 512 च्या अचूक िटािेिा 64 धबट्स कमी असेल (म्हणजे 512*3 = 1536). 

लाांबी (मूळ सांदेश + िॅधडांर्ग धबट्स) = 512 * i – 64 धजरे् i = 1,2,3 . . . 
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Figure 4.7 Working of MD5 Algorithm (Courtesy: comparitech.com) 

2. लाांबीचे धबट्स जोडा (Append Length Bits:) या से्टि मधे्य, आिण िधहल्या से्टि च्या आउटिुटमधे्य लाांबीचा धबट 

(length bit) अशा प्रकारे जोडतो की धबट्सची एकूण सांख्या 512 च्या िररिूणा रु्गणाकाराइतकी असेल. फक्, येरे् आिण 

िधहल्या से्टि च्या आउटिुटमधे्य लाांबीचा धबट म्हणूि 64-धबट जोडतो. 

म्हणजे िधहल्या से्टि  चे आउटिुट = 512 * n – 64 

लाांबीचे धबट्स (length bits) = 64. 

दोन्ही जोडल्यािांतर आिल्याला 512 * n धमळेल म्हणजेच 512 चा अचूक रु्गणाकार. 

3. एम डी बफर सुरू करा (Initialize MD buffer): येरे्, आिण 4 बफर (Buffer) वािरतो म्हणजे A B, C आधण D. प्रते्यक 

बफरचा (Buffer) आकार ३२ धबट्स (32 bits)आहे. 

- A = 0x67425301 

- B = 0xEDFCBA45 

- C= 0x98CBADFE 

- D = 0x13DCE476 

4. प्रते्यक 512-धबट ब्लॉकवर प्रधिया करा: एमडी 5 (MD5) अल्गोररर्मचा हा सवाात महत्वाचा टप्पा आहे. येरे्, 4 फेर्याांमधे्य 

एकूण 64 ऑिरेशन्स केल्या जातात. िधहल्या फेरीत, 16 ऑिरेशन्स केले जातात, दुसर्या फेरीत 16 ऑिरेशन्स केले जातात, 

धतसर्या फेरीत 16 ऑिरेशन्स केले जातात आधण चौथ्या फेरीत, 16 ऑिरेशन्स केले जातात. प्रते्यक फेरीवर एक वेर्गळे फां क्शि 

लारू्ग केले जाते म्हणजे िधहल्या फेरीसाठी F फां क्शि, दुसर्या G फां क्शिसाठी, धतसर्या H फां क्शिसाठी आधण चौथ्या I 

फां क्शिसाठी वािरले जाते. फां क्शन्सची र्गणिा करण्यासाठी OR, AND, XOR, आधण NOT (मूलतः  हे लॉधजक रे्गट्स आहेत) 

करतो. प्रते्यक फां क्शिसाठी ३ बफर(buffer) वािर चा केला जातो म्हणजे B, C, D. 
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Table 4.5 : Round Process 

 
फां क्शि लारू्ग केल्यािांतर आता प्रते्यक ब्लॉकवर एक ऑिरेशि केले जाते. ऑिरेशन्स करण्यासाठी आिल्याला 

• मॉडु्यलो (modulo)232 जोडणे आवश्यक आहे 

• M[i] – ३२ धबट मेसेज. 

• K[i] – ३२-धबट कॉन्स्टांट. 

• <<<n – n धबट्सिे लेफ्ट धशफ्ट. 

आता इधिधशएलाइज MD बफर म्हणूि इििुट घ्या म्हणजे A, B, C, D. B चे आउटिुट C मधे्य धदले जाईल, C चे आउटिुट D 

मधे्य धदले जाईल आधण D चे आउटिुट J मधे्य धदले जाईल. हे केल्यािांतर आता आिण A साठी आउटिुट शोिण्यासाठी काही 

ऑिरेशन्स करावे लार्गतील. 

• िधहल्या चरणात, B, C आधण D चे आउटिुट घेतले जातात आधण िांतर त्याांिा F फां क्शि लारू्ग केले जाते. आिण A सह याच्या 

आउटिुटसाठी मॉडु्यलो 232 धबट्स जोडू. 

• दुसर्या चरणात, आिण िधहल्या चरणाच्या आउटिुटसह M[i] धबट मेसेज जोडू. 

• िांतर दुसर्या चरणाच्या आउटिुटमधे्य ३२ धबट कॉन्स्टांट म्हणजेच K[i] जोडू. 

• शेवटी, आिण n िे लेफ्ट धशफ्ट ऑिरेशि करतो (n चे कोणतेही मूल्य असू शकते) आधण बेरीज २३२ िे मॉडु्यलो करतो. 

सवा िायर्याांिांतर, A चा धिकाल B ला धदला जातो. आता G, H आधण I च्या सवा फां क्शन्ससाठी समाि िायर्या वािरल्या जातील. 

सवा 64 ऑिरेशन्स केल्यािांतर आिल्याला आिला मेसेज डायजेस्ट धमळेल. 

आउटिुट: 

शेवटी, राउांड्स िूणा झाल्यािांतर, बफर A, B, C आधण D मधे्य एम डी 5 चे आउटिुट असते  खालच्या धबट A िे  

सुरू होते आधण उच्च धबट D िे सांिते. 

4.5.2 SHA (शसकु्यअर हॅशिंग अल्गोररदम) (Secure Hashing Algorithm) 

धसकु्अर हॅधशांर्ग अल्गोररदम (SHA) म्हणजे डेटा आधण प्रमाणिते् हॅश करण्यासाठी वािरला जाणारा अल्गोररदम आहे, जो 

MD5 च्या सुिाररत आवृत्तीवर आिाररत आहे. धबटवाइज ऑिरेशन्स, मॉडु्यलर अॅधडशन्स आधण कमे्प्रशि फां क्शन्सच्या 

मदतीिे, हा हॅधशांर्ग अल्गोररदम इििुट डेटा एका छोया आधण रु्गांतारु्गांतीच्या स्वरूिात बदलतो, जे समजूि घेणे अशक् असते. 

धसकु्अर हॅश अल्गोररदम (SHA) हे एक धिप्टोग्राफी तांत्ज्ञाि आहे, जे िॅशिल धसकु्ररटी एजन्सी (NSA) द्वारे धवकधसत 

करण्यात आले आहे. त्यािांतर िॅशिल इक्तन्स्टयूट ऑफ सँ्टडड्ास अँड टेक्नॉलॉजी (NIST) िे या तांत्ज्ञािाला प्रमाधणत केले आधण 

धवधवि उदे्दशाांसाठी (प्रमाणीकरण, सांदेश अखांडता तिासणी, धडधजटल स्वािर्या आधण की डेररवे्हशि) उिलब्ध केले. 

SHA-256 हा इििुट सांदेश (कोणत्याही लाांबीचा धकां वा आकाराचा) घेतो आधण त्याचा 256-धबट (32-बाइट) हॅश वॅ्हलू्य तयार 

करतो. हॅश वॅ्हलू्य तयार करतािा रु्गांतारु्गांतीच्या आधण प्रमाधणत र्गधणतीय अल्गोररदर्म्चा वािर केला जातो. 

SHA प्रशक्रया 

1. इििुट (Input) : इििुट म्हणजे मूळ सांदेश असतो, जो प्राप्तकत्यााला िाठवण्यािूवी हॅश केला जातो. 

     उदाहरणार्ा, आिण "Hello, World!" हा सांदेश घेतला. 

2. प्री-प्रोसेधसांर्ग (Preprocessing) :िुढील टप्प्यात, र्गरज िसलेली अिरे धकां वा धवरामधचने्ह काढूि टाकुि  इििुट सांदेशाचे 

बायिरी स्वरूिात रूिाांतर केले जाते. 
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3. हॅधशांर्ग (Hashing) : िांतर, प्रधिया केलेल्या इििुट सांदेशावर SHA हॅश फां क्शि लारू्ग केले जाते. हे हॅश फां क्शि धवधवि 

र्गधणतीय प्रधिया वािरूि इििुटला एक क्तस्थर आकाराच्या आउटिुटमधे्य (हॅश वॅ्हलू्य) रूिाांतररत करते. 

4. आउटिुट (Output) : हॅश वॅ्हलू्य इििुट सांदेशाच्या वास्तधवकतेची िडताळणी करण्याचे सािि म्हणूि काम करते. हा हॅश 

डेटा टॅम्पररांर्गमुळे (अिधिकृत बदल) झालेल्या कोणत्याही बदलाांचा शोि घेण्यासाठी मदत करतो. 

जर प्राप्तकत्याािे त्याच हॅधशांर्ग अल्गोररदम आधण हॅश फां क्शिचा वािर करूि वेर्गळी हॅश वॅ्हलू्य धमळवली, तर याचा अर्ा सांदेश 

बदलला रे्गला आहे. अशा िररक्तस्थतीत तो सांदेश अवैि मािला जातो आधण त्याला फेटाळले जाते. 

शसकु्यअर हॅि फंक्शन्सचे गुणधमव (Secure Hash Function Properties): 

• कोशलजन हले्ल (Collision Attacks) :कोधलजि अटॅक ही एक तांत्िीती आहे, जी अटॅकर (attacker) वािरतात. यात, 

दोि वेर्गवेर्गळ्या इििुटसाठी समाि हॅश वॅ्हलू्य शोिण्याचा प्रयत्न केला जातो आधण याचा वािर सायबर रु्गने्ह धकां वा इतर 

अिधिकृत कृती ांसाठी केला जातो. SHA फां क्शि कोधलजि अटॅक्सला प्रधतकार करू शकते आधण डेटा सुरधित 

ठेवण्यासाठी मदत करते. जर कोधलजि हले्ल (Collision Attacks) यशस्वी झाले, तर सांवेदिशील माधहतीचा (डेटा, धवत्तीय 

व्यवहार इ.) रै्गरवािर होऊ शकतो, िररणामी मोठे आधर्ाक िुकसाि होऊ शकते. 

• अॅव्हलॉंच इफेि (Avalanche Effect) :धसकु्अर हॅश फां क्शन्समधे्य अॅव्हलॉंच इफेि असतो, ज्यामुळे इििुटमिे 

अर्गदी लहाि बदल जरी झाला तरी आउटिुट (हॅश वॅ्हलू्य) मोठ्या प्रमाणात बदलते. यामुळे डेटा टॅम्पररांर्ग (अिधिकृत बदल) 

सहज शोिता येते. उदाहरणार्ा, जर इििुटमधे्य एका अिराचा छोटासा बदल केला, तरी सांिूणा हॅश वॅ्हलू्य िूणातः  वेर्गळी 

धिमााण होते. त्यामुळे हॅश फां क्शि डेटा अखांडता (data integrity) धटकवूि ठेवण्यास उियुक् ठरते. 

4.6 शडशजटल स्वाक्षरी (Digital Signature) 

धडधजटल स्वािरी (Digital Signature) हे एक र्गधणतीय तांत् आहे, जी धडधजटल दस्तऐवज, सांदेश धकां वा सॉफ्टवेअरच्या सत्यता 

आधण अखांडतेची िडताळणी करण्यासाठी वािरली जाते. ही हस्तधलक्तखत स्वािरी धकां वा धशझक्ासारखीच असते, िण ती 

अधिक सुरधित असते. धडधजटल स्वािरीचा उदे्दश धडधजटल सांवादातील छेडछाड आधण प्रधतरूिण (impersonation) टाळणे 

आहे. 

धडधजटल स्वािरी दस्तऐवज(document), व्यवहार आधण धडधजटल सांदेशाांच्या मूळ स्रोत, ओळख आधण क्तस्थतीचे िुरावे प्रदाि 

करू शकते. स्वािरी करणारे त्याांचा सुज्ञ सांमतीचा दाखला देण्यासाठी याचा उियोर्ग करू शकतात. 

शडशजटल स्वाक्षरी किी कायव करते? 

हस्तधलक्तखत स्वािरीप्रमाणेच, धडधजटल स्वािरी देखील प्रते्यक स्वािरीकत्याासाठी वेर्गळी असते. DocuSign सारख्या धडधजटल 

स्वािरी उिाय-प्रदाता िक्तब्लक की इरफ्रास्टक्चर (Public Key Infrastructure (PKI)) िावाच्या धवधशष्ट प्रोटोकॉलचे िालि 

करतात. या प्रणालीमधे्य दोि दीघा सांख्यात्मक की (keys) तयार केल्या जातात – एक सावाजधिक (public key) आधण एक 

खाजर्गी (private key). 

जेव्हा एखादा व्यक्ी धडधजटल दस्तऐवज(digital document) स्वािरी करतो, तेव्हा ती स्वािरी त्याच्या खाजर्गी कीचा वािर 

करूि तयार केली जाते, जी सुरधितिणे त्याच्याकडे राहते. र्गधणतीय अल्गोररदम एक सायफर (cipher) म्हणूि काया करतो, जे 

दस्तऐवजाशी जुळणारा हॅश (hash) तयार करतो आधण त्या डेटाचे एक्तरििशि (encryption) करतो. िररणामी धमळालेली 

एक्तरििशि माधहती म्हणजे धडधजटल स्वािरी असते. स्वािरीसोबतच, दस्तऐवज स्वािरी केल्याचा वेळही िमूद केली जाते. जर 

स्वािरीिांतर दस्तऐवजात कोणताही बदल केला रे्गला, तर ती स्वािरी अवैि ठरते. 

उदाहरणार्ा, जेि एका टाइमशेअर (timeshare) धविी करारावर धतच्या खाजर्गी की वािरूि स्वािरी करते. खरेदीदाराला हा 

दस्तऐवज प्राप्त होतो. सोबतच, त्याला जेिची सावाजधिक की (public key) देखील धमळते. जर सावाजधिक कीच्या साहाय्यािे 

स्वािरी धडधिप्ट करता आली िाही, तर याचा अर्ा ही स्वािरी जेििे केली िाही धकां वा स्वािरीिांतर बदल करण्यात आला आहे. 

अशा िररक्तस्थतीत, ती स्वािरी अवैि मािली जाते. 

धडधजटल स्वािरीची अखांडता धटकवण्यासाठी, PKI प्रणालीमधे्य की अत्यांत सुरधित िद्धतीिे तयार, सांचाधलत आधण जति केल्या 

जातात. तसेच, सधटाधफकेट ऑर्ॉररटी (Certificate Authority (CA)) सारख्या धवश्वासाहा सांसे्थची आवश्यकता असते. 

डोकु्साईि (DocuSign) सारखे धडधजटल स्वािरी प्रदाते सुरधित धडधजटल स्वािरीसाठी PKI मािकाांचे िालि करतात. 
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Figure. 4.8: Working of Digital Signature (Courtesy: docusign.com) 

4.7 मोबाइल फोनवरील धोके आशण सुरक्षा उपाय 

दैिांधदि जीविात मोबाइल उिकरणाांचा वािर वाढल्यामुळे, त्यासोबतच मोबाइल सुरिा देखील महत्त्वाची झाली आहे. जर 

तुमचा मोबाइल िुरेशा सुरधिततेिे सांरधित िसेल, तर हॅकसा तुमचा डेटा चोरण्यास धकां वा तुमच्या धडव्हाइसवर दूरस्थिणे 

धियांत्ण धमळवण्यास सिम होऊ शकतात. त्यामुळे, तुम्ही कोठेही प्रवास करा धकां वा तुमचे धडव्हाइस कसेही वािरा, तुमचा 

धडधजटल डेटा खाजर्गी आधण सुरधित राहावा यासाठी योग्य सुरिा उिाय करणे आवश्यक आहे. 

सामान्य मोबाइल सुरक्षा धोके: 

1.  मालवेअर आशण व्हायरस (Malware and Virus): 

हािीकारक धलांक (links) धकां वा करप्ट (corrupt) अॅप्सद्वारे तुमच्या मोबाइलमधे्य व्हायरस धकां वा मालवेअर (malware) ऍके्सस 

(Access) करू शकते. हे अॅप्स तुमच्या हालचाली ांवर लि ठेवू शकतात, तुमचा डेटा चोरू शकतात, धकां वा तुमच्या धडव्हाइसचे 

िुकसाि करू शकतात. सुरधित स्रोताांमिूिच (Google Play Store धकां वा Apple App Store) अॅप्स डाउिलोड करावेत. 

सांशयास्पद धलांक (links) धकां वा अज्ञात अॅप्स टाळावीत. 

2.  शफशिंग हले्ल (Fishing attacks): 

धफधशांर्ग (Phishing) हा एक प्रधसद्ध सायबर हल्ला(Cyber Attack) आहे, धजरे् हॅकसा बिावट ई-मेल, सांदेश धकां वा 

वेबसाइटद्वारे तुमची खाजर्गी माधहती (लॉधर्गि िेडेक्तरशयल्स, बँक खाते माधहती) चोरण्याचा प्रयत्न करतात. धफधशांर्ग हल्ल्ािासूि 

वाचण्यासाठी कोणत्याही सांशयास्पद ई-मेल धकां वा धलांक क्तिक करण्यािूवी त्याची िडताळणी करा आधण किीही तुमची बँक 

माधहती धकां वा िासवडा अज्ञात स्त्रोताांशी शेअर करू िका. 

3. अनशधकृत ऍके्सस (Unauthorized Access:): 

जर तुमच्या मोबाइलला मजबूत िासवडा धकां वा बायोमेधटरक लॉक (धफां र्गरधप्रांट, फेस आयडी) िसतील, तर अिधिकृत व्यक्ी 

तुमच्या धडव्हाइसवर ऍके्सस (Access) करू शकते आधण त्यावर हािीकारक सॉफ्टवेअर इांस्टॉल करू शकते. मोबाइलला 

िेहमी स्टर ॉंर्ग िासवडा(Strong Password) धकां वा बायोमेधटर क लॉकिे सुरधित ठेवा. धडव्हाइस सावाजधिक धठकाणी अिवॉच 

सोडू िका. 

4. हरवलेले शकंवा चोरी झालेले शडव्हाइस (Lost or Stolen Devices): 

मोबाइल धडव्हाइसेस लहाि आधण िोटेबल असल्यािे सहज हरवू शकतात धकां वा चोरीला जाऊ शकतात. जर धडव्हाइसवर 

सांरधित ि केलेला वैयक्तक्क डेटा असेल, तर मोठा सुरिा िोका धिमााण होऊ शकतो.  मोबाइलमधे्य फाईांड माय डीवाईस 

(Find My Device) धकां वा ररमोट लॉक/इरेझ (Remote Lock/Erase) सारखी सुरिा वैधशष्ट्ये कायााक्तित करा. र्गहाळ 

झाल्यास धडव्हाइस त्वररत लॉक करा धकां वा त्यातील सवा डेटा धडलीट करा. 
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5. साववजशनक वाय-फाय धोके (Public WiFi Risks): 

सावाजधिक WiFi िेटवका  वािरतािा तुमच्या धडव्हाइसवर सायबर हल्ल्ाचा िोका असतो. कारण सावाजधिक िेटवका मधे्य 

सुरिा वैधशष्ट्ये कमी असतात, त्यामुळे हॅकसा तुमची वैयक्तक्क माधहती सहज धमळवू शकतात. सावाजधिक वाय-फायवर बँधकां र्ग 

धकां वा सांवेदिशील काये टाळा. व्हचुाअल प्रायवेट िेटवका  (VPN (Virtual Private Network)) चा वािर करा. 

मोबाइल शडव्हाइस सुरके्षसाठी सवोत्तम उपाय 

सुरिा राखण्यासाठी केवळ सामान्य चुका टाळणे िुरेसे िाही; तुम्हाला सांभाव्य िोके ओळखूि सधियिणे उिाययोजिा करणे 

आवश्यक आहे. खालील सवोत्तम िद्धती तुम्हाला तुमचे मोबाइल धडव्हाइस अधिक सुरधित ठेवण्यास मदत करू शकतात: 

1. ररमोट वाइि (Remote Wipe) वैधशष्ट्य सधिय करा: तुमचा फोि चोरीला रे्गला धकां वा हरवला, तर त्याला ररमोट लॉक धकां वा 

धडलीट करण्याची सुधविा सिम करा. त्यामुळे, तुमच्या वैयक्तक्क माधहतीकडे कोणीही अिधिकृतिणे ऍके्सस (Access) करू 

शकणार िाही. 

2. एक्तरिपे्टड मेसेधजांर्ग अॅप्स वािरा: व्हॉटसॅि(WhatsApp), धसग्नल(Signal) धकां वा टेलेग्राम(Telegram) सारखी एां ड-टू-एां ड 

एक्तरिप्शि(end-to-end encryption) असलेली अॅप्स धिवडा. यामुळे तुमच्या खाजर्गी सांभाषणाांमधे्य अिधिकृत ऍके्सस 

(Access) होण्याचा िोका कमी होतो. 

3. बू्लटूर् ि वािरतािा बांद ठेवा (Turn off Bluetooth when not in use.):  सतत बू्लटूर् सुरू ठेवल्यास हॅकसा तुमच्या 

धडव्हाइसवर दूरस्थिणे हल्ला करू शकतात. वािर िसतािा बू्लटूर् बांद ठेवा आधण अिोळखी धडव्हाइसेसशी किेि होणे 

टाळा. 

4.धडव्हाइस अॅक्तिक्तव्हटी िोधटधफकेशन्स सिम करा (Set up device activity notifications): िवीि लॉधर्गि , अिधिकृत 

ऍके्सस (Access) धकां वा सांशयास्पद हालचाली ांच्या सूचिा धमळण्यासाठी अॅक्तिक्तव्हटी अलटा चालू करा. वेळेत सतका ता 

बाळर्गल्यास मोठ्या सुरिा िोक्ाांिासूि बचाव करता येतो. 

5.सुरधित धडव्हाइस व्यवस्थािि सािि (MDM) वािरा: मोबाइल धडव्हाइस मॅिेजमेंट (MDM) टूल्सचा उियोर्ग करूि कां िन्या 

आधण वैयक्तक्क वािरकते सुरिा िोरणे लारू्ग करू शकतात. यामुळे सवा मोबाइल धडव्हाइसेसचे कें द्रीकृत व्यवस्थािि करणे 

सोिे होते. 

6. ऑटो-वायफाय किेक्शि बांद करा (Turn off auto-connect to WiFi): मोबाइल धडव्हाइस अिोळखी धकां वा असुरधित 

WiFi िेटवका शी आिोआि किेि होऊ िये यासाठी ऑटो किेि टू वाय फाय(Auto-Connect to WiFi) बांद 

करा.सावाजधिक वाय फाय (WiFi) वािरतािा व्ही िी एि (VPN) वािरणे अधिक सुरधित ियााय आहे. 

 

References:   

1. Information Systems Security Second Edition By Nina Godbole (John Wiley Isbn-13: 978-

8126564057) 

2. Cryptography and Information Security By V.K.Pachghare  – Prentice Hall India  

3. Cryptography and Network security Third Edition  By Atul Kahate- McGraw-Hill; Fourth edition 

ISBN-13: 978-9353163303 

4. Computer Security Principles and Practice, Third Edition BY William Stallings, Lawrie Brown 

Pearson. ISBN-13: 978-0-13-377392-7 
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युशनट - 5 

इन्फॉमेिन सेकु्यररटी आशण सायबर कायदा 

(Information Security and Cyber Law) 

शविय शनष्पत्ती : Course Outcome (CO):  

CO5 – इांटरिेट (Internet) िोक्ाांिासूि सांरिण करण्यासाठी सुरिा तांत्ज्ञािाांची अांमलबजावणी करा. 

घटक शनष्पत्ती : (Theory Learning Outcomes ) 

1. धदलेल्या फायरवॉल(firewall)प्रकाराांचे स्पष्टीकरण करा. 

2. फायरवॉल(firewall) िोरणाांची यादी करा. 

3. िेटवका (network )आिाररत आधण होस्ट (host )आिाररत IDS ची तुलिा करा. 

4. ईमेल(email)सुरिा साठी वािरण्यात येणारे प्रोटोकॉल्स(protocol) स्पष्ट करा. 

5. धदलेल्या िररक्तस्थतीसाठी सायबरिाइमचे (cybercrime )प्रकार ओळखा. 

6. सायबर (cyber )कायद्याांच्या केटेर्गरीज(categories) स्पष्ट   करा  

5.1 फायरवॉल (Firewall) 

5.1.1 फायरवॉलची आवश्यकता(Need of Firewall) 

फायरवॉल(firewall)  हे िेटवका ला(network) अिधिकृत प्रवेश, हले्ल(attacks) आधण धवधवि िोक्ाांिासूि वाचधवण्यासाठी 

अत्यांत आवश्यक आहे. हे धवश्वासाहा अांतर्गात िेटवका (network )आधण इंटरनेट (internet), याांच्यातील एक सांरिक अडर्ळा 

म्हणूि काया करते. 

• हे अिधिकृत टर ॅधफक (unauthorized traffic )प्रधतबांधित करते. 

• हे येणार्या टर ॅधफकला (traffic)अधिक धवश्वासाहा अांतर्गात कां पु्यटर धसस्टर्म्कडे (computer systems ) िाठवते. 

• हे अांतर्गात कां पु्यटर(computers)धकां वा िेटवका  (networks)लिवते, जे असुरधित असतात. 

• हे अांतर्गात िेटवका बद्दलची(networks) माधहती लिवते, जसे कां पु्यटर धसस्टर्म्ची िावे, िेटवका  टोिोलॉजी(network 

topology) , िेटवका (network) उिकरणाांचे प्रकार, इत्यादी. 

• हे सिम वािरकताा प्रमाधणकरण (user authentication)प्रदाि करते.  

• हे IPSec साठी एक पॅ्लटफॉमा (platform )म्हणूि काया करू शकते. 

5.1.2 फायरवॉलचे प्रकार(Types of Firewall) 

फायरवॉल्स चार प्रकारात वर्गीकृत केली जातात:: िॅकेट धफल्टररांर्ग फायरवॉल(Packet Filtering Firewall), से्टटफुल िॅकेट 

धफल्टर(Stateful Packet Filter)एक्तप्लकेशि लेव्हल रे्गटवे(Application Level Gateway), आधण सधका ट लेव्हल (प्रॉक्सी) 

रे्गटवे(Circuit Level (Proxies) Gateways). 

1. पॅकेट शफल्टररंग फायरवॉल(Packet Filtering Firewall) 

फायरवॉलची(firewall) िधहली धिढी(First Generation) म्हणजे िॅकेट धफल्टररांर्ग फायरवॉल(packet filtering firewall). हे 

तनयमांवर आिाररत काम करते आतण इनकतमंग आतण आउटगोइंग टर ॅतफकसाठी आयपी पॅकेटडसना परवानगी देते IP 

िॅकेट्सला िरवािर्गी देते. या धियमाांचा वािर करूि, िॅकेट्स(packets) िुढे िाठवली जातात धकां वा िाकारली जातात. हा 

फायरवॉल (firewall )OSI लेयर 3 आधण 4 वर काया करतो. सामान्यत: हा फायरवॉल(firewall) दोन्ही धदशाांिी जाणारे 

िॅकेट्स धफल्टर(Packet filter) करण्यासाठी धडझाइि केला जातो आधण सोसा अ ॅडर ेस, डेक्तस्टिेशि अ ॅडर ेस (source address, 

destination address )आधण TCP/UDP िोटा िांबर टर ॅक करते. या फायरवॉलद्वारे(firewall) िॅकेटच्या (packet) सामग्रीचे 

धवशे्लषण केले जात िाही. 

फायदे(Advantages): 

1. त्याची कायािमता चाांर्गली आहे. 

2. ते खूि जलद आहे. 
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3. िॅकेट धफल्टसा(Packet filters) तुलिेिे स्वस्त आहेत. 

4. ते वािरकत्याांसाठी िारदशाक आहे. 

5. टर ॅधफक(traffic) व्यवस्थािि (management) चाांर्गले आहे. 

6. िॅकेट धफल्टररांर्ग तह सोपी पद्धत आहे. 

तोटे(Disadvantages): 

1. अधवश्वसिीय आधण धवश्वासाहा होस्टमधे्य (untrusted and trusted hosts) रे्ट किेक्शिला िरवािर्गी आहे.  

2. हे सु्पधफां र्ग हल्ल्ाांसाठी(spoofing attacks) सांवेदिशील आहे. 

3. त्याची से्कलेधबधलटी कमी आहे. 

4. या फायरवॉल्सिैकी बहुताांश आिुधिक वािरकताा प्रमाधणकरण (user authentication) स्कीमला(scheme)समर्ाि देत 

िाहीत. 

5. जास्त िोटा रें जेस(port ranges) उघडल्या जाऊ शकतात. 

6. चुकीच्या कॉक्तन्फर्गरेशिमुळे (conFiguration), हे सुरिा उल्लांघिाांसाठी सांवेदिशील आहे. 

2. रेटफुल पॅकेट शफल्टर (Stateful Packet Filter) 

से्टटफुल िॅकेट धफल्टर(Stateful Packet Filter) ही एक िेटवका  सुरिा(Network Security )यांत्णा आहे जी सधिय 

किेक्शिच्या(Active connection) क्तस्थतीचे धिरीिण करते आधण िॅकेटिा(packets) िरवािर्गी द्यायची की ब्लॉक करायची हे 

ठरवण्यासाठी या सांदभााचा वािर करते. िारांिाररक से्टटलेस फायरवॉल्सच्या(Stateless Firewalls) तुलिेत, जे प्रते्यक िॅकेट 

स्वतांत्िणे मूल्याांकि करतात, से्टटफुल फायरवॉल(Stateful Firewall) किेक्शिच्या क्तस्थतीचा मार्गोवा घेतात आधण सांिूणा 

सांवाद सत्ावर(communication session) आिाररत धिणाय घेतात. हा डायिॅधमक दृधष्टकोि सुरिा वाढवतो कारण तो िरत 

येणार्या टर ॅधफकला िरवािर्गी देतो, िॅकेट्सची सत्यता तिासतो आधण सेशि से्टटसच्या(Session States) आिारे फक् अधिकृत 

िॅकेट्सिा ऍके्सस (Access) देतो. 

फायदे(Advantages): 

1. IP सु्पधफां र्ग आधण सेशि हायजॅधकां र्गसारख्या(Session Hijacking) हल्ल्ाांचा शोि घेऊि आधण अडवूि ते सुिाररत सुरिा 

प्रदाि करते. 

2. स्थाधित किेक्शिसाठी िरत येणारा टर ॅधफक िरवािर्गी देऊि आधण ि माधर्गतलेल्या टर ॅधफकला ब्लॉक करूि सांदभा-

आिाररत धफल्टररांर्ग करते. 

3. TCP आधण UDP सारख्या कॉम्प्पे्लक्स प्रोटोकॉल्सचे व्यवस्थािि करते, त्याांची किेक्शि क्तस्थती समजूि घेतो. 

4. हे किेक्शिच्या क्तस्थतीवर आिाररत धियम dynamically अिडेट करतो, ज्यामुळे टर ॅधफक धियांत्णात सुसांर्गती 

आधण सुिारणा सािली जाते. 

5. अिावश्यक टर ॅधफक कमी करते, ज्यामुळे सांसाििाांची कायािमता सुिारते. 

तोटे(Disadvantages): 

1. त्याला अधिक प्रोसेधसांर्ग िॉवर(processing power )आधण मेमरी (memory) आवश्यक असते, ज्यामुळे 

प्रणालीवरील(System) लोड वाढतो. 

2. त्याचे कॉक्तन्फर्गरेशि से्टटलेस फायरवॉल्सच्या(stateless firewalls) तुलिेत अधिक कठीण आहे. 

3. हे िॅकेटच्या कां टेंटची(packet contents ) तिासणी करत िाही, ज्यामुळे िे-लोड आिाररत हल्ल्ाांिा (payload-based 

attacks )चुकवू शकते. 

4. हे धडिायल ऑफ सक्तव्हास (DoS) हल्ल्ाांसाठी सांवेदिशील असू शकते, कारण ते उच्च सांसाििाांचा (high resources)  

वािर करते. 

3. एस्तप्लकेिन लेव्हल गेटवे (Application Level Gateway) 

िॅकेट धफल्टररांर्ग फायरवॉल्स अडर ेस इन्फॉमेशि(address information) वर आिाररत असतात आधण OSI मॉडेलच्या खालच्या 

स्तराांची तिासणी करतात. वाढीव सुरिा प्रदान करण्यासाठी, OSI मॉडेलच्या सवा स्तरांची एकाच वेळी तपासणी केली पातहजे. 
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अॅक्टप्लकेशन लेव्हल गेटवे फायरवॉल हे सव्हार-आिाररत प्रोग्राम वापरून प्रदान करते, ज्यांना प्रॉक्सी सव्हार तकंवा बेस्टन होस्ट 

म्हणून ओळखले जाते. हे िॅकेट्सला िुढे िाठवते धकां वा िाकारते, आधण प्रोटोकॉल से्पधसधफकेशि (protocol specification) 

योग्य असल्याची खात्ी करते. 

प्रॉक्सी (Proxies) बाह्य बाजूकडूि धविांती स्वीकारते, त्याांचा तिास करते, आधण िांतर योग्य आधण धवश्वासाहा धविांती दुसर्या 

बाजूवरील इन्फॉमेशि(information) होस्ट कडे िाठवते. हे फायरवॉल OSI मॉडेलच्या सातही स्तराांवर धिणाय घेतो आधण 

धवधवि अिुप्रयोर्गाांसाठी(Application), जसे की ईमेल आधण FTP, मध्यस्थ म्हणूि काया करते. हे िायांटला रे्ट 

इन्फॉमेशि(information ) िोडशी(node) किेि होण्याची िरवािर्गी देत िाही. 

फायदे(Advantages): 

1. हे असे कॉक्तन्फर्गर(conFigure) केले जाते की फायरवॉल (firewall )हा एकटा होस्ट ित्ता(address) बाह्य िेटवका ला 

धदसतो. 

2. वेर्गवेर्गळ्या सेवाांसाठी वेर्गळे प्रॉक्सी सव्हार (proxy servers) वािरले जातात. 

3. एक्तप्लकेशि रे्गटवेज(Application gateways) मजबूत वािरकताा प्रमाधणकरणला(user authentication) समर्ाि देतात. 

4. हे एक्तप्लकेशि(Application) स्तरावर मजबूत सुरिा प्रदाि करते. 

5. हे मजबूत ऍके्सस (access) धियांत्ण प्रदाि करते. 

6. हे िॅकेट धफल्टररांर्ग फायरवॉल्सिेिा (packet filtering firewalls )अधिक सुरधित आहे. 

तोटे(Disadvantages): 

1. प्रते्यक अिुप्रयोर्गासाठी (application)एक धवशेष प्रॉक्सी (proxy )आवश्यक असतो. 

2. कायािमता कमी आहे. 

3. प्रते्यक किेक्शिवर(connection) अधतररक् प्रोसेधसांर्ग ओव्हरहेड(processing overhead) असतो. 

4. किी किी वािरकत्याांसाठी हे असुधविाजिक होऊ शकते. 

5. िारदशाकतेची कमतरता आहे. 

4. सशकव ट लेव्हल गेटवेज (Circuit Level Gateways) 

सधका ट-लेव्हल रे्गटवे (Circuit Level Gateways )हा फायरवॉलचा(firewall )एक प्रकार आहे जो एक स्वतांत् प्रणाली म्हणूि 

काया करतो. िॅकेट धफल्टररांर्ग(packet filtering) प्रमाणे,  हे किेक्शि प्रमातणत (validate) करते आधण िूवाधििााररत धियमाांवर 

आिाररत डेटा एक्सचेंजला िरवािर्गी देते. िॅकेट धफल्टररांर्गच्या(packet filtering तुलिेत, सधका ट-लेव्हल रे्गटवेज (Circuit 

Level Gateways )िॅकेट्स रूट (route) करत िाहीत. ते िॅकेट धफल्टररांर्ग िेिा अधिक सुरधित असतात. हे रे्गटवेज राऊटर 

आधण बाह्य िेटवका  (जसे की इांटरिेट) यामधे्य स्थाधित केले जातात, ज्यामुळे धसस्टमचा वास्तधवक ित्ता(real address) लिवला 

जातो आधण फक् प्रॉक्सी (proxy )ित्ता धदसतो. 

फायदे(Advantages): 

1. वािरकत्याांसाठी(User) िारदशाक आहे. 

2. बाह्य टर ॅधफक ररले(for relaying outbound traffic )करण्यासाठी उतृ्कष्ट आहे. 

तोटे(Disadvantages): 

1. िॅकेट धफल्टररांर्ग फायरवॉल्सिेिा (Packet Filtering Firewall )हळू आहे. 

2. इिबाउांड टर ॅधफक(Inbound traffic) िोकादायक असू शकतो. 

5.2 फायरवॉल धोरणे(Firewall Policies), फायरवॉल कॉस्तन्फगरेिन (Firewall configurations), फायरवॉलची 

मयावदा (Limitations of a Firewall), डेशमशलटराइज्ड झोन (DMZ): 

5.2.1 फायरवॉल धोरणे(Firewall Policies): 

फायरवॉल िोरणे(policies) ही धियमाांची एक सांच असतात, जे ठरवतात की कोणता िेटवका  टर ॅधफक िरवािर्गी धदला जाईल 

धकां वा िाकारला जाईल. हे िोरणे(policies) िेटवक्सािा अिधिकृत ऍके्सस (Access) आधण हल्ल्ाांिासूि(attacks) सांरधित 

करण्यासाठी अत्यांत महत्त्वाची असतात. फायरवॉल िोरणाांचे मुख्य घटक खालीलप्रमाणे आहेत: 
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• फायरवॉल िोरणे (policies) सवा प्रकारच्या रहदारीला परवानगी देतात परंतु टेलनेट/एसएनएमपी(TELNET/SNMP) 

सारख्या काही सेवा आतण हले्लखोर वापरत असलेले पोटा नंबर ब्लॉक करतात. 

• प्रधतबांिक िोरणे सवा टर ॅधफक फायरवॉलमिूि िास होऊ देतात आधण फक् HTTP, POP3, SMTP धकां वा SSH सारख्या 

उियुक् टर ॅधफकला िरवािर्गी देतात. 

• सवाात सुरधित ियााय म्हणजे सवा सांशयास्पद र्गोष्टी ब्लॉक करणे, आधण कोणीतरी तिार केल्यावर तुम्ही प्रोटोकॉल्सला 

िरवािर्गी देऊ शकता. 

खालीलप्रमाणे सामान्य फायरवॉल शनयम संच आहेत: 

1. फायरवॉल HTTP, FTP, SSH, DNS प्रोटोकॉल्सिा अांतर्गात िेटवका िासूि(internal network) इांटरिेटवर सांवाद 

सािण्याची िरवािर्गी देतो. 

2. फायरवॉल SMTP प्रोटोकॉलला कुठूिही मेल सव्हारशी सांवाद सािण्याची िरवािर्गी देतो. 

3. फायरवॉल SMTP आधण DNS प्रोटोकॉल्सिा मेल सव्हारिासूि इांटरिेटियांत सांवाद सािण्याची िरवािर्गी देतो. 

4. फायरवॉल SMTP आधण POP3 प्रोटोकॉल्सिा अांतर्गात िेटवका िासूि मेल सव्हारियांत सांवाद सािण्याची िरवािर्गी देतो. 

5. फायरवॉल फक् प्रधतसाद िॅकेट्सिा िरवािर्गी देतो. 

6. फायरवॉल इतर सवा र्गोष्टी ब्लॉक करू शकतो. 

5.2.2 फायरवॉल कॉस्तन्फगरेिन (Firewall configurations): 

फायरवॉल कॉक्तन्फर्गरेशि (Firewall configurations) िेटवक्सािा अिधिकृत प्रवेशािासूि सांरिण करण्यात आधण अांतर्गात 

धसस्टर्म्ची (internal system)सुरिा सुधिधित करण्यात महत्त्विूणा भूधमका बजावतात. या कॉक्तन्फर्गरेशन्सची 

जधटलता(Complexity) आधण सुरिा िेटवका च्या आवश्यकताांिुसार बदलते. 

फायरवॉल कॉस्तन्फगरेिन्सचे (Firewall conFigurations)सामान्य प्रकार: 

1. िीि केलेले होस्ट फायरवॉल (धसांर्गल-होम्प्ड) Screened Host Firewall (Single-Homed Bastion)   

2. िीि केलेले होस्ट फायरवॉल (डु्यअल-होम्प्ड बॅक्तस्टयि) Screened Host Firewall (Dual-Homed Bastion)   

3. िीि केलेली सबिेट फायरवॉल(Screened Subnet Firewall). 

1. स्क्रीन्ड होर फायरवॉल (शसंगल-होलड बॅस्तरयन) Screened Host Firewall (Single-Homed Bastion) 

िीि केलेला होस्ट फायरवॉल हा एक मूलभूत प्रकाराचा फायरवॉल कॉक्तन्फर्गरेशि आहे, ज्यामधे्य एकाच होस्टचे धफल्टररांर्ग 

राऊटरद्वारे सांरिण केले जाते. 

• धसांर्गल इांटरफेस(Single Interface): फायरवॉलमधे्य फक् एक इांटरफेस (interface)अांतर्गात िेटवका शी जोडलेला असतो 

आधण दुसरा बाह्य िेटवका  (सामान्यतः  इांटरिेट)( external network) शी जोडलेला असतो. 

• धकमाि सुरिा स्तर(Minimal Security Layer): अांतर्गात िेटवका ची(internal network) सुरिा िूणािणे फायरवॉल 

होस्टवर (firewall host )अवलांबूि असते, आधण सामान्यतः  सॉफ्टवेअर धफल्टररांर्गचा (software filtering ) वािर केला 

जातो (उदा. IP धफल्टसा). 

• सािे कॉक्तन्फर्गरेशि(Simpler ConFiguration): हे लारू्ग करण्यास सोिे असते, ज्यामुळे हे छोटे िेटवका  धकां वा कमी सुरिा 

आवश्यकता असलेल्या वातावरणाांसाठी (environment)उियुक् ठरते. 

• सीधमत से्कलेधबधलटी(Limited Scalability): हे मोठ्या वातावरणाांसाठी (environment) आदशा िाही, धजरे् जास्त 

उिलब्धता आधण से्कलेधबधलटी आवश्यक आहे. 

• लॉर्ग आधण मॉधिटर(Log and Monitor): बॅक्तस्टयि होस्टमधे्य(bastion host )अिेकदा लॉधर्गांर्ग आधण मॉधिटररांर्ग (logging 

and monitoring ) वैधशष्ट्ये असतात, जे अिधिकृत ऍके्सस (Access) धकां वा सांशयास्पद धियाकलाि(unauthorized 

access) शोिण्यासाठी उियोर्गी असतात. 

2. स्क्रीन केलेला होर फायरवॉल (डु्यअल-होलड बॅस्तरयन) (Screened Host Firewall (Dual-Homed Bastion)) 

डु्यअल-होम्प्ड बॅक्तस्टयि फायरवॉल (dual-homed bastion firewall)  हा एक अधिक प्रर्गत सेटअि आहे, ज्यामधे्य एकाच 

होस्टमधे्य दोि िेटवका  इांटरफेस असतात, एक अांतर्गात िेटवका साठी आधण दुसरे बाह्य िेटवका साठी. 
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• दोि िेटवका  इांटरफेस (Two Network Interfaces): फायरवॉल होस्ट अांतर्गात आधण बाह्य िेटवका (internal network 

and the external network) दोन्हीशी जोडलेला असतो, ज्यामुळे अधिक वेर्गळेिण धमळते. 

• वाढवलेली सुरिा (Increased Security): धसांर्गल-होम्प्ड बॅक्तस्टयििेिा अधिक सुरधित कारण टर ॅधफक दोन्ही िेटवक्सामधे्य 

दोन्ही इांटरफेसवर धफल्टर केले जाते. 

• सुिाररत ऍके्सस (Access) धियांत्ण (Improved Access Control): अांतर्गात आधण बाह्य प्रणाली ांमिील टर ॅधफकवर अधिक 

सूक्ष्म धियांत्ण प्रदाि करते. 

• समधिात धफल्टररांर्ग (Dedicated Filtering): या कॉक्तन्फर्गरेशिमधे्य (configuration) अधिक धवसृ्तत िॅकेट धफल्टररांर्गची 

िरवािर्गी असते आधण धसांर्गल-होम्प्ड प्रणाली ांिेिा हे दुबाल टर ॅधफकला(malicious traffic) अधिक प्रभावीिणे ब्लॉक करते. 

• वाढलेली जधटलता (Higher Complexity): कॉक्तन्फर्गर आधण व्यवस्थाधित करण्यासाठी अधिक जधटल(Complexity) 

आहे, ज्यासाठी अधिक प्रशासकीय प्रयत्नाांची(administrative efforts) आवश्यकता आहे. 

• अयशस्वीतेचा सांभाव्य धबांदू (Potential Single Point of Failure): धसांर्गल-होम्प्ड बॅक्तस्टयििेिा (single-homed 

bastions )अधिक सुरधित असला तरी, जर बॅक्तस्टयि होस्ट तडजोड झाला, तर अांतर्गात िेटवका  अजूिही असुरधित होऊ 

शकते. 

3.     स्क्रीन केलेली सबनेट फायरवॉल (Screened Subnet Firewall) 

िीि केलेली सबिेट फायरवॉल(Subnet Firewall) एक स्वतांत् सबिेट(Subnet) तयार करते (ज्याला DMZ म्हणूि 

ओळखले जाते), जे अांतर्गात िेटवका  आधण बाह्य िेटवका  दरम्याि असते, ज्यात बाह्य वािरकत्याांसाठी प्रवेशयोग्य सेवा 

असतात. 

• DMZ झोि (DMZ Zone): िीि केलेली सबिेट फायरवॉल(Subnet Firewall) एक समधिात DMZ वािरते, धजरे् 

सावाजधिकिणे प्रवेशयोग्य सेवा (उदा. वेब सव्हार) ठेवलेली असतात, जे अांतर्गात िेटवका िासूि वेर्गळे केलेली असतात. 

• दुहेरी सुरिा स्तर(Dual Layer of Protection): सामान्यतः  दोि फायरवॉल्स असतात: एक अांतर्गात िेटवका  आधण DMZ 

दरम्याि आधण दुसरा DMZ आधण बाह्य िेटवका  दरम्याि. 

• वाढवलेली सुरिा(Increased Security): अांतर्गात िेटवका  दोन्ही, आांतररक आधण बाह्य हल्ल्ाांिासूि सांरधित असतो, 

ज्यामुळे हले्लखोराांिा अांतर्गात सांसाििाांिा रे्ट लक्ष्य करण्यासाठी अधिक कठीण बिवते. 

• सावाजधिकिणे प्रवेशयोग्य सेवा(Publicly Accessible Services): बाह्य वािरकत्याांिा काही सांसाििे (उदा. वेब सव्हार, 

मेल सव्हार) प्रवेश करण्याची िरवािर्गी देते, आधण त्याच वेळी सांवेदिशील अांतर्गात प्रणाली सुरधित ठेवते. 

• DMZ मधे्य तडजोड होण्याचा िोका(Risk of Compromise in DMZ): जरी DMZ वेर्गळे केलेले असले तरी, जर 

हले्लखोराांिी DMZ मिील एखादी सेवा तडजोड केली, तर ते अांतर्गात िेटवका कडे वळण्याचा प्रयत्न करू शकतात. 

5.2.3 फायरवॉलची मयावदा (Limitations of a Firewall) 

• हे फायरवॉलला बायिास(bypass )करणार्या हल्ल्ाांिासूि सांरिण करू शकत िाही. 

• हे अांतर्गात हल्ल्ाांिासूि िेटवका चे (internal attacks ) सांरिण करू शकत िाही. 

• एक आांतररक फायरवॉल िेटवका च्या(internal firewall) धवधवि भार्गाांिा धवभाधजत करत असला तरी, ते आांतररक 

फायरवॉलच्या दोन्ही बाजूांिी असलेल्या स्थाधिक सांर्गणक प्रणाली ांमिील(local computer system) वायरलेस सांवादाांिासूि 

सांरिण करू शकत िाही. 

• लॅिटॉि धकां वा िोटेबल स्टोरेज धडव्हाइस (laptops or portable storage devices) याांसारखी उिकरणे फायरवॉलला 

बायिास करूि िेटवका च्या बाहेर सांिधमत होऊ शकतात आधण िांतर ते आांतररकिणे वािरण्यात येतात. 

5.2.4 डेशमशलटरीझ्ड झोन (DMZ): 

• िेटवका मिील त्याांच्या स्थािावर आिाररत फायरवॉल्सचे दोि प्रकार असतात: अांतर्गात फायरवॉल आधण बाह्य 

फायरवॉल(internal firewall and external firewall). 

• अांतर्गात फायरवॉल(Internal firewall) सांिूणा िेटवका चे सांरिण करते. 
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• बाह्य फायरवॉल (External firewall) स्थातनक तकंवा संस्थात्मक नेटवका च्या सीमेवर स्थातपत केले जाते, जे बाउंडर ी 

राउटरच्या आत असते. 

• दोन्ही फायरवॉल्स दरम्याि असलेला िेत्(region) डेधमधलटरीझ्ड झोि(Demilitarised Zone) (DMZ) म्हणूि ओळखला 

जातो. 

• दोन्ही फायरवॉल्स दरम्याि अिेक िेटवका  धडव्हाइसेस ठेवले जातात, ज्यामधे्य बाह्य िेटवक्साद्वारे प्रवेश धदलेल्या धडव्हाइसेस 

समाधवष्ट असतात. 

• या धडव्हाइसेसला बाह्यिणे प्रवेश केला जाऊ शकतो िण ते असुरितेिासूि सांरधित असतात. 

• DMZ मधे्य क्तस्थत धसस्टर्म्, जसे DNS सव्हार, ईमेल सव्हार धकां वा वेबसाइट्स(servers, e-mail servers, or websites) , 

बाह्य िेटवका सह किेक्तिक्तव्हटी आवश्यक असते. 

• बाह्य फायरवॉल या धसस्टर्म्साठी सुरिा आधण प्रवेश धियांत्ण प्रदाि करते. 

• बाह्य फायरवॉल सांिूणा िेटवका साठी मूलभूत सुरिा प्रदाि करते. 

• अांतर्गात फायरवॉल बाह्य फायरवॉलिेिा अधिक मजबूत धफल्टररांर्ग िमता प्रदाि करते, जे सव्हासा आधण 

कायास्थािाांवर(workstation) बाह्य हल्ल्ाांिासूि(attack) उच्च सुरिा प्रदाि करते. 

• अांतर्गात फायरवॉल (internal firewall) दोि-मार्गी सांरिण देखील प्रदाि करते: ते DMZ धसस्टर्म्कडूि (उदा. कीड, 

बॉट्स, हाधिकारक सॉफ्टवेअर) सुरू होणार्या हल्ल्ाांिासूि अांतर्गात िेटवका चे सांरिण करते आधण अांतर्गात हल्ल्ाांिासूि 

DMZ धसस्टर्म्चे सांरिण करते. 

• मोठ्या िेटवका च्या धवधवि भार्गाांिा एकमेकाांिासूि सांरिण करण्यासाठी अिेक अांतर्गात फायरवॉल्स वािरले जातात. 

• आांतररक फायरवॉलमधे्य बाह्य फायरवॉलच्या तुलिेत अधिक मजबूत धफल्टररांर्ग िमता आहे, ज्यामुळे सव्हासा आधण 

कायास्थािाांिा बाह्य हल्ल्ाांिासूि अधिक सुरिा धमळते. 

5.3 इंटू्रजन शडटेक्शन शसरम (IDS) (Intrusion Detection System) 

इांटू्रजि(Intrusion) धडटेक्शि धसस्टम  (IDS) ही एक सुरिा यांत्णा आहे जी िेटवका  धकां वा प्रणालीच्या धियाकलािाांचे(system 

activities) धिरीिण करण्यासाठी वािरली जाते, ज्यात कोणत्याही हाधिकारक धियाकलाि(activities) धकां वा िोरण 

उल्लांघिाांची ओळख केली जाते. हे अिधिकृत प्रवेश, सांभाव्य हले्ल (attack) आधण असामान्य वताि शोिते. IDS दोि 

प्रकाराांमधे्य वर्गीकृत केली जाऊ शकते: िेटवका -आिाररत (NIDS) आधण होस्ट-आिाररत (HIDS), जे त्याच्या िेमलेल्या 

स्थािािुसार असतात. IDS, सांभाव्य िोका ओळखण्यासाठी आधण अधिक चाांर्गली सुरिा सुधिधित करण्यासाठी वास्तधवक वेळेत 

धिरीिण आधण धवशे्लषण करण्यात मदत करते. 

फायदे(Advantages): 

1. हे वास्तधवक वेळेत हाधिकारक धियाकलाि (activities)  ओळखते आधण अलटा करते. 

2. हे र्गांभीर हािी होण्यािूवी हले्ल(attack) शोिण्यास मदत करते. 

3. हे फॉरेक्तन्सक धवशे्लषणासाठी (forensic analysis ) महत्त्वाची लॉर्ग आधण अहवाल प्रदाि करते. 

4. हे धसस्टम कायािमता प्रभाधवत ि करता बॅकग्राऊां डला चालवता येते. 

तोटे(Disadvantages): 

1. हे खोटी चेतावणी तयार करू शकते, ज्यामुळे अिावश्यक धिया धकां वा र्गोांिळ होऊ शकतो. 

2. हे धसस्टम सांसाििाांचा वािर करू शकते, ज्यामुळे कायािमता मांदावू शकते. 

3. हे फक् िोके शोिते; ते त्याांिा र्ाांबवत िाही. 

4. कौशल्यिूणा हले्लखोर IDS च्या सुरिेचा त्याांच्याद्वारे एिधिप्शि धकां वा टिधलांर्ग(encryption and tunnelling) िद्धती 

वािरूि बायिास करू शकतात. 

5.3.1 नेटवकव  इंटू्रजन शडटेक्शन शसरम(Network Intrusion Detection System (NIDS)): 

• NIDS िेटवका वर काया करते आधण सांिूणा सबिेटमिूि जाणारी सवा टर ॅधफक धवशे्लषण करते. 
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• प्रते्यक िॅकेटचे धिरीिण केले जाते, आधण जर हल्ला(attack) धकां वा असामान्य वताि ओळखले रे्गले, तर एक अलटा(alert) 

प्रशासकाला(administrator) िाठवला जातो. 

• NIDS िेटवका वर असलेल्या िॅकेट्सचे धिरीिण करते आधण धवशे्लषणासाठी त्याांची तुलिा सांदभा डेटा सोबत करते. 

• िॅकेट्सची िडताळणी केली जाते, जेणेकरूि ते हाधिकारक की िाही हे धिधित करता येईल. 

• NIDS िेटवका मिील कमकुवतिणाांवर(weakness) धियांत्ण ठेवते, ज्यामुळे ते एक धवतररत IDS बिते. 

• NIDS िेटवका वर िॅकेट्स र्गोळा करण्यासाठी िॅकेट-धिधफां र्ग तांत्ाांचा वािर करते. 

5.3.2 होर इंटू्रजन शडटेक्शन शसरम( Host Intrusion Detection System (HIDS)): 

• HIDS होस्टवर काया करते, प्रणाली घटिाांचे(system events) धिरीिण करते आधण इव्हेंट लॉग्सची ऑधडधटांर्ग करते. 

• HIDS प्रणाली फाइल्सचे िॅिशॉट्स घेतो आधण त्याांची तुलिा मार्गील िॅिशॉट्ससह करतो. 

• जर कोणतीही फाईल बदलली धकां वा काढूि टाकली रे्गली, तर एक अलटा प्रशासकाला(administrator) िाठवला जातो. 

• होस्ट-आिाररत प्रणालीमधे्य, प्रते्यक स्वतांत् सांर्गणकावर धकां वा होस्टवर घडलेल्या धियाांचा(activities) तिास IDS करते. 

• HIDS धवधशष्ट प्रणालीवरील हल्ल्ाांना शोिण्यासाठी स्वतांत् सांर्गणकाांवर स्थाधित केले जाते. 

Table 5.1: Difference between NIDS and HIDS 

नेटवकव  घुसखोरी िोध प्रणाली (NIDS) 

Network Intrusion Detection System  

होर घुसखोरी िोध प्रणाली (HIDS) 

Host Intrusion Detection System  

1.हे सांिूणा िेटवका वरील टर ॅधफकचे (network traffic) आधण 

सवा िॅकेट्सचे (packets) धवशे्लषण करते. 

1.हे स्वतांत् होस्ट वर स्थाधित केले जाते.  प्रणालीतील घटिा 

(System Events) व धियाकलािाांवर(Activities) लि 

ठेवते. 

2.हे िेटवका  टर ॅधफकचे धवशे्लषण करूि सांदभा डेटा वािरूि 

सांशयास्पद वताि ओळखते. 

2.हे प्रणालीतील फायली ांचे िॅिशॉट(snapshot) घेते आधण 

त्याांतील बदल धकां वा काढूि टाकलेली फाईल्स शोिते. 

3.सांशयास्पद धकां वा हाधिकारक िेटवका  िॅकेट्स आढळल्यास 

अलटा धटर र्गर करते. 

3.फायलीतील बदल, काढूि टाकलेला डेटा धकां वा अन्य 

सांशयास्पद घटिा आढळल्यास अलटा धटर र्गर करते. 

4. िेटवका  िातळीवरील असुरधितता शोिूि त्यावर 

उिाययोजिा करते आधण सांिूणा िेटवका साठी सांरधित प्रणाली 

िुरवते. 

4.सांर्गणक प्रणालीवरील असुरधिततेचे धिरीिण आधण सुरिा 

प्रदाि करते. 

5.हे िॅकेट-धिधफां र्ग तांत्ज्ञाि वािरते, ज्यामुळे िेटवका  सांसाििे 

जास्त प्रमाणात लार्गतात. 

5.प्रते्यक सांर्गणकावर स्थाधित केल्यािे प्रशासिाचा भार वाढतो 

आधण धसस्टम सांसाििाांचा अधिक वािर होतो. 

5.3.3 हनीपॉट्स (Honeypots) 

हिीिॉट ही इांटरिेटवरील एक माधहती प्रणाली आहे, जी सांर्गणक प्रणाली ांमधे्य घुसखोरी करण्याचा प्रयत्न करणार्या हॅकसािा 

आकधषात आधण अडकवण्यासाठी धडझाइि केली जाते. हे एक आभासी मशीि(virtual machine) असते जे 

हले्लखोराांिा(attackers) असे वाटायला लावते की ते एक वैि प्रणाली आहे. हले्लखोर हिीिॉटला लक्ष्य करतो आधण त्याचे सवा 

व्यवहार धिरीिण केले जातात, त्याला कळतही िाही. यासोबतच, प्रणाली हल्ल्ाधवषयी महत्त्वाची माधहती र्गोळा करते, जसे की 

हले्लखोराचा IP ित्ता(address), जो हले्लखोराचा मार्गोवा घेण्यासाठी उियुक् ठरतो. जेव्हा एकाच सब िेटमधे्य(subnet) 

अिेक हिीिॉट्स जोडले जातात, तेव्हा त्याला हिीिेट(honeynet) म्हणतात. हिीिॉट्सचा वािर शोि, प्रधतबांि आधण माधहती 

र्गोळा करण्यासाठी केला जातो. 

हनीपॉट शडझाइनचे उद्ीषे्ट (Honeypot Design’s Objectives): 

1. हले्लखोराला(attacker) धवधशष्ट प्रणाली ांमधे्य प्रवेश धमळण्यािासूि रोखते. 

2. हल्ल्ाधवषयी माधहती र्गोळा करते. 

3. हले्लखोराला दीघाकाळ धसस्टममधे्य रु्गांतवते, त्यामुळे प्रशासकाांिा(administrator) हले्लखोराची माधहती र्गोळा करण्यास 

अधिक वेळ धमळतो. 



इन्फॉरमेशन सेकु्यररटी -314319 Information Security-314319 

 

 
Maharashtra State Board of Technical Education  89 

 

हनीपॉट्सचे प्रकार(Types of Honeypots): 

1. उत्पादन हनीपॉट्स (Production Honeypots): 

• वािरण्यास सोिे आधण मयााधदत माधहती र्गोळा करतात, प्रामुख्यािे जोखीम कमी करण्यासाठी वािरले जातात. 

• हे प्रामुख्यािे धवधशष्ट ऑिरेधटांर्ग धसस्टमचे अिुकरण करतात. 

• हे स्वयांचधलत साििाांद्वारे केले जाणारे हले्ल शोिू शकतात आधण हले्लखोराची र्गती मांदावण्यासाठी शून्य-आकाराची 

मान्यता (zero-size acknowledgment) िाठवू शकतात, ज्यामुळे हले्लखोर िुढील डेटा िाठवण्यासाठी मोठ्या धवांडो 

साईझची वाट िाहतो. 

2. संिोधन हनीपॉट्स (Research Honeypots): 

• हे वास्तधवक ऑिरेधटांर्ग धसस्टम आधण सेवा वािरतात, त्यामुळे अधिक जोखीम असते. 

• िवीि हल्ल्ाच्या(attacks) िद्धती आधण तांत्ाांची माधहती र्गोळा करण्यासाठी वािरले जातात. 

• सांशोिि हिीिॉट्स धवधवि प्रकारच्या हल्ल्ाांचा अचूक अभ्यास करतात आधण घुसखोरी शोि व प्रधतबांिासाठी तिशीलवार 

लॉर्ग िुरवतात. 

हनीपॉट्सचे फायदे(Advantages of Honeypots): 

1. हिीिॉट्स हले्लखोराांिा(attackers) आकधषात करूि त्याांिा अशा धठकाणी अडकवतात धजरे् ते िुकसाि करू शकत 

िाहीत. 

2. प्रशासकाांिा(administrator) हले्लखोराांचा सामिा करण्यासाठी िुरेसा वेळ धमळतो. 

3. हले्लखोराांची धियाकलाि(activities) तिासता येतात आधण त्याांच्याकडूि धमळालेल्या डेटाचा वािर हल्ल्ाच्या िद्धती 

समजूि घेण्यासाठी केला जाऊ शकतो. 

4. हे अांतर्गात हले्ल अचूकिणे शोिूि अांतर्गात हले्लखोराांधवषयी माधहती देऊ शकतात. 

5. हे िेटवका च्या  बँडधवड्र्वर अधतररक् भार वाढवत िाहीत. 

हनीपॉट्सचे तोटे(Disadvantages of Honeypots): 

1. हिीिॉट्स फक् त्याांच्याशी रे्ट सांवाद सािणार्या हल्ल्ाांचे धिरीिण करतात; ते सांिूणा िेटवका वरील हले्ल शोिू शकत 

िाहीत. 

2. जर योग्य प्रकारे धियोजि केले रे्गले िाही , तर हिीिॉट्स िेटवका साठी िोका धिमााण करू शकतात. 

5.4 ई-मेल सुरक्षा(E-mail Security): 

ई-मेल सुरके्षची ओळख (Introduction to E-mail Security) 

ई-मेल हा आजच्या जर्गात सवााधिक वािरला जाणारा सांवाद सािण्याचा एक मार्गा बिला आहे. मात्, इलेिर ॉधिक मेलच्या 

सोयीसह सायबर हल्ल्ाांचा िोका देखील मोठ्या प्रमाणात वाढतो. यामधे्य सांदेशाांचा इांटरसेप्शि, अिधिकृत प्रवेश आधण 

फेरफार करण्याचा िोका असतो. ई-मेल सांपे्रषणाची र्गोििीयता, अखांडता आधण प्रामाधणकता सुरधित ठेवण्यासाठी धवधवि 

प्रोटोकॉल आधण तांत्ज्ञाि वािरले जाते. यामधे्य धसांिल मेल टर ान्सफर प्रोटोकॉल (SMTP), धप्रटी रु्गड प्रायव्हसी (PGP), आधण 

धसकु्अर/मल्टीििाज इांटरिेट मेल एक्स्टेंशन्स (S/MIME) याांचा समावेश आहे. 

5.4.1 शसंपल मेल टर ान्सफर प्रोटोकॉल Simple Mail Transfer Protocol (SMTP) 

• SMTP ची संकल्पना आशण उदे्ि(Definition and Purpose of SMTP): 

धसांिल मेल टर ान्सफर प्रोटोकॉल (SMTP) हा इांटरिेटवर ई-मेल िाठवण्यासाठी वािरला जाणारा प्रोटोकॉल आहे. तो 

पे्रषकाच्या(sender) ई-मेल िायांट धकां वा सव्हारवरूि ई-मेल प्राप्तकत्यााच्या मेल सव्हारियांत िोहोचवण्याचे काया करतो. 

SMTP हा इांटरिेट प्रोटोकॉल सूटच्या अक्तप्लकेशि लेयरवर काया करतो आधण TCP (टर ान्सधमशि कां टर ोल प्रोटोकॉल) चा 

वािर सुरधित ई-मेल िाठवण्यासाठी करतो. ई-मेल िाठवण्यासाठी SMTP वािरला जातो, तर IMAP (Internet 

Message Access Protocol) धकां वा POP (Post Office Protocol) हे प्रोटोकॉल ई-मेल प्राप्त करण्यासाठी वािरले 

जातात. 
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SMTP कसे कायव करते? (How SMTP Works ?) 

1. पे्रिकाचा ई-मेल क्लायंट ते सव्हवर (Sender’s Email Client to Server): जेव्हा एखादा ई-मेल िाठवला जातो, 

तेव्हा ई-मेल िायांट (उदाहरणार्ा: Gmail, Outlook) िोटा 25, 465 धकां वा 587 द्वारे आउटर्गोईांर्ग मेल सव्हारशी जोडला 

जातो. 

2. सव्हवर ते सव्हवर संपे्रिण(Server to Server Communication): SMTP िायांट-सव्हार मॉडेल वािरतो. पे्रषकाचा 

सव्हार (sender’s server) हा ई-मेल प्राप्तकत्यााच्या सव्हारियांत िोहोचवण्यासाठी मध्यस्थ सव्हार (Intermediary 

Servers) चा वािर करू शकतो. 

3. प्राप्तकर्त्ावच्या मेल सव्हवरकडून ई-मेल क्लायंटपयिंत(Recipient’s Email Server to Client):एकदा ईमेल 

प्राप्तकर्त्ााच्या मेल सव्हारवर पोहोचला की, IMAP तकंवा POP सारखे प्रोटोकॉल संदेश प्राप्तकर्त्ााच्या क्लायंटकडे 

आणतात. 

• SMTP ची मयावदा (SMTP Limitations) 

1. एनशक्रप्िनचा अिाव(Lack of Encryption) : SMTP  ई-मेल एिधिप्ट करत िाही, त्यामुळे सांदेश िाठवतािा तो 

इांटरसेप्ट करूि धतसर्या व्यक्ीला वाचता येऊ शकतो. 

2. सू्पशफंग आशण शफशिंगला धोका(Vulnerable to Spoofing and Phishing): SMTP मधे्य अांतर्गात प्रमाणीकरण 

प्रणाली(authorization system) िाही, त्यामुळे हले्लखोर(attacker) सू्पधफां र्ग (फसवे ई-मेल िाठवणे) आधण धफधशांर्ग 

(भ्रामक ई-मेलद्वारे माधहती चोरणे) सहज करू शकतात. 

• SMTP सुरशक्षत करण्याचे उपाय: 

1. STARTTLS: STARTTLS हे SMTP साठी एक एिधिप्शि एक्सटेंशि (extension to SMTP )आहे, जे TLS 

(Transport Layer Security) वािरूि असुरधित किेक्शिला सुरधित किेक्शिमधे्य बदलते. 

2. SMTP प्रमाणीकरण (SMTP Authentication): SMTP  प्रमाणीकरण (Authentication) च्या मदतीिे, केवळ 

अधिकृत वािरकत्याांिाच ई-मेल िाठवण्याची िरवािर्गी धदली जाते, ज्यामुळे अिधिकृत व्यक्ी सॅ्पम ई-मेल िाठवू शकत 

िाहीत. 

5.4.2  शप्रटी गुड प्रायव्हसी Pretty Good Privacy (PGP)  

PGP ची ओळख (Overview of PGP): धप्रटी रु्गड प्रायव्हसी (PGP) हे ई-मेल सांपे्रषण (email communication) सुरधित 

करण्यासाठी डेटा एिधिप्शि आधण धडधिप्शि तांत्ज्ञाि आहे. PGP द्वारे एिधिप्शि आधण धडधजटल स्वािरी (धडधजटल 

धसगे्नचर) वािरली जाते, ज्यामुळे प्राप्तकत्यााला सांदेशाची सत्यता आधण अखांडता सुधिधित करता येते. 

• PGP ची वैशिष्ट्ये(Features of PGP): 

1. ई-मेल एिधिप्शि(Email Encryption): PGP अधसमॅधटर क एिधिप्शि (public आधण private key) चा वािर करूि 

सांदेशाचे एक्तरिप्शि करते. केवळ प्राप्तकतााच प्रायवे्हट की(private key) चा वािर करूि सांदेश वाचू शकतो. 

2. धडधजटल स्वािर्या(Digital Signatures):पीजीपी पाठवणाऱ्याला र्त्ांच्या खाजगी की वापरून संदेशावर तडतजटल स्वािरी 

करण्याची परवानगी देते. ही स्वािरी प्राप्तकर्त्ााद्वारे पे्रिकाच्या सावाजतनक की वापरून सर्त्ातपत (verifiied)केली जाऊ 

शकते, ज्यामुळे संदेशाची सर्त्ता आतण अखंडता सुतनतित होते. 

3. वेब ऑफ टर स्ट(Web Of Trust): PGP मधे्य वेब ऑफ टर स्ट (Web of Trust) िावाची िद्धत वािरली जाते, धजरे् वािरकते 

स्वतः च एकमेकाांचे public keys सत्याधित करतात. 

• PGP कसे कायव करते? (How PGP Works): 

1. की जिरेशि(Key Generation): PGP दोि प्रकारच्या धिप्टोग्राधफक की वािरते - public key आधण private key. 

2. सांदेश एक्तरिप्शि(Encrypting the Message): पे्रषक(Sender) हा सांदेश प्राप्तकत्यााच्या public key चा वािर करूि 

एिधिप्ट(encrypt) करतो. 

3. सांदेश स्वािरी(Signing the Message): पे्रषक हा सांदेश private key िे स्वािरी करतो, ज्यामुळे प्राप्तकत्यााला त्याची 

सत्यता तिासता येते. 
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• PGP चे फायदे (Advantages of PGP): 

1. मजबूत सुरिा(Strong Security): PGP मजबूत एक्तरिप्शि आधण साइधिांर्ग तांत्ाांचा वािर करते, ज्यामुळे ई-मेल 

सांवादाांची र्गोििीयता आधण प्रामाधणकता सुधिधित होते. 

2. एां ड-टू-एां ड एक्तरिप्शि(End-to-End Encryption): PGP एां ड-टू-एां ड एक्तरिप्शि प्रदाि करते, म्हणजेच केवळ 

िाठवणारा आधण प्राप्त करणारा व्यक्ीच सांदेश धडधिप्ट करूि वाचू शकतो, ज्यामुळे तो तृतीय ििाांच्या हस्तिेिािासूि 

सुरधित राहतो. 

• PGP च्या मयावदा (Limitations of PGP): 

1. सेटअि क्तिष्ट असतो: PGP चे की व्यवस्थािि (Key Management) आधण सेटअि जधटल (complex)असू शकतो. 

2. सुसांर्गततेचा अभाव: सवा ई-मेल सेवा PGP ला मूळतः  (िॅधटव्हली) सिोटा करत िाहीत. 

5.4.3 शसकु्यअर/मल्टीपपवज इंटरनेट मेल एक्स्टेंिन्स (S/MIME) 

S/MIME ची ओळख(Overview of S/MIME): 

S/MIME हे ई-मेल एिधिप्शि आधण धडधजटल स्वािरी करण्यासाठी एक मािक आहे. PGP प्रमाणेच, S/MIME देखील ई-

मेल सुरधित करण्यासाठी सावाजधिक(Public) आधण खाजर्गी की(Private Key) प्रणालीचा वािर करते, िरां तु हे सेंटर लाइज्ड 

टर स्ट मॉडेलवर (Certificate Authorities - CAs) अवलांबूि असते. 

• S/MIME ची वैशिष्ट्ये(Features of S/MIME): 

1. ई-मेल एिधिप्शि (Email Encryption): S/MIME मधे्य धसमेधटर क आधण अधसमॅधटर क एिधिप्शि चा वािर केला जातो, 

ज्यामुळे सांदेश सांिूणा सुरधित राहतो. 

2. धडधजटल स्वािरी(Digital Signature): S/MIME तडतजटल स्वािरीनंा समथान देते, ज्यामुळे प्राप्तकर्त्ााला पाठवणाऱ्याची 

ओळख पडताळता येते आतण संदेशाची अखंडता पडताळता येते. 

3. सधटाधफकेट अर्ॉररटीज (CAs) (Certificate Authorities (CAs)): S/MIME मधे्य वािरकत्यााच्या public key ला 

प्रमाधणत करण्यासाठी अधिकृत Certificate Authority (CA) आवश्यक असते. 

• S/MIME चे फायदे: (Advantages of S/MIME) 

1. सोिे एकत्ीकरण (Seamless Integration): S/MIME Microsoft Outlook आधण Apple Mail यासारख्या ई-मेल 

सेवाांमधे्य सहज एकधत्त होते. 

2. सेंटर लाइज्ड टरस्ट मॉडेल(Centralized Trust Model) : Certificate Authorities (CAs) मुळे की व्यवस्थािि PGP िेिा 

सोिे होते. 

• S/MIME च्या मयावदा( Limitations of S/MIME): 

1. सधटाधफकेट खचा( Cost of Certificates) : CA कडूि प्रमाणित् धमळवण्यासाठी खचा येतो. 

2. CA वर अवलांधबत्व(Dependence on CAs): CA हॅक झाल्यास, त्या प्रमाणित्ाांवर अवलांबूि असलेले सवा ई-मेल 

असुरधित ठरू शकतात. 

5.5 सायबर क्राईम (Cyber Crime): 

5.5.1 सायबर क्राईमची ओळख (Introduction to Cyber Crime): 

सायबर िाईम (Cyber Crime )म्हणजे सांर्गणक धकां वा इांटरिेट वािरूि केली जाणारी बेकायदेशीर धियाकलाि(Activities). 

या शब्दाचा अर्ा ओळख चोरीिासूि हॅधकां र्गियांत असलेल्या रु्गरह्याांचा समावेश करतो, आधण सायबर िाईम (Cyber Crime )  

व्यक्ी, व्यवसाय आधण सरकाराांसाठी जार्गधतक स्तरावर एक महत्त्वाचा िोका आहे. 

पररिािा (Definition): सायबर िाईम म्हणजे अशी धिधमिल धियाकलाि (criminal activity) जी सांर्गणक आधण 

िेटवका शी सांबांधित असते. सायबर िाईम हा सांर्गणकावर धकां वा त्याचा वािर करूि दुसर्या कोणावर हल्ला करण्यास उधद्दष्ट 

असू शकतो. 

सायबर क्राईमची मुख्य वैशिष्ट्ये (Key Characteristics of Cybercrime): 

1. र्गोििीयता(Anonymity): इांटरिेट रु्गने्हर्गाराांिा त्याांची ओळख लिवण्याची सांिी देते. 
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2. जार्गधतक िोहोच(Global Reach): सायबर िाईम सीमा ओलाांडूि केली जाऊ शकतात. 

3. धडधजटल िुरावे(Digital Evidence): रु्गरह्याांमुळे धडधजटल ठसा तयार होतो ज्याचा  मार्गोवा घेतला जाऊ शकतो. 

4.  कुशलता(Sophistication): सायबर िाईम (Cyber Crime) करणारे रु्गने्हर्गार अत्यािुधिक तांत्ज्ञािाचा वािर करूि 

प्रणालीतील कमकुवतता शोितात. 

5.5.2 हॅशकंग(Hacking) 

हॅधकां र्ग म्हणजे सांर्गणक प्रणाली, िेटवका  धकां वा उिकरणाांवर अिधिकृत प्रवेश धकां वा धियांत्ण धमळधवणे, ज्याचा उदे्दश डेटा चोरी 

करणे, बदल करणे धकां वा िष्ट करणे असतो.    

पररिािा (Definition): सांर्गणक प्रणाली धकां वा िेटवका मधे्य अिधिकृत प्रवेश धमळवूि डेटा चोरणे धकां वा त्यात फेरफार करणे.  

हॅशकंगच्या पद्धती (Methods of Hacking): 

1. धफधशांर्ग (Phishing): वैयक्टक्तक मातहती चोरण्यासाठी तडझाइन केलेले फसवे ईमेल. 

2. मालवेयर (Malware): हािीकारक सॉफ्टवेअर जसे की व्हायरस, वर्म्ा आधण टर ोजन्स (viruses, worms, and Trojans)  

जे कमकुवतता शोषण करण्यासाठी वािरले जातात. 

3. धडिायल ऑफ सक्तव्हास हले्ल (Denial of Service Attacks): प्रणालीवर टर ॅधफक लादूि ते अिुिलब्ध करणे. 

4. SQL इांजेक्शि (SQL Injection): वेबसाइटच्या डेटाबेसवर (website’s database ) हल्ला करूि हािीकारक SQL 

कोड इांजेि करणे. 

5. सोशल इांधजधिअररांर्ग(Social Engineering): गोपनीय मातहती उघड करण्यासाठी व्यक्तीनंा हाताळणे. 

हॅशकंगसाठी शिक्षा (Penalties for Hacking):काही न्यायिेत्ाांमधे्य, हॅधकां र्गसाठी कठोर कायदेशीर धशिाांची धशफारस केली 

जाते, ज्यामधे्य कारावास आधण मोठा दांड याांचा समावेश असतो. 

5.5.3 शडशजटल बनावट (Digital Forgery) 

धडधजटल बिावट म्हणजे धडधजटल कार्गदिते् आधण िोांदी तयार करणे, बदल करणे धकां वा हाताळणे, ज्याचा उदे्दश इतराांिा 

फसवणे असतो.   

पररिािा (Definition): धडधजटल सामग्रीत फेरफार धकां वा बिावट करणे, ज्यामुळे लोकाांिा भुलवले धकां वा फसवले जाते. 

उदाहरणे (Examples): 

1. बनावट कागदपते्र: करार, प्रमाणपते्र आतण ईमेल यासारख्या बदललेल्या तकंवा बनावट तडतजटल फायली. 

2. तोतयातगरी: ईमेल्स धकां वा सोशल मीधडयावर बिावट ओळख वािरणे. 

3. फोटो मॅधिपु्यलेशि(Photo Manipulation): फसवणूक करणारे उदे्दश असलेली प्रधतमा सांिादि करणे. 

कायदेिीर पररणाम: धडधजटल बिावट (Digital Forgery )हे बेकायदेशीर आहे आधण रु्गने्हर्गारी आरोिाांची धशफारस केली 

जाऊ शकते, ज्यामधे्य फसवणूक धकां वा ओळख चोरी याांचा समावेश होऊ शकतो. 

5.5.4 सायबर रॉशकंग आशण िासदायक वतवन (Cyber Stalking and Harassment) 

सायबर स्टॉधकां र्ग (Cyber stalking )म्हणजे इांटरिेटचा वािर करूि व्यक्ीांिा त्ास देणे धकां वा त्याांचे मार्गोवा घेणे, जे सामान्यतः  

दे्वषिूणा उदे्दशािे केले जाते. 

पररिािा (Definition) : इांटरिेटवर कोणाचाही सतत मार्गोवा घेणे, त्ास देणे धकां वा िमकी देणे, जे प्रामुख्यािे मािधसक धकां वा 

मािधसक त्ासाला कारणीभूत ठरते. 

सामान्य पद्धती(Common Methods): 

1. त्ासदायक ईमेल्स(Harassing Emails): वारांवार िमकी धकां वा अिमािकारक सांदेश िाठवणे. 

2. सोशल मीधडया हले्ल(Social Media Attacks): फेसबुक धकां वा धिटरसारख्या पॅ्लटफॉमावर खोटी माधहती धकां वा िमक्ा 

िसरवणे. 

3. डॉक्तक्सांर्ग(Doxxing): एखाद्या व्यक्तीला िमकावण्यासाठी तकंवा हानी पोहोचवण्यासाठी र्त्ाची खाजगी मातहती ऑनलाइन 

पोस्ट करणे. 
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मानशसक पररणाम(Psychological Impact): 

िीधडत व्यक्ी ांिा सामान्यतः  धचांता, िैराश्य आधण त्याांच्या सुरतिततेबद्दल भीती वाटते. 

कायदेिीर कारवाई: 

सायबर स्टॉधकां र्ग (Cyber stalking): हे सायबर सुरिा कायदा आधण धवधवि राष्टर ीय अँटी-स्टॉधकां र्ग कायद्यांनुसार दंडनीय आहे. 

5.5.5 सायबर पोनोग्राफी (Cyber Pornography): साइबर अश्लीलता(pornography) म्हणजे इंटरनेटवर अश्लील 

सामग्रीचे प्रसारण, पाहाणे तकंवा तयार करणे. यामुळे व्यक्तीचं्या मानतसक आतण शारीररक स्वास्थ्यावर वाईट पररणाम होऊ 

शकतात आतण समाजावर नकारात्मक पररणाम होऊ शकतो. 

पररिािा (Definition): इांटरिेटद्वारे लैंधर्गकदृष्ट्या अश्लील सामग्री तयार करणे, धवतरण करणे धकां वा वािरणे. 

मुख्य समस्या (Key Issues):      

1. बाल िोिोग्राफी (Child Pornography): अल्पवयीि मुलाांशी सांबांधित बेकायदेशीर सामग्री, जी कठोर कायद्याांअांतर्गात 

धशिेची िात् आहे. 

2. सहमती नसलेली िोिोग्राफी (Non-consensual Pornography): जेव्हा कोणाच्याही सांमतीधशवाय स्पष्ट सामग्री सामाधयक 

केली जाते. 

5.5.6 ओळख चोरी आशण फसवणूक (Identity Theft and Fraud) 

ओळख चोरी म्हणजे दुसर्या व्यक्ी ांच्या वैयक्तक्क माधहतीचा अवैि वािर, जो मुख्यतः  आधर्ाक फायदेशीर उदे्दशाांसाठी केला 

जातो. 

पररिािा (Definition):  दुसर्या व्यक्ीांची वैयक्तक्क माधहती जसे की सोशल सेकु्ररटी िांबर, बँक तिशील, आधण िेधडट 

काडा माधहती चोरूि त्याचा रै्गरवािर करणे. 

ओळख चोरीचे प्रकार(Methods of Identity Theft): 

1. धफधशांर्ग(Phishing): खोटी माधहती धकां वा ईमेल्स िाठवूि व्यक्ीची वैयक्तक्क माधहती र्गोळा करणे. 

2. डेटा धब्रचेस(Data Breaches): कॉिोरेट धसस्टममिूि मोठ्या प्रमाणावर वैयक्तक्क माधहतीची चोरी. 

3. क्तस्कधमांर्ग(Skimming): िेधडट काडावरूि डेटा चोरण्यासाठी उिकरणाांचा वािर. 

पररणाम (Consequences): 

आधर्ाक िुकसाि, खराब िेधडट स्कोअर(credit scores), आधण िीधडताांसाठी कायदेशीर अडचणी. 

5.5.7 सायबर दहितवाद (Cyber Terrorism) 

सायबर दहशतवाद म्हणजे इांटरिेटचा वािर करूि राजकीय हेतूांिी दहशतवादी धिया करणे, ज्याचा उदे्दश महत्त्वाच्या माधहती 

प्रणाली ांिा लक्ष्य करूि व्यािक र्गोांिळ धकां वा भीती धिमााण करणे आहे. 

पररिािा (Definition):इांटरिेटचा वािर करूि दहशतवादी कारवाया करणे, जसे की महत्त्विूणा िायाभूत सांरचिा ठप्प करणे 

धकां वा प्रचार सािणे. 

सायबर दहितवादाच्या पद्धती (Methods of Cyber Terrorism): 

1.शासि प्रणाली ांमधे्य हॅधकां र्ग: राष्टर ीय सुरिा धकां वा सावाजधिक सेवाांिा खांधडत करणे. 

2. महत्त्विूणा िायाभूत सांरचिाांवर हले्ल: वीज धग्रड्स, जलवाहि प्रणाली, धकां वा वाहतूक व्यवस्था यावर हले्ल करणे. 

3. डेटा हेरफेर आधण खोटी माधहती िसरवणे: समाजातील अक्तस्थरता धिमााण करण्यासाठी चुकीची माधहती िसरवणे. 

जागशतक धोका(Global Threat): सायबर दहशतवाद हा एक अत्यांत र्गांभीर जार्गधतक सुरिा िोका मािला जातो आधण 

आांतरराष्टर ीय करार आधण सांधिित्ाांद्वारे यावर धियांत्ण ठेवले जाते. 

5.5.8 सायबर बदनामी (Cyber Defamation) 

सायबर बदिामी म्हणजे ऑिलाइि खोटी माधहती िसरवणे, ज्यामुळे एखाद्या व्यक्ीची धकां वा सांसे्थची प्रधतष्ठा िूसर होते. 

पररिािा (Definition):ऑिलाइि पॅ्लटफॉर्म्ा, जसे की सोशल मीधडया, ब्लॉग्स, धकां वा फोरर्म्वर खोटी माधहती प्रकाधशत 

करणे, ज्यामुळे कोणाच्या प्रधतषे्ठला इजा होईल. 

 



इन्फॉरमेशन सेकु्यररटी -314319 Information Security-314319 

 

 
Maharashtra State Board of Technical Education  94 

 

सायबर बदनामीचे प्रकार (Forms of Cyber Defamation) 

1. खोटे आरोि: एखाद्याची प्रधतष्ठा खराब करण्यासाठी खोया र्गोष्टी िसरवणे. 

2. िकारात्मक िुिरावलोकिे (Negative Reviews): प्रामाधणक िुिरावलोकि (review)म्हणूि बदिामी करणार्या धटप्पणी 

िोस्ट करणे. 

3. सोशल मीधडया हले्ल: पॅ्लटफॉर्म्ाचा वािर करूि हािीकारक अफवा धकां वा खोटी माधहती िसरवणे. 

5.5.9   OS शफंगरशपं्रशटंग (OS Fingerprinting) 

OS धफां र्गरधप्रांधटांर्ग हे एक तांत् आहे ,ज्याचा वािर हॅकसा लक्ष्य धडव्हाइसच्या िेटवका  प्रधतसादाांवर आिाररत त्याच्या ऑिरेधटांर्ग 

धसस्टीमची ओळख िटवण्यासाठी करतात. 

पररिािा (Definition):दूरस्थ धडव्हाइस(remote device) धकां वा सव्हारच्या ऑिरेधटांर्ग धसस्टीमची ओळख िटधवण्याची 

प्रधिया, ज्याचा उियोर्ग धसस्टममिील कमतरताांचा फायदा उठवण्यासाठी केला जातो. 

शफंगरशपं्रशटंगचे प्रकार(Types of Fingerprinting): 

1. सधिय धफां र्गरधप्रांधटांर्ग: लक्ष्य धडव्हाइसला धवशेषतः  तयार केलेल्या िॅकेट्स िाठवणे आधण प्रधतसादाचे धवशे्लषण करणे. 

2. धिक्तिय धफां र्गरधप्रांधटांर्ग: टर ॅधफक िॅटन्सा धिरीिण करूि आधण रे्ट सांवाद ि करता ऑिरेधटांर्ग धसस्टीमची ओळख िटवणे. 

सुरक्षा पररणाम(Security Implications): 

हॅकसा OS धफां र्गरधप्रांधटांर्गचा वािर धवधशष्ट ऑिरेधटांर्ग धसस्टीमच्या कमतरताांिा लक्ष्य करूि हले्ल करणे, ज्यामुळे अिधिकृत 

प्रवेश धकां वा डेटा चोरी होऊ शकते. 

5.6  सायबर कायदे(Cyber Laws): 

5.6.1 सायबर कायद्यांची ओळख (Introduction to Cyber Laws):सायबर कायदे (धकां वा इांटरिेट कायदे) ही एक 

कायदेशीर चौकट आहे जी धडधजटल धकां वा ऑिलाइि जर्गात होणार्या  धियाकलािाांचे धियमि करण्यासाठी तयार केली आहे. 

या कायद्याांचा उदे्दश व्यक्ी, सांस्था आधण सरकारला सायबर  अिरािािासूि सांरिण करणे आधण र्गोििीयता, बौक्तद्धक सांित्ती, 

सायबर सुरिा आधण ऑिलाइि व्यवहाराांसारख्या मुद्द्ाांसाठी एक चौकट तयार करणे आहे. 

पररिािा (Definition): सायबर से्पसमिील धियाकलािाांचा(Activities), ज्यामधे्य इांटरिेट, सांर्गणक आधण धडधजटल 

पॅ्लटफॉमाचा (digital platform) वािर समाधवष्ट आहे. 

उदे्ि: इांटरिेटचा(internet) सुरधित आधण िैधतक वािर सुधिधित करणे, ऑिलाइि धियाकलािाांसाठी(Activities) 

कायदेशीर सांरिण प्रदाि करणे आधण धडधजटल वातावरणात हक्क आधण जबाबदार्याांची अांमलबजावणी करणे. 

5.6.2 सायबर कायद्यांची आवश्यकता (Need of Cyber Laws) 

सायबर कायदे धडधजटल ियाावरणामधे्य धवधवि सायबर िोक्ाांिासूि सांरिण करण्यासाठी महत्त्विूणा भूधमका बजावतात. या 

कायद्याांचा रोल अत्यांत महत्वाचा आहे. 

1. वैयस्तक्तक आशण संवेदनिील माशहतीचे संरक्षण (Protecting Personal and Sensitive Information): ऑिलाइि 

शॉधिांर्ग(online shopping), बँधकां र्ग आधण सोशल िेटवधकां र्गमिील वाढीमुळे वैयक्तक्क डेटा सायबर रु्गने्हर्गाराांसाठी एक 

प्रमुख लक्ष्य बिले आहे. 

     उदाहरण: ओळख चोरी आधण िेधडट काडा(credit card) फसवणूक हे  ऑिलाइि रु्गरह्याांचे सामान्य प्रकार आहेत ज्यामुळे 

लाखो व्यक्ी ांिा वारांवार त्ास होतो. सायबर कायदे वैयक्तक्क डेटाचे कसे सांकधलत, सांग्रधहत आधण शेअर केले जाते यावर 

कठोर धियम लारू्ग करतात. 

2. शडशजटल सुरक्षा सुशनशित करणे (Ensuring Digital Security): सायबर सुरिा कायदे हे व्यक्ी, व्यवसाय आधण 

सरकाराांिा सायबर हल्ल्ाांिासूि बचाव करण्यासाठी सुरिा प्रोटोकॉलचे (protocol)िालि करण्यास भार्ग िाडतात. 

     उदाहरण: रॅन्समवेअर (Ransom ware) हले्ल, जे डेटा लॉक करतात आधण खांडणीची मार्गणी करतात, यािासूि बचाव 

करण्यासाठी या कायद्याांिी धवधशष्ट सुरिा मार्गादशाक तते्त्व लारू्ग केली आहेत. 
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3. सायबर क्राइम आशण फसवणूक प्रशतबंशधत करणे (Preventing Cybercrime and Fraud):सायबर कायदे धफधशांर्ग, 

हॅधकां र्ग आधण ऑिलाइि (phishing, hacking, and online harassment)  त्ासदायक वताि यासारख्या 

धियाकलािाांिा(Activities) रु्गन्हा ठरवतात. 

     उदाहरण: माधहती तांत्ज्ञाि कायदा, 2000 (भारत) डेटा चोरी, सायबर दहशतवाद आधण बदिामी याांसारख्या अिरािाांिा 

धशिा करतो. 

4. ई-कॉमसव आशण सुरशक्षत व्यवहार सक्षम करणे (Enabling E-commerce and Secure Transactions): सायबर 

कायदे ऑिलाइि करार आधण धडधजटल व्यवहाराांसाठी कायदेशीर चौकट प्रदाि करतात, ज्यामुळे त्याांची वैिता सुधिधित 

केली जाते. 

     उदाहरण: ई-स्वािरी अिेक देशाांमधे्य कायदेशीर मान्यताप्राप्त आहे, ज्यामुळे धडधजटल(digital) व्यवसाय व्यवहार अधिक 

धवश्वासाहा बितात. 

5. शडशजटल जगात इंटेलेिचु्यअल प्रॉपटी(Intellectual Property) संरक्षण (Protecting Intellectual Property in 

the Digital World):सायबर कायदे धडधजटल सामग्रीचे, जसे की सॉफ्टवेअर(software), ऑिलाइि प्रकाशिे, सांर्गीत 

इत्यादीचे, अिधिकृत प्रती आधण चोरीिासूि सांरिण करतात. 

    उदाहरण: कॉिीराइट(copyright) उल्लांघि हे आधटास्ट(artist) आधण सॉफ्टवेअर डेव्हलिसासाठी(software developers) 

एक मोठी तचंता आहे, आधण सायबर कायदे त्याांच्या कामाचे सांरिण करतात. 

5.6.3 साइबर कायदे – प्रकार (Categories of Cyber Laws) 

साइबर कायद्यास धवधवि प्रकाराांमधे्य वर्गीकृत केले जाऊ शकते: 

1. व्यक्तीशंवरुद्ध साइबर गुने्ह (Cybercrimes against Individuals) 

व्यक्ीांधवरुद्धचे साइबर रु्गने्ह महत्त्विूणा हािी करतात, ज्यामधे्य आधर्ाक हािीिासूि वैयक्तक्क त्ासाियांत समाधवष्ट आहे. 

व्यक्ीांधवरुद्धचे मुख्य रु्गने्ह खालीलप्रमाणे आहेत: 

a. ओळख चोरी (Identity Theft): एखाद्याची  वैयक्तक्क माधहती चोरूि फसवणूक करण्यासाठी, जसे की बँक खाते   

उघडणे धकां वा त्याांच्या िावावर खरेदी करणे. 

b. साइबर छळ (Cyber bullying): इांटरिेटचा वािर करूि एखाद्या व्यक्ीला त्ास देणे, अिमाधित करणे धकां वा िमकावणे. 

c. शफशिंग आशण ऑनलाइन फसवणूक (Phishing and Online Fraud) फसवणूक करणारे ईमेल धकां वा वेबसाइट्स, जे 

व्यक्ी ांिा त्याांच्या सांवेदिशील माधहती जसे िासवडा(password) धकां वा आधर्ाक तिशील सामाधयक करण्यास प्रवृत्त करतात. 

d. हॅशकंग आशण डेटा चोरी (Hacking and Data Theft) : एखाद्या व्यक्ीच्या सांर्गणकावर धकां वा खात्यावर अिधिकृत प्रवेश 

करूि डेटा(data) चोरी करणे, जसे की आधर्ाक माधहती धकां वा वैयक्तक्क फोटोज. 

e. ऑनलाइन छळ आशण रॉशकंग (Online Harassment and Stalking): एखाद्या व्यक्तीला त्रास देण्यासाठी, लातजरवाणे 

करण्यासाठी तकंवा िमकी देण्यासाठी इंटरनेटचा वापर करणे. 

2. सरकारशवरुद्धचे साइबर गुने्ह (Cybercrimes against Governments) 

सरकार ही साइबर हल्ल्ाांसाठी प्रमुख लक्ष्य असतात, आधण साइबर कायदे राष्टर ीय सुरिा आधण सावाजधिक सुरिा याांिा अशा 

रु्गरह्याांिासूि वाचवतात. 

a. साइबर दहितवाद (Cyber terrorism) :धडधजटल पॅ्लटफॉमाचा(digital platform) वािर करूि असे हले्ल करणे जे 

धभती, धवध्वांस, धकां वा महत्त्वाच्या इरफ्रास्टर क्चरमधे्य(infrastructure) धवघटि करण्यासाठी धडझाइि केले जातात. 

b. साइबर गुप्तचरता (Cyber Espionage): सरकारी िेटवका मधे्य प्रवेश करूि रु्गप्त माधहती चोरणे, बहुतेक वेळा रु्गप्तचर 

धकां वा राष्टर ीय सुरिा उदे्दशाांसाठी. 

c. डेटा उलं्लघन आशण अनशधकृत प्रवेि (Data Breaches and Unauthorized Access): सरकारी प्रणाली ांमधे्य 

अिधिकृत प्रवेश करूि महत्त्वाच्या डेटाची चोरी, बदल धकां वा िष्ट करणे. 
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3. संपत्तीशवरुद्धचे साइबर गुने्ह (Cybercrimes against Property) 

सांित्तीधवरुद्धचे साइबर(cyber) रु्गने्ह व्यक्ी आधण व्यवसाय दोन्हीिा प्रभाधवत करतात, ज्यामुळे आधर्ाक आधण प्रधतषे्ठच्या दृष्टीिे 

हािी होऊ शकते. 

a. बौस्तद्धक संपत्ती चोरी (Intellectual Property Theft): धडधजटल सामग्री धकां वा सॉफ्टवेअर चोरणे धकां वा 

िायरेधटांर्ग(pirating) करणे. 

b. डेटा चोरी आशण कॉपोरेट गुप्तचरता (Data Theft and Corporate Espionage): सांवेदिशील कां ििी माधहती चोरी 

करणे, जसे की व्यािार रहसे्य, सांशोिि डेटा, धकां वा िायांट यादी.. 

c. साइबर िोडफोड (Cyber Vandalism): साइबर तोडफोड (Cyber Vandalism) म्हणजे इांटरिेट (internet) वािरूि 

वेबसाईट्स धकां वा धडधजटल (websites and digital) सामग्रीला िुकसाि िोहोचवणे धकां वा त्याचा दुरुियोर्ग करणे.  
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